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Sicurezza e banche 

Reti ben ingegnerizzate 

Policy rigide 
Password complesse 

Chiavette USB 

Utenti con permessi limitati 

Antivirus 

Firewall 

Encryption 

Firme digitali e certificati 

Usano bene la tecnologia disponibile 
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Ma... 

“Why do you rob banks?” 

“Because that’s where the 
money is!” 
 Da quanto un reporter ha 

pubblicato questa intervista (falsa), 
Sutton è famoso 

 Legge di Sutton: “tenta l’ovvio / 
massimizza il guadagno” 

Non basta la sicurezza allo stato 
dell’arte 

Le banche sono nel mirino della 
“criminal innovation” 

Willie Sutton 
Rapinatore 
1901-1980 
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Il confronto 

IT manager Direttore della Banca 

J.P. Morgan J.P. Morgan Rag. Filini 
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HTTPS 

Man in the middle attack (1) 

L’utente se ne può accorgere osservando la barra 

• UTENTE STESSA LAN 
• GESTORE WiFi 

HTTP 
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Man in the middle attack (2) 

... o riceve un warning 
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Man in the middle (3) 
Sito sicuro 
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Man in the middle (4) 
Attacco in corso 
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Man in the middle (4) 
Sito via SSL Strip (non sicuro) 

Consigli per la sicurezza dal sito di una 
banca italiana: 
“Seleziona con il tasto destro del mouse la 
funzione "proprietà" della pagina 
("properties") e controlla che sia utilizzato 
il protocollo SSL 128 Bit” 
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I commenti della banca 

Questo scenario non è economicamente 
rilevante perchè un attacco di questo tipo 
colpirebbe i pochi clienti che si collegano al sito 
della banca dalla rete controllata dal criminale 

Il mobile invece è rilevante oggi!:“Investendo in 
piattaforme all’avanguardia e riducendo le 
commissioni del trading su smartphone, le 
revenues annue per la banca potrebbero di 100 
milioni solo sulle commissioni di trading” 
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Fonte: G.C., Dal 
mobile banking allo 
smartphone banking, 
AziendaBanca, Marzo 
2012 
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Evoluzione degli attacchi 

Bisogna procedere con cautela con le nuove 
tecnologie, gli attacchi evolvono più velocemente 
delle contromisure: 
Si attacca il PC e/o lo smartphone dell’end user che è 

l’anello debole 

...ma si automatizzano gli attacchi 

...attraverso l’installazione di “malware” che attiva il 
man in the browser 

 

e c’è un’organizzazione criminale, “organizzata” 
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Cybercriminale 
(anonimo) 

Social 
Spammer 

Click 
provider 

Attacker 
Script 
writer 

Riciclaggio: 
• Money mules  
• Online casinò 
 

Escrow (intermediario) 

Malware software house 

Bulletproof 
Hosting 

Marketing 
Supporto tecnico 

Servizi 

Il nuovo assetto del cybercrime 
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Malware toolkits (prezzi indicativi) 

ZEUS LISTINO PREZZI 
Zeus kit: 3000$ 
BackConnect: 1500$ 
Firefox form grab: 2000$ 
Jabber notifier: 500$ 
Hosting: 200$ / mese 
   

IC
E

 I
X

 Full feature: US$8400 + 
3 months free hosting 
Offerta 2012: US$600  

US$3391  

US$1800 
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Attacchi agli OTP basati su smartphone 

Il servizio di sincronizzazione delle app ha sincronizzato il malware 

Da qui vado sul sito della banca Questo è il mio token 
di autenticazione 
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Scenari di attacco tramite malware 

Cattura delle credenziali inserite 
anche in tempo reale per OTP 

Modifica delle pagine web 
per chiedere altre credenziali non richieste dalla banca 

(es. OTP, il numero di telefono) 

per nascondere le transazioni criminali 

Uso del PC dell’utente per la transazione criminale 
per evitare i meccanismi di controllo della banca 

Intercettazione del traffico SMS via mobile 
malware 
inoltro delle OTP al criminale 

soppressione delle notifiche per le transazioni criminali 
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Le nuove frontiere 

Il malware as a service con tariffa mensile 
ottimo per chi non ha in mente di fare il cybercriminale 

a tempo pieno 

I call center 
Si può scegliere la voce, l’accento, le frasi e l’algoritmo 

di risposta 

Personale altamente qualificato 

10$ a telefonata gestita  
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Le domande della banca 

Quanti soldi abbiamo perso? 

Vediamo i numeri! (finanziari, n.d.r.) 
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I numeri? 

Sources: IlSole24ore, abuse.ch 
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I numeri! 

Da: Azienda Banca, Marco Morana, Quanto costa la ICT Security, Settembre 2011 

I vendors fissano 
il minimo al 

prezzo del proprio 
prodotto 

Analisti e banche 
determinano la curva 
dei costi sulla base 

delle statistiche 
(passate) 
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www.securebanking.it 

Luogo di incontro (soprattutto online) per 
professionisti della sicurezza in ambito bancario 
Sistemi Informativi 

Sistemi di pagamento 

Banca + Aziende + Università 
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Obbiettivi di Secure Banking 

Costruzione knowledge base pubblica in italiano 
Training 

Divulgazione  Consapevolezza 

Condividere informazioni tecniche non strategiche 
ma vitali tra CIO e CSO delle banche 

Technology scouting e analisi preventiva delle 
minacce sulle nuove tecnologie 

 Analisi delle tecnologie, valutazione dei punti di debolezza, 
indicazione della best practice; lo scopo è irrobustire le 
tecnologie prima dell’introduzione sul mercato 

Risk analysis (metodi adeguati al cybercrime) 
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Regole e Principi Etici 

Due livelli di Forum e Documenti 
PUBBLICO: materiale divulgativo totalmente aperto 

RISTRETTO: per dare alle banche la possibilità di 
condividere temi più delicati 

Principi Etici 
Non divulgazione: gestione delle informazioni riservate 

Obbiettività e correttezza: dati veri e certi 

Etica dell’hacker: dare il tempo di risolvere il problema 

Indipendenza: no pubblicità o condizionamenti 
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I Fondatori 

Claudio Santacesaria 
Rototype 

Ernesto Damiani 
Università degli Studi di Milano 

Giorgio Fedon 
Minded Security, OWASP 

Raoul Chiesa 
Cyberdefcon, CLUSIT 

Marco Tempra 
Banca Popolare di Sondrio 

Mario Monitillo 
Istituto Centrale delle Banche Popolari Italiane 

+ 10 banche? 
+ 1 università 
+ 2 industrie Sito web 

Sito web Kick Off IEEE DEST 
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Grazie (e buon appetito) 

Claudio Santacesaria 

claudio.santacesaria@rototype.com 

www.rototype.com www.securebanking.it 


