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Caso Real Penetration Test

No 22 va a o\‘\vulﬁar el nombre real del cliente

El cual mane\‘)a informaciéon conkidencial




Caso Real Penetration Test

\nérae structura con dos aplicaciones web:

-> Sitio web erincipal de la erNEresad
-> Q\cl'\cac‘\én para carga de reclamos




Sitio web ?r'\nc'\\oal

-> Ubuntu GOU/Linux
-> Hpache HTTPd
-> HSSQL

-> Worderess




Sitio web ?r'\nc'\\oal
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- Actualizado

-> Hpache HTTPd

-> HﬁSQL

-> Worderess




Sitio web ?r'\nc'\\oal
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Sitio web ?r'\nc'\\oal

~> ertu—Giociinioee
- Aectualizado

-7 Hedane 4T

- Actualizado
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- Sélo accesible desde locahost
-> woro\‘oress




Sitio web ?r'\nc'\\oal

~> Gerto— G Ao

- Actualizado

-7 Hedene 4T

- Actualizado
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- Actualizado Y 3dlo accesible desde locahost

~> LISFEPFESS

- Desactualizado, sin nada grave
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Qpl\cac‘\c’m de reclamos

-> Ubuntu GuU/Linux
-> Qpad\e HTTPA
-2 ’-PH’-P SOX

x QPI'\cac‘\én leﬂac& Sin Mmantenimiento
* Evidentemente, desarrollada rUY rpido




Qpl\cac‘\c’m de reclamos

vulnerabilidad en el médulo de file uploao\

-> ‘Permitia subir cualquier tipo de archivo
-> Permitia acceder a los archivos subidos




Qpl\cac‘\c’m de reclamos

Subir cualquier archivo + Accedero = web Shell




Remote Hell - PHP Shell

-> Shell PHP eropia

-> 5Y lineas de céo\'\ﬁo

-> Soporta CiEth POST

-> ‘Permite autenticar las peefticiones
-> Servidor: rhellehe

-> Cliente: th (Bash)




Remote Hell - PHP Shell - 'zwhﬁ?

-> Curiosidad

-> Do querer meter nada ‘raro’ en el server




Remote Hell - PHP Shell

# enviar config.php remoto a nuestro equipo
rh cat config.php | grep PASSWORD > pass.txt

https://github.com/portantier/rhell




Qpl\cac‘\c’m de reclamos

-> Shell con permisos de www-data (apache)

-> Base de usuarios en formato YAML

-> Usuarios con password eor defecto (123456)
(1la aplicacion MO permitia cambiar password)
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Qpl\cac‘\c’m de reclamos

La aplicacion, n si misma, no contenia n‘\nﬁ(m dato
de interés, eero..




Todo en el mismo servidor |
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Elevacion ade ?r'\v‘\leﬁ'\os

1) Shell con acceso al f?\lesgs’rem

2) Acceso a wp—cor\%ﬁ.@h\o (password HﬁSG}L)
3) Login @ la base de datos

4) Extraccion de datos confidenciales

5) Usuarios Y hashes de worderess

6) Cracking -> Passwords de worderess

#) Reutilizacion de Passwords -> mAas Accesos
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Solucion: Separacion de Ambientes

1) Servidores SQParaO\OS Leicamente
2) Servidores virtuales

3) Contenedores (docker)




Solucién: Andlisis de MME T\j‘oe

1) Definic formatos de archivo perm‘\’r‘\o\os
2) verikicar tico de archivo subido

3) Bloquear o eliminar archivos no Perm‘\’r'\o\os
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Soluciéon: ﬂ\:.ache moo\‘aﬂsJ}rmow

1) Cada virtual host con ERIMISOS diferentes

2) Definicidn de ERIMISOS 3ranulares




Solucién: Qpache mooLsecurh‘\j

1) Eeﬁlas para bloquear archivos con céo\\ﬁo

2) Deteccion de exfitraciéon de datos




Muchas Gracias)

t?veﬁun’rasz.
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