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OWASP news!

I modelli Open Source per valutare la maturità del 

ciclo di vita di sviluppo del software 

Quali sono le criticità nel mondo delle Pubbliche

amministrazioni

Agenda
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Research

 OWASP-Italy Chair

 OWASP Testing Guide Lead

 OWASP Vulnerability List Lead

 OWASP SAMM Contributor

Work

 CEO @ Minded Security                                                          

Application Security Consulting

 9+ years on Information Security                                                        

focusing on Application Security

Who am I?
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OWASP News
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OWASP è un gruppo di professionisti

•6,381 Articoli

•427 presentazioni

•200 aggiornamenti/giorno

•271 mailing lists

•180 blog monitorati

• Progetti:

•alfa

•beta

•release

http://mirrors.creativecommons.org/google-20061026/cc-logo.png
http://images.google.com/imgres?imgurl=http://www.leverageblog.com/leverage_the_internet/images/email_large.jpg&imgrefurl=http://www.wiseknow.com/blog/2008/05/03/82/&h=300&w=300&sz=28&hl=en&start=38&sig2=KdkMbfVfGpRaeaduHn3VHg&um=1&tbnid=BBVxvahhx2YbrM:&tbnh=116&tbnw=116&ei=be0wSL-hKJLUebvd0e0B&prev=/images?q=email&start=20&ndsp=20&um=1&hl=en&safe=off&rls=com.microsoft:*:IE-SearchBox&sa=N
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Linee Guida OWASP

Gratuite  e open source

Libri a basso costo

Centinaia di esperti coinvolti

Coprono tutti gli aspetti di sicurezza applicativa

6
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Principali progetti OWASP

BOOKS
Owasp top10

OWASP ASVS

Building guide

Code review guide

Testing guide

TOOLS
WebGoat,WebScarab

ESAPI

SQLMap – SQL Ninja

SWF Intruder

O2

Orizon

Code Crawler
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Cosa NON è OWASP:

comuni fraintendimenti su OWASP
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OWASP collaborator != Superman
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OWASP != Bollini !=certificazioni

La certificazione OWASP non esiste
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!=



OWASP Day  per la PA – 9 Novembre 10                                                                OWASP-Italy

sponsor OWASP != sviluppare applicazioni sicure!

public class HelloWorld extends HttpServlet {

public void doGet(

HttpServletRequest request,

HttpServletResponse response)

throws IOException, 
ServletException

{

response.setContentType("text/html");

PrintWriter out = response.getWriter();

out.println("<HTML><HEAD>");

out.println("<TITLE>Hello 
World</TITLE>");

out.println("</HEAD><BODY>");

out.println("Hello, " + }

?
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Software Assurance Maturity Model:
OWASP SAMM
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OWASP SAMM è il primo maturity model?

Capability Maturity Model Integration (CMMI)

Information Security Management Maturity Model (ISM3)

Open Source Maturity Model (OSMM)

PRINCE2 Maturity Model (P2MM)

Capability Maturity Model (CMM)

People Capability Maturity Model (PCMM)

Organizational Project Management Maturity Model: (OPM3)

Enterprise Data Management Maturity Model Integration (EDMMI)

eSourcing Capability Model for Client Organizations (eSCM-CL)

E-Learning Maturity Model (eMM)

Service Integration Maturity Model (SIMM)

Portfolio, Programme and Project Management Maturity Model (P3M3)

Progressive HR Business Integrated Model (ProBIM)

eSourcing Capability Model (eSCM) Data Management Maturity Model (DMMM)

eSourcing Capability Model for Service Providers (eSCM-SP)

Software Acquisition Capability Maturity Model (SA-CMM)

Building Security In Maturity Model (BSIMM)

IT Service Capability Maturity Model (IT Service CMM)

Self-Assessment Maturity Model (SAMM)

Web Site Maturity Model

Software Reliability Engineering Maturity Model Testing Maturity Model (TMM)

Usability Maturity Model (UMM)

Systems Security Engineering Capability Maturity Model (SSE-CMM)

eGovernment Maturity Model (eGMM)Outsourcing Management Maturity Model
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OWASP SAMM e BSIMM

BSIMM: Lo scopo del BSIMM è 
quello di documentare le attività 
comuni a tutte le più importanti 
attività di software security. 
Modello descrittivo: a posteriori il 
modello riflette una fetta crescente 
di realtà.

OWASP SAMM: I modelli precedenti 
sono buoni per gli esperti da 
utilizzare come una guida, ma 
difficile per le aziende da utilizzare 
per migliorare i propri obiettivi. 
Modello prescrittivo: mostra un 

percorso comune da seguire.
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OWASP SAMM: obiettivi
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Lower

Higher

Proprietà di un generico modello di maturità

Better Fewer

Worse More

0

1

2

3

4

5
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Un generico processo nel corso del tempo

Attualmente

1

2

3

4

5

Tempo

Fase 1 Fase 2 …

0
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OWASP SAMM: il modello
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SAMM: 4 Funzioni di business critiche

Governance Construction Verification Deployment

Software development 
management activities 
and organisation-wide 
business processes

Goal definition and 
software creation 
processes

Checking, evaluation 
and testing of 
software development 
artifacts

Software release 
management and 
normal operational 
management

Si inizia con le 4 attività di base legate ad ogni azienda che sviluppa o 
acquista software 

Nomi generici delle funzioni ma dovrebbero essere compresi dagli sviluppatori
e manager
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Ciascuna area ha 3 Security Practices

Governance Construction Verification Deployment

Security & Metrics Threat Assessment Design Review Vulnerability 
Management

Policy & Compliance Security Requirements Code Review Environment 
Hardening

Education & Guidance Secure Architecture Security Testing Operational 
Enablement
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Per ogni security practice

Sono definiti 3 obiettivi per ogni practice che definiscono come 
questa può essere migliorata nel tempo

Ciò stabilisce una nozione del livello al quale un’organizzazione 
adempie ad una data Practice

I 3 livelli per una practice in generale corrispondono a:

(0: Inizio implicito con la Practice non completata)

 1: Inziale comprensione e la disposizione ad hoc della Practice

 2: Aumentare l'efficienza e / o l'efficacia della pratica

 3: Padronanza completa della pratica
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Ad esempio: BF Governance, SP Education

Governance

Security & Metrics

Policy & Compliance

Education & Guidance

Obiettivi

EG1 EG2 EG3
Offrire allo staff 
di sviluppo
l’accesso alle
risorse di sviluppo
sicuro

Educare tutto il
personale nel
SDLC in base al 
proprio ruolo nello
sviluppo sicuro

Training sulla
sicurezza
mandatori e 
completi. 
Personale
certificato

A. Condurre Training 
tecnici su Security 
Awareness

A. Condurre training 
specifici in base al 
ruolo

A. Creare un 
supporto formale per 
la application security

B. Costruire e 
mantenere linee
guida tecniche

B. Utilizzare i trainer 
per migliorare i team 
di progetto

B. Stabilire esami in 
base ai ruoli aziendali

Attività
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Per ogni Security Practice SAMM definisce 3 livelli di 
maturità 

Obiettivi

Attività

Risultati

Metriche

Costi

Personale
coinvolto

>
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Livello 3

>
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Applicare il modello
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Procedura di assessment

Condurre un assessment

Creare uno score card

Costruire un programma 
di assurance 
Metriche

Road map

Implementare gli obiettivi 
e condurre nuovamente un 
assessment
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Assessment
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Scorecards
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Roadmap
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Il modello di maturità per le PA
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Criticità nel mondo PA

Outsourcing dello sviluppo: fiducia cieca nel sw acquistato

Verifica di sicurezza solo dell’applicazione running (WAPT), non 

Design e Code Review 

Open Source != sicuro

Aggiunta di componenti da terze parti senza fare review (js, 

banner)

Outsourcing dell’infrastruttura: fiducia cieca nella gestione

non ci sono contratti di gestione delle problematiche di sicurezza, 

degli incidenti e delle modalità di deploy.
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Le aree SAMM da migliorare

Governance Construction Verification Deployment

Security & Metrics Threat Assessment Design Review Vulnerability 
Management

Policy & Compliance Security Requirements Code Review Environment 
Hardening

Education & Guidance Secure Architecture Security Testing Operational 
Enablement
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Linee guida e tool OWASP nel modello SAMM

Governance Construction Verification Deployment

http://www.owasp.org/index.php/File:WebScarab_after_browsing.png
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• Come affrontare il tema della Web application security 

nelle PA:

• Implementare un programma definito di Software Assurance 

con linee guida standard, percorsi di formazione, processi di 

security integrati del ciclo di vita di sviluppo del software

• Prossimi obiettivi:

• Creare una community per la sicurezza delle PA con l’obiettivo di 

redigere linee guida comuni e condivise

Conclusione
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Grazie!

Domande?

http://www.owasp.org/index.php/Italy

matteo.meucci@owasp.org

Thanks to Pravir Chandra, Colin Watson 

and OWASP SAMM team


