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Objetivos da Apresentacao
B Apresentar uma visao geral dos processos de

seguranca definidos pela OWASP (CLASP e
OpenSAMM)

B Apresentar uma sugestao de processo em
linguagem BPMN
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Introducao

B Problematica atual

—  Segundo o SANS: “Nos ultimos anos, a
quantidade de vulnerabilidades descobertas em
aplicacoes € muito maior que as descobertas em
sistemas operacionais.”

—  Segundo o Gartner Group, 75% dos ataques
acontecem na camada de aplicacgao.

—  Segundo o NIST, 92% das vulnerabilidades
estao no software.




Sofisticacao dos Ataques x Conhecimento Necessario

Técnicas avancadas de
escaneamento ("stealth"
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Alt para realizar o Ataque Negacio de Servico
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Diagnédstico de Gerenciament? (DoS) : 1
I
de Redes I : Negacao de Servico
Sniffer? : I Distribuido (DDoS)
I
|
Varreduras : | Ataques HTTP
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Back doors : Modificacao da Interface
: I do Usudrio (pixacao)
Spoofing de pacotes
1
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L : de auditoria
: : Explorar vulnerabilidades conhecidas

| : Quebrar senhas
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Advinhar senhas(worm)
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Introducao

B Problematica atual

Seguranca de aplicagoes nao esta restrita
apenas no processo de codificacao

Para desenvolver software de forma segura, €
necessario pensar em seguranca nas
demais fases do ciclo de desenvolvimento,
envolvendo:

* Programadores

* Arquitetos de software

* Engenheiros de requisitos
« Analista de Negocio




Introducao

B Problematica atual

—  MITOS:
« “O desenvolvedor ira lidar com questoes de
seguranca”

—  Deve ser solicitado e formalmente
acordado.




Introducao

B Problematica atual
~ MITOS:

“Vamos investir em treinamentos para os
desenvolvedores e/ou contratar
desenvolvedores com conhecimentos em
seguranca...”

— E os analistas de negdcio e arquitetos de
software?




Introducao

B Problematica atual
~ MITOS:

«  “Adquirimos o melhor firewall de aplicacao
do mercado,... logo estamos seguros”

— Firewalls de aplicacao nao conseguem
resolver todos os problemas de seguranca
(principalmente falhas nas funcoes de
negocio)




Introducao

B Ciclo de desenvolvimento seguro
—  Microsoft SDL

Training

= Core training = Define quality = Attack surface = Specify tools = Dynamic/Fuzz = Response plan
gates/bug bar analysis = Enforce banned testing = Final security
= Analyze security = Threat Modeling functions = Verify threat rEview

and privacy risk - Static analysis models/attack = Release archive
surface

OWASP 0 10




Introducao

B Ciclo de desenvolvimento sequro — SDL

Requisitos

Projeto / Design

Implementacao (Codificacao Segura)
Verificacao

Release (liberacao de versoes)
Resposta

OWASP e 11




Especificacoes da OWASP

B Secure Software Development Process (OWASP
CLASP)

—  CLASP - Comprehensive, Lightweight Application
Security Process

— 7 Boas Praticas em Seguranca de Aplicacoes
—  Cobre todo o ciclo de desenvolvimento de software
B Adaptavel a qualquer processo de desenvolvimento
de software
—  Define papéis no SDLC
— 24 componentes de processos baseados em papéis
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Especificacoes da OWASP
B Visoes CLASP

Visdo Conceitual (1)

— Visdo Baseada em Regra (1)
- Visdo de Avaliagdao de Atividade (Il1)
s L § I
Custo de Aplicabilidade Risco de
. Implementasio da Atividade ™%  inatividade
i i i) LA g
| .

Visdo de Implementacao de Atividade (IV)

Visdao de Vulnerabilidade (V)

Conseqii&ncias Tipos de Problemas F"EFIPDI:H.:I-ENI:lE

o2 wUInerE il NS 184 tipas de prohlem ax Exposicao

. submetidos § afta categoriss | por fases SDLO]
Avaliacdo de Técnica de Periodos A & M

Riscos Mitigacio [por fases SDLC)
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Especificacoes da OWASP

B Visoes CLASP

— Visao Conceitual (I) apresenta uma visao
geral de como funciona o processo CLASP e
como seus componentes interagem. Sao
introduzidas as melhores praticas, a interacao
entre o CLASP e as politicas de segurancga,
alguns conceitos de sequranca e 0©S
componentes do processo.
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Especificacoes da OWASP

B Visoes CLASP

— Visao baseada em Regras (II) introduz as
responsabilidades basicas de cada membro do
projeto (gerente, arquiteto, especificador de
requisitos, projetista, implementador, analista
de testes e auditor de seguranca) relacionando-
0S com as atividades propostas, assim como a
especificacao de quais sao os requisitos basicos
de cada funcao.

©




Especificacoes da OWASP

B Visoes CLASP

— Visao de Avaliacao de Atividades (III)
descreve:
« proposito de cada atividade
« custo de implementacao
- aplicabilidade
- impacto relativo aos riscos em caso de nao se
aplicar a atividade.

OWASP e 16




Especificacoes da OWASP

B Visoes CLASP

—  Visao de Implementacao (IV) descreve o
conteudo das 24 atividades de seguranca
definidas pelo CLASP e identifica o0s
responsaveis pela implementacao, bem como as
atividades relacionadas.

OWASP e 17




Especificacoes da OWASP

B VisOes CLASP

— Visao de Vulnerabilidades (V) possui um
catdlogo que descreve 104 tipos de
vulnerabilidades no desenvolvimento de software,
divididas em cinco categorias:

. Erros de Tipo e Limites de Tamanho;

. Problemas do Ambiente;

«  Erros de Sincronizacao e Temporizacao;

. Erros de Protocolo e Erros Logicos em Geral.

—  Nessa atividade também é realizada técnicas de
mitigacao e avaliacao de risco. Assim como periodo
de A & M (Avoidance e Mitigation) por fase do
SDLC.
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Gary McGraw'’s and Cigital’s model

SECURITY EXTERNAL CODE REVIEW PENETRATION
REQUIREMENTS REVIEW (ToOLS) TESTING
ABUSE RIsK RISK=BASED RiIsK SECURITY
CASES AMALYS|S SECURITY TESTS AMALYSIS OPERATIONS
REQUIREMENTS ARCHITECTURE TEST PLANS CODE TESTE AND FEEDBACK FROM
AMD USE CASES AND DESIGN TEST RESULTS THE FIELD

SOFTWARE
SECURITY

BuULnimMG SECURITY Ik

IEHHT MRl
e




Visao Geral

Microsoft SDL — Completo (pesado),bom para grandes empresas
Modelo de McGraw e Cigital — Alto nivel, com poucos detalhes

CLASP — Grande colecao de atividades, mas sem prioridades
definidas

Todos sao bons modelos para serem utilizados por especialistas
na forma de guia, mas se tornam dificeis para pessoal que nao
trabalha na area de seguranca.

OWASP e 20




Especificacoes da OWASP

m Software Assurance Maturity Model (SAMM)
Motivacoes:

O comportamento de uma organizacao muda muito
lentamente

As mudancas devem ser iterativas enquanto se trabalha para
atingir objetivos de longo prazo

Nao existe uma “receita de bolo” que funciona para todas as
organizagoes

Uma solugao precisa permitir abordagem baseada em riscos
para se tomar decisoes

Uma solucao precisa prover detalhes suficientes para equipes
que nao lidam diariamente com seguranca

De modo geral os processos devem ser simples, bem definidos
e mensuraveis
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Especificacoes da OWASP

B Software Assurance Maturity Model (SAMM)
—  Subdividido em funcdes de negocio:

Governance
& Construction




-
Especificacoes da OWASP

B Software Assurance Maturity Model (SAMM)
— 3 Praticas de seguranca para cada funcao de
negocio
—  As praticas de seguranca cobrem todas as areas

relevantes para a garantia de seguranca de
software

SAMM Overview
Software
Development
Business Functions -
Construction Verification Deployment

Security Practices

Strategy & Education & Security Design Security Environment
Metrics Guidance Requirements Review Testing Hardening
Policy & Threat Secure Code Vulnerability Operational
Compliance Assessment Architecture Review Management Enablement

OWASP e 23




Especificacoes da OWASP

B Software Assurance Maturity Model (SAMM)

— Cada pratica possui 3 objetivos que especificam como
podem ser melhorados

—  Estabelece a nocao de niveis de praticas a serem
alcancadas

—  Os trés niveis de cada pratica geralmente
correspondem a:
« (0: Ponto de partida implicito, sem pratica implementada)

« 1: Entendimento inicial da Pratica e implementacao ad
hoc

« 2: Aumento da eficiéncia e/ou efetividade da Pratica
« 3: Dominio completo da Pratica em escala

924




Education & Guidance

OBJECTIVE Offer development staff Educate all personnel in Mandate comprehensive
access to resources around the software life-cycle with security training and
the topics of secure role-specific guidance on certify personnel for
programming and deployment  secure development baseline knowledge
AcCTIVITIES A.Conduct technical security A.Conduct role-specific A.Create formal application
awareness training application security training security support portal
B. Build and maintain B. Utilize security coaches to B. Establish role-based
technical guidelines enhance project teams examination/certification

OWASP e 25




Especificacoes da OWASP

B Para cada nivel o SAMM
— bjetivos
— tividades
— esultados
— étricas de Sucesso
—  Custos
— essoal
- iveis Relacionados

efine:

Education & Guidance

MED

Offer development staff aceess to resources around the topics of secure programming and deployment

ActiviTies

A, Conduct technical security awareness training

Enher incerrally or excerrally sourced, conduct security training for cechnical ssaff shat cove
s the basic teners af application security Generall dis can be aceomplished vin instructoe.
e training In 1.2 daye or wia computar-based eraining with modules taking sbout the same
amaune of ten per developer,

Caurse content shoukl caver bath cenceptial and technical infermation Appropriste tapics
include high-level best practices surrounding inpart validation, cutput enceding, errer han-
dbng, lagging, authentizatian, autharization, Additisral coverage of commenphice saftwarg
dnerabilitios is alo desirable such as a Top 10 list appropriste to the sofware buing dwvel-
aped {wab applications, embedded devices, slient-server applications, back-end transaction
systerns, ate |, Wherevar possile, use code samples and lib axercses in th spedfe pra-
gramening hinguagels] that applies

Ta rollour such training, it Is recommended to mandace annual security training and then
hiold courses {either instructor-led ar computer-based) as aften as required based on devel-
apment head-counr

B. Build and maintain technical guidelines

For development staff assemble a bst of approved dacuments, web pages, and technical notes
that provide techology-specific security advice. These references can be assembled from
mariy publicly avallble resources on the Intemer. In cases where very specalzed or peo-
prietary permeate the wallize senicr,

staff o buld securicy notes over tme to oreace such a knowledge base in an ad hac fashicn.

Ensurs management is aware of the rescurces and briefs ercoming stall about thair ux-
pected usage. Try ta keep the guidelines lightweight and up-to-date to avaid clutter and irrel-
wance. Onee 3 comfort-level has bean extablishad they can be used ax 3 qualitative chacklist
10 ersure that the guidelines have been read, understoad, ard Sallowed in the devslapment
process.

Resurs

# Increased developer awareness on the
most cammen prabiems at the code bevel

+ Maintain saltware with rudizantary
swcuriy bia-pracsices in place

* Sex baseling for seowrity know-
how amang techeical seafl

+ Enabie
for b

it Gtve securiy checks
e sucurity knowhedge

Success Mernics

# =50% deselopmant scaff beiwted an
securiy Issees within pass | year

+ =755 suricr disaluprant’
srchitacs staf briefud on securiey
Insus within pase | year

# Launch tachnics! guldance whhn
3 manths of first traming

Costs
* Traking course bulkdout ar beense

+ Gngoing maenance of
sechoical guidance

PERSOMNEL
+ Dlevelapers (11 daysiyr]
+ Behitacti {1-2 depalpr)

Revaren Leves
* Polcy & Complance - 2
+ Sueurity Ruguirimeses - |

# Sz Architgeture - |




Desenho do Processo
B \isao geral do modelo
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Desenho do Processo
B \isao geral do model

Engenharia de requisitos segura

<
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Desenho do Processo
B \isao geral do modelo
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Desenho do Processo

B Engenharia de requisitos segura
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Desenho do Processo

B Engenharia de requisitos segura
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Desenho do Processo

B Seguranca Arquitetural

Analista de requisitos
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Desenho do Processo

B Implementacao seqgura

ENCErramento
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Desenho do Processo

B Implementacao seqgura
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Desenho do Processo

B Implementar cddigo seguro

Relatdrio teste
de invasao
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Desenho do Processo

B Testes de Caixa-branca
Implementar acoes corretivas no cddigo-fonte
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Desenho do Processo

B Testes de Caixa-preta
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Desenho do Processo

B Testes de Caixa-preta

— Implementar acoes corretivas de infraestrutura

Arouitetura de
SEgURLACA

: Sl
Somente

rrar o=
teile de Encermar gemanca

Tipe de trataments
{Infra ou
Deseryolvimental?

corretivas |
controles de
\_ SEguranga

L

=]

W

w

5

£ -~ = & Tyasaa’

% T R r . F4

- ealizar
B testes de i"f:" i
= .
In¥asao

o Resultados,

: bizricas, i

s Indicadiares vilnerabilidades

g - 3 srf’:'i:a gﬁdf'le-:ia'-? :

= Relatdrio teste “-""". = L : E

TE de Invasio “' e, Z

'S =

H * Analizar =

* i .’ “ vigdnerabilidades =
H L “ de seveddgde E
' T ¥ e
T : !
! L
1
i

u : .

i I . :

= ! . g

i ! . *

E H ” "

= 1 ‘.. o*

[ 1

= 1

£ H Implementar
1 -

= i ardes

] 1

e ]

%] 1

"

c

=1

OWASP e 38
N




Desenho do Processo

B Encerrar demanda

Analista de Negdcio




Desenho do Processo
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Conclusoes

B Os problemas de seguranca em
software, especialmente aplicacoes
web, constituem grande fator de risco
aos sistemas de informacao das
organizacoes.

Bm O nivel de conhecimento de boa parte

dos desenvolvedores que temos no
mercado e insuficiente.
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Conclusoes

m As empresas que produzem software precisam melhorar os
processos de desenvolvimento de software existentes, por
meio de introducao de praticas, como as propostas pelo
OWASP.

m lodos devem estar convencidos de que as preocupacoes
que envolvem a seguranca de aplicacoes nao devem estar
restritas apenas as equipes de desenvolvimento/testes,
mas todos os envolvidos no ciclo de vida de desenvolvimento.
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Duvidas?




Obrigado!
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