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Objetivos da Apresentação

Apresentar uma visão geral dos processos de 
segurança definidos pela OWASP (CLASP e 
OpenSAMM)

Apresentar uma sugestão de processo em 
linguagem BPMN
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Introdução

Problemática atual
–  Segundo o SANS: “Nos últimos anos, a 

quantidade de vulnerabilidades descobertas em 
aplicações é muito maior que as descobertas em 
sistemas operacionais.”       

–  Segundo o Gartner Group, 75% dos ataques 
acontecem na camada de aplicação.         

–  Segundo o NIST, 92% das vulnerabilidades 
estão no software.
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Sofisticação dos Ataques x Conhecimento Necessário
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Introdução

Problemática atual
– Segurança de aplicações não está restrita 

apenas no processo de codificação 
– Para desenvolver software de forma segura, é 

necessário pensar em segurança nas 
demais fases do ciclo de desenvolvimento, 
envolvendo:
• Programadores
• Arquitetos de software
• Engenheiros de requisitos
• Analista de Negócio



7OWASP

Introdução

Problemática atual
– MITOS:

• “O desenvolvedor irá lidar com questões de 
segurança”

– Deve ser solicitado e formalmente 
acordado.



8OWASP

Introdução

Problemática atual
– MITOS:

• “Vamos investir em treinamentos para os 
desenvolvedores e/ou contratar 
desenvolvedores com conhecimentos em 
segurança...”

– E os analistas de negócio e arquitetos de 
software?
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Introdução

Problemática atual
– MITOS:

• “Adquirimos o melhor firewall de aplicação 
do mercado,... logo estamos seguros”

– Firewalls de aplicação não conseguem 
resolver todos os problemas de segurança 
(principalmente falhas nas funções de 
negócio)
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Introdução

  Ciclo de desenvolvimento seguro
– Microsoft SDL
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Introdução

  Ciclo de desenvolvimento seguro – SDL
– Requisitos
– Projeto / Design
– Implementação (Codificação Segura)
– Verificação
– Release (liberação de versões)
– Resposta
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Especificações da OWASP

 Secure Software Development Process (OWASP 
CLASP)

– CLASP - Comprehensive, Lightweight Application 
Security Process

– 7 Boas Práticas em Segurança de Aplicações
– Cobre todo o ciclo de desenvolvimento de software 

Adaptável a qualquer processo de desenvolvimento 
de software

– Define papéis no SDLC
– 24 componentes de processos baseados em papéis
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Especificações da OWASP
 Visões CLASP 
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Especificações da OWASP

 Visões CLASP
– Visão Conceitual (I) apresenta uma visão 

geral de como funciona o processo CLASP e 
como seus componentes interagem. São 
introduzidas as melhores práticas, a interação 
entre o CLASP e as políticas de segurança, 
alguns conceitos de segurança e os 
componentes do processo. 
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Especificações da OWASP

 Visões CLASP
– Visão baseada em Regras (II) introduz as 

responsabilidades básicas de cada membro do 
projeto (gerente, arquiteto, especificador de 
requisitos, projetista, implementador, analista 
de testes e auditor de segurança) relacionando-
os com as atividades propostas, assim como a 
especificação de quais são os requisitos básicos 
de cada função. 
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Especificações da OWASP

 Visões CLASP
– Visão de Avaliação de Atividades (III) 

descreve:
• propósito de cada atividade
• custo de implementação
• aplicabilidade
• impacto relativo aos riscos em caso de não se 

aplicar a atividade. 
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Especificações da OWASP

 Visões CLASP
– Visão de Implementação (IV) descreve o 

conteúdo das 24 atividades de segurança 
definidas pelo CLASP e identifica os 
responsáveis pela implementação, bem como as 
atividades relacionadas.
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Especificações da OWASP

 Visões CLASP
– Visão de Vulnerabilidades (V) possui um 

catálogo que descreve 104 tipos de 
vulnerabilidades no desenvolvimento de software, 
divididas em cinco categorias: 
• Erros de Tipo e Limites de Tamanho;
• Problemas do Ambiente;
• Erros de Sincronização e Temporização;
• Erros de Protocolo e Erros Lógicos em Geral. 

– Nessa atividade também é realizada técnicas de 
mitigação e avaliação de risco. Assim como período 
de A & M (Avoidance e Mitigation) por fase do 
SDLC.
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Gary McGraw’s and Cigital’s model



20OWASP

Visão Geral

Microsoft SDL – Completo (pesado),bom para grandes empresas

Modelo de McGraw e Cigital – Alto nível, com poucos detalhes

CLASP – Grande coleção de atividades, mas sem prioridades 
definidas

Todos são bons modelos para serem utilizados por especialistas 
na forma de guia, mas se tornam difíceis para pessoal que não 
trabalha na área de segurança.
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Especificações da OWASP

 Software Assurance Maturity Model (SAMM)
Motivações:

– O comportamento de uma organização muda muito 
lentamente

– As mudanças devem ser iterativas enquanto se trabalha para 
atingir objetivos de longo prazo

– Não existe uma “receita de bolo” que funciona para todas as 
organizações

– Uma solução precisa permitir abordagem baseada em riscos 
para se tomar decisões

– Uma solução precisa prover detalhes suficientes para equipes 
que não lidam diariamente com segurança

– De modo geral os processos devem ser simples, bem definidos 
e mensuráveis
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Especificações da OWASP

 Software Assurance Maturity Model (SAMM)
– Subdividido em funções de negócio:
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Especificações da OWASP

 Software Assurance Maturity Model (SAMM)
– 3 Práticas de segurança para cada função de 

negócio 
– As práticas de segurança cobrem todas as áreas 

relevantes para a garantia de segurança de 
software
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Especificações da OWASP

 Software Assurance Maturity Model (SAMM)
– Cada prática possui 3 objetivos que especificam como 

podem ser melhorados
– Estabelece a noção de níveis de práticas a serem 

alcançadas
– Os três níveis de cada prática geralmente 

correspondem a:
• (0: Ponto de partida implícito, sem prática implementada)
• 1: Entendimento inicial da Prática e implementação ad 

hoc 
• 2: Aumento da eficiência e/ou efetividade da Prática
• 3: Domínio completo da Prática em escala
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Especificações da OWASP

 Para cada nível o SAMM define:
– Objetivos
– Atividades
– Resultados
– Métricas de Sucesso
– Custos
– Pessoal
– Níveis Relacionados
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Desenho do Processo
  Visão geral do modelo
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Desenho do Processo
  Visão geral do modelo

Segurança Arquitetural

Implementação segura

Engenharia de requisitos segura
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Desenho do Processo
  Visão geral do modelo

Testes de Caixa-preta

Testes de Caixa-branca

Aceitação Formal de Riscos
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Desenho do Processo

 Engenharia de requisitos segura
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Desenho do Processo

 Engenharia de requisitos segura
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Desenho do Processo

  Segurança Arquitetural
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Desenho do Processo

  Implementação segura

(...)
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Desenho do Processo

  Implementação segura
(...)
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Desenho do Processo

  Implementar código seguro

Testes de Caixa-preta

Testes de Caixa-branca
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Desenho do Processo

  Testes de Caixa-branca
– Implementar ações corretivas no código-fonte
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Desenho do Processo

 Testes de Caixa-preta
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Desenho do Processo

 Testes de Caixa-preta
– Implementar ações corretivas de infraestrutura
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Desenho do Processo

  Encerrar demanda
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Desenho do Processo

  Aceitação Formal de Riscos
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Conclusões

 Os problemas de segurança em 
software, especialmente aplicações 
web, constituem grande fator de risco 
aos sistemas de informação das 
organizações.

 O nível de conhecimento de boa parte 
dos desenvolvedores que temos no 
mercado é insuficiente.
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Conclusões

 As empresas que produzem software precisam melhorar os 
processos de desenvolvimento de software existentes, por 
meio de introdução de práticas, como as propostas pelo 
OWASP.

  Todos devem estar convencidos de que as preocupações 
que envolvem a segurança de aplicações não devem estar 
restritas apenas às equipes de desenvolvimento/testes, 
mas todos os envolvidos no ciclo de vida de desenvolvimento.
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Duvidas?
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Obrigado!
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