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Antecedentes

Incidentes de seguridad que vemos en internet.

www.theregister.co.uk

4, DATA CENTRE SOFTWARE NETWORKS SECURITY TRANSFORMATION DEVOPS BUSINESS HARDWA] S O X
LR Anonymous Pert realizé. X
Rare AUtOCAD worm Ilfted blueprints from Peru’ C' | @ larepublica.pe/sociedad/18683-anonymous-peru-realizo-un-hackeo-masive ¥¢ :
Sent them to China 28 de Julio de 2015 | 22:17 h i
Reverse engineering superseded by forward engineering Anonymous Perti realizé un hackeo masivo de paginas
21 Jun 2012 at 15:54, John Leyden & O o @ 46 del Estado

La pagina en Facebook de dicha organizacion dié a conocer los mas de 40 portales
intervenidos.

Security watchers have discovered a worm that targets drawings created in AutoCAD software for

computer-aided design (CAD).

—
:‘J Uneos 2 mil ataques a p x

C' | (@ publimetro.pe/act ticia-2-mil-at vel h* 1

Martes 31 de julio del 2012, 019:06

Unos 2 mil ataques a paginas web
se registran cada ano en Peru
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Antecedentes: lo que no vemos en las noticias

* Caso 1: Campanas de phishing a entidades financieras
— ldentifican vulnerabilidades en los procesos y sistemas de informacion.
— Explotan las vulnerabilidades. El fraude se materializa.
— Buscan otras organizaciones con las mismas vulnerabilidades. ESD [vl
— El ciclo se repite. @\X
* Consecuencias ¢ :
— Impacta directamente en el cliente de la entidad. @ @ =]
— Afecta la reputaciéon y cumplimiento normativo.

— Costos por el fraude: multas, investigacion, reposicion, pérdida del cliente,
entre otros.
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Antecedentes: lo que no vemos en las noticias

* (Caso 2: Fuga de datos
— Exfiltracién de datos sensibles por empleados, terceros/proveedores.

— Acceso a carpetas compartidas sin restricciones, acceso a reportes de los sistemas,
USB perdidas/robadas, entre otros.

— Ausencia de controles para prevenir y detectar: DLP, politicas, revision de
antecedentes de empleados/proveedores, ausencia de controles de acceso, entre

otros.
* Consecuencias m—
— Afecta la reputacion e imagen o=

— Costos por el fraude: pérdida de oportunidades, la competencia saco el productc-
antes, entre otros.
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Antecedentes: lo que no vemos en las noticias

* Caso 3: Clonacion de tarjetas
— Comercios con controles basicos de seguridad.
— La tarjeta con chip es posible clonarla. AUn mantiene la banda magnética.

— Medios inseguros de transmision, almacenamiento y procesamiento: computadoras sin
parches, sin antivirus, aplicacidon de pago legacy, tramas enviadas sin cifrado,
almacenamiento de datos de tarjetas, entre otros.

— Malware dedicado a robar datos de tarjetas (memory scraping).
* Consecuencias

— Clonacién de la tarjeta y pérdida de dinero para el cliente y entidad emisora.

— Disponibilidad. El cliente no podra utilizar la tarjeta cuando lo requiera.
— Costos por el fraude: multas, investigacion, reposicion, pérdida del cliente, entre otros.
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Antecedentes: lo que no vemos en las noticias

* Caso 4: Espionaje avanzado (APT — Advanced Persistent Threat)
— Cibercriminales (casi profesionales — crime as a service).
— Motivos: dinero, informacion confidencial/sensible, generar pérdidas a las empresas.

— Diferentes modos de operar: spear phishing, ransomware, ingenieria social,
explotacidon de vulnerabilidades 0-day, troyanos, vulnerabilidades en aplicaciones
web/moviles.

— Ocultan su identidad, se dedican a la investigacion, utilizan bitcoins, deep web o foros

underground, entre otros.
 Consecuencias

— Fuga de datos.

— Costos asociados: investigacion, pérdida de informacidn, pérdida de clientes, pérdida

OLJASP
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Antecedentes

* Todo lo anteriormente mencionado sucede en Peru.

* Enlos medios se destacan algunos debido a su contenido de
interés, sin embargo, la gran mayoria nunca salen a la luz.

* Silas consecuencias son similares, épor qué no se toman las
debidas acciones?

“El pueblo que no conoce su historia,
esta condenado a repetirla”
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Millions of Americans Use Medical Devices
That May Be Vulnerable to Hacking

i mrEeE " a—
HACRERS REMOTELY RILL A JEEP ON THE B
HIGHWAY—WITH ME INIT ‘:7 I ':'_": :

= COMPUTERWORLD didilicg

Pasamos de un mundo de
ciencia ficcion, a ver que
todo lo que nos rodea
puede ser vulnerado.

(WEER I D

IS [T POSSIBLE FOR PASSENGERS T0 HACK

COMMERCIAL AIRCRAFT?
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Eventos relevantes "~

A MAINNENU MY STORES: FORUNS Nes
RISK ASSESSMENT - SECURITY & HACKTIVISM
e Robo de datos |
LA Times said to be compromised, shell access Ashley Madison, an online dating website

p ersonad I es p or offered up for sale for ‘c‘l‘l‘ef;}tebr}s?uge\t_s‘hacked [Updated] i
contener o e e oo
informacion muy — ASHLEY \

MADISN®
val 2 Suvamrsir=srmmes- FLFINANCIERO
[ ] M e d IO S d e "‘\ﬂ HOME | ECONOMiA & : AFTER OFFICE
comunicacion, Hackean al New York Post

debido al alcance y tuitean el inicio de la
de publico. sasedon e mges s s o s [€FCETA GUerra Mundial

Algunas de las cuentas de Twitter del diario New York Post, de la
agencia de noticias United Press International, fueron hackeadas.
En la red social se publicaron noticias falsas como que el papa
habia comunicado el inicio de una Tercera Guerra Mundial.
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Eventos relevantes

(updated sth Jan 2017)

YEAR BUBBLE COLOUR @\ METHOD OF LEAK | BUBBLE SIZE \ DATA SENSITIVITY | (= sHow
latest
Netflix sacess o
B Clint . Twitter PayAsUG@uest Diagnostic h TescoBank [ 'onga
= wr:]r;;;rg]n ClixSense Interpark Lyndacom account - Sl = 1SS Y h =
= eebl 32aooot‘).(’);
tP;E 43000000
Feds Telegram -
MySpace e
i i Ltd
Dailymotion yopac

==t Tyrkish

85200000 - .
citizenshi,”
Fri e n d d?}?llbggse Wendy's
: Finder
2016
Network e
412, 000, 000
River Cit
Banner . y VK
Health Media 100. 544. 934
Minecraft 1370000000
Mutuelle Verizon
Code.org e s
. . Shilippines’ i
Flinc Mail. ru >mmission
= VTech

2015 40000000 25,000,000 | Elections

No solo son
grandes
marcas. Ellos
también han
sido
vulnerados.

Fuente:
http://www.informationisbeautiful.net/visuali
zations/worlds-biggest-data-breaches-hacks/
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http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
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Principales amenazas

 Aumento de ciberataques entre naciones.

* Crecimiento de atagues ransomware.

* Incremento de ataques DDoS.

« Aumento de ataques a Internet de las cosas (loT).
 Wearables, carros, software con fallas.

* |ngenieria social aprovechandose de los errores humanos.

Fuentes:
— http://www.zdnet.com/article/the-top-security-threats-of-2016/
- http://www.techrepublic.com/article/experts-predict-2017s-biggest-cybersecurity-threats/
- http://cybersecurityventures.com/cybercrime-infographic/
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¢Hacia donde va la ciberseguridad?

CYBERTHREAT REAL-TIME Mo

— | ‘ Los ciber ataques van en aumento en
| " el mundo con distintos objetivos:

* Denegacioén / Interrupcién de
servicios

 Robo de propiedad intelectual
 Robo de datos de usuario
 Robo de identidad

* Secuestro de bases de datos
Ciber guerra / terrorismo

:::::::
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¢Hacia donde va la ciberseguridad?

World's Bi hi =
S e s = engadgef

CPUN 1ner e
V" o '

kb phed () hackad () sdeied () bt/ stoen compute () ot st e () A0S
> -

* Lainformacion se ha convertido
en el principal objetivo de los =
atacantes.

e -

y v )
a~}((,"\\‘,

Panama Papers firm says it was the victim of a hack

* Ninguna organizacion esta
exenta a riesgos cibernéticos. El
robo de informacion seguira
creciendo en sectores como el
retail y el financiero.
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¢Hacia donde va la ciberseguridad?

El crimen organizado y
el terrorismo estan
adoptando recursos

i p=.&  tecnologicos para llevar
SOREUE o mait a cabo sus actividades.

IRANIAN DDoS ATTACKS

Forensic Firm that Unlocked Terrorist's iPhone
5C is Close to Crack iPhone 6

‘Optimistic’

Hacking iPhone 6
. P

U.S. MILITARY LAUNCHES
CYBERATTACKS AGAINST ISIS

BY ANTHONY CUTHBERTSON ON 2/2/16 AT 9:18 AM

Home | UK. Sports | U.S. Showbiz | Australia | Femail | Health | Science | Mon
all) e
How China’'s Night Dragon cyber army has
J s infiltrated every corner of Britain: Forget

Edward Snowden... a chilling new book by
the BBC's top security expert lays bare the
biggest internet hack in history

The U.S. military has vowed to attack ISIS "on all fronts."

NSWEEK COMPOSITE
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¢Hacia donde va la ciberseguridad?

Los APT evaden los controles de seguridad de las organizaciones.

Carbanak: un robo de 1.000 millones de délares
Un ataque dirigido contra un banco

1. Infeccién 2. Obtencién de inteligencia 3. Suplantaciéon del empleado
Interceptacion de las pantallas Cémo robaron el dinero

Puerta trasera
Carnabak enviada
como un adjunto

Banca online
Dinero transferido a las cuentas
de los ciberpiratas

Empleado

Sistemas de pago electrénico
Dinero transferido a bancos
en EE.UU. y China

5 4 Sistemas
U ensajes de correo -
B oherlais de transferencia Aumento de saldos en cuentas
. Fondos adicicnales extraidos
O‘% Credenciales de efectivo mediante transacciones
robadas fraudulentas

ey s [

g : s e EEE—— S—
Cientos de equipos infectados <\
en busca del PC admin X Com;gtg;g:lgg;::‘mégfos
n : N
EEnaEIon > efectivo en un momento

predeterminado

(edp
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¢Hacia donde va la ciberseguridad?

Existe un cambio global en los vectores, patrones y capacidades
de ataque:

* Los vectores de ataque son cada vez mas dirigidos a las
personas y menos a la tecnologia.

* Los patrones de los ataques cada vez parecen mas de
“comportamiento normal” y son mas sofisticados.

e Las vulnerabilidades pueden estar en modo inactivo, y
activarse solo de forma temporal, haciendo mas dificil su
deteccion.

Security Project



¢Hacia donde va la ciberseguridad?

* Lasredes criminales, los gobiernos e incluso los grupos
hacktivistas estan desarrollando redes de inteligencia
robustas y siendo mas sofisticados.

* Las capacidades de ataque se vuelven dificiles de estimar
al existir plataformas de “crime-as-a-service”.

e Las vulneraciones a través de la cadena de suministro o
de los socios de negocio se hacen cada vez mas
frecuentes.

@ owAsP
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¢Hacia donde va la ciberseguridad?

‘/ e . * Llegada del Internet de las Cosas a nuestra
X o8& | - vida diaria; durante los préximos anos (2016-
- = 3¢ 2020) se espera:

W O i cb * 4 billones de personas conectadas
v | N RN ET f — +25 millones de aplicaciones
) o _
— 450 trillones de GB de datos
/ . .
O T H | N G S — +25 billones de sistemas integrados e
inteligentes
— o * Los puntos de acceso a una red cada vez mas
v v D 2
e . grande y con menos fronteras, haran crecer
de forma exponencial los riesgos de ciber
— - seguridad.

e Fuente: IDC

@ ounse
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¢Hacia donde va la ciberseguridad?

ESTRATEGA

Impulsar la alineacién de la estrategia de
ciber riesgo con el negocio, innovar e
iniciar la transicion para administrar el
riesgo a través de inversiones de valor

Ser parte integral del negocio para
educar, asesorar e influenciar en las
actividades con implicaciones de ciber
riesgo.

r J/"

GUARDIAN

Proteger los activos del negocio al
entender el entorno de amenazasy
administrar la efectividad del

| Evaluar e implementar
_ £ tecnologiasy estandares de
;J"—%\‘f., seguridad para construir
i ]

programa de ciber riesgos. _Tj capacidades organizacionales

Actudl Deseado
ar I 41% o I 2204
gn i e R -




¢ Qué nos espera?




¢Qué nos espera? I%I

Los retos de ciberseguridad para nuestro pais
incluyen afrontar:

* QOrganizaciones carentes de cultura/conciencia de
riesgo.

* Ausencia de politicas y estandares de seguridad.
* El enfoque tradicional solo asegura el perimetro.
* |Involucramiento de la alta gerencia.

e Sistemas legados que no han sido asegurados.

Security Project



¢Qué nos espera?

Pocos cuentan con defensas antimalware. n

£

Confianza en tecnologia, sin considerar controles.

Las capacidades de respuesta a incidentes son
deficientes, o no existen.

No se consideran los riesgos en la gestion de terceros.
Estar alineados al negocio y tendencias emergentes.

@ owAsP
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¢Qué nos espera?

A nivel regulatorio:

* Fortalecer y mantener actualizados los marcos regulatorios con tendencias
actuales: transformacion digital, cloud, entre otros.

e Algunos marcos para impulsar la seguridad en las organizaciones y a considerar
son:

— SBS G140: Gestion de la Seguridad de la Informacion.

— SBS 6523-2013: Reglamento de Tarjetas de débito y crédito. n
— Ley de Proteccidon de datos personales.

— NTP ISO/IEC 27001:2014
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¢Qué nos espera?

A nivel educacion: A
il

e Ausencia de especialistas: capacidades
técnicas y experiencia.

* La falta de personal calificado no sera resuelta
de forma rapida, sin embargo, ya hay
universidades/instituciones que estan
desarrollando diplomados, maestrias.




¢Qué nos espera?

e El gasto en seguridad seguira creciendo.

e Algunos drivers:
— Sistemas mas complejos e interconectados
— Nuevas tendencias / nuevos riesgos
— Proteccion de datos sensibles
— Cumplimiento regulatorio
— Reduccion de incidentes y brechas

OLJASP

Open Web Application
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Siguientes pasos @

Definir o reforzar programas de ciberseguridad:

Cambiando el enfoque reactivo por un enfoque proactivo.
Reforzando las habilidades de personas (no sélo tecnologia y procesos).

Desarrollar capacidades de ciber inteligencia para anticipar los vectores
de ataque e identificar las vulnerabilidad de forma eficaz y a tiempo.

Reportar riesgos cibernéticos a los niveles de Direccion.

Extendiendo sus programas de ciber seguridad a terceros y socios de
negocios.

Integrando capacidades extendidas a través de servicios de tipo “Security-
as-a- Service”.

@ owAsP
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Recursos




Recursos

* Seguridad en aplicaciones:
https://www.owasp.org/index.php/Category:OWASP_Application_Security Verific
ation_Standard_Project

 Desarrollo seguro:
https://www.owasp.org/index.php/Category:OWASP_Guide_Project

* Cyber security framework:
https://www.owasp.org/index.php/OWASP_Open_Cyber_Security Framework_Pr
oject

* Riesgos de privacidad:
https://www.owasp.org/index.php/OWASP_Top_ 10 Privacy_Risks_Project

* Modelado de amenazas:
https://www.owasp.org/index.php/Threat_Risk_Modeling

 Seguridad en aplicaciones moviles:
https://www.owasp.org/index.php/OWASP_Mobile Security Project
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Contacto

Jorge Cordova Pelayo

CISSP, CISM, I1SO 27001 LA, C|EH, C)PTE,
BNS, MCSA+M, MCTS

Correo: jacppe@gmail.com
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Existen dos tipos de organizaciones

& Qué tipo de
organizacion

eres?

1. Las que han sufrido
ciberataques o brechas y
toman acciones

n u

“Eso nunca ha pasado (pasara) en la empresa”, “nosotros tenemos la tecnologia para detener cualquier ataque” o
“nuestra organizacidn no esta en la mira de los delincuentes”. Lo real es que todas organizaciones y personas
estan expuestas a un ciber ataque.
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