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Lo que todos ya sabemos

• ¿Para qué sirve HTTPS?

• ¿Cómo funciona la negociación SSL/TLS?

• ¿Qué ataques existen para SSL/TLS?

• ¿Qué es HSTS?

• ¿Qué es Certificate Pinning?

• Y la más importante, ¿Qué hacen las CA?
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¿soluciones?
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Certificate Transparency (RFC 6962)

• CT es un protocolo (gossip) para registrar 
públicamente la existencia de certificados TLS a 
medida que se emiten, de manera que 
cualquiera pueda auditar la actividad de la CA y 
notificar la emisión de certificados sospechosos

• La intención es que los navegadores no puedan 
validar certificados que no aparecen en el 
registro. Actualmente funciona sólo con EV

• Impulsado por Google desde la versión 45 
(09/15) y de obligatorio desde octubre de 2017

https://tools.ietf.org/html/rfc6962
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Funcionamiento de CT

https://tools.ietf.org/html/rfc6962
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Árbol Merkle
• Los logs se almacenan en una estructura de 

árbol Merkle binario, único y creciente, similar a 
lo que sucede con el Blockchain

• Las hojas del árbol corresponden a los hashes

SHA-256 de los certificados que han sido 
agregados al log
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Registro SCT (Signed Certificate Timestamp)
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Lugar del SCT

• Como una Extensión X.509v3: la CA lo “incrusta” al 
crear el certificado (OID: 1.3.6.1.4.1.11129.2.4.2)
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Lugar del SCT

• A través de la extensión 0x12 del protocolo 

TLS: la CA entrga un certificado normal y el 
administrador del servidor debe enviarlo al 
log de forma manual

• En la respuesta OCSP: la CA envía el 
certificado al sitio y al log y luego el servidor 
realiza una petición OCSP a la CA
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(Más o menos)
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El código fuente

12

La cantidad de días de verificación 
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La cantidad de días de verificación 
ct-lta.tk

CT no se usará para revocar certificados, 
sólo se usará para detectar el uso 

inapropiado de los mismos!
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¿Esto va en serio?

Expect-CT: enforce;

max-age=1440;

report-URI=https://blah.com/CTReport/

enforce: el navegador espera un SCT válido o aborta la conexión

max-age: tiempo de caché de esta directiva en el navegador (en seg.)

report-URI: URL a la que el navegador deber enviar reportes de fallos

https://tools.ietf.org/id/draft-stark-expect-ct-01.txt
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Nuestro aporte
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Y…

En el paper hay una sorpresa ☺

https://bit.ly/certificate-transparency
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Implementación en Chrome (cont.)

ct.googleapis.com = 64.233.186.95

No se bloquea el funcionamiento, ya que la verificación
no se realiza a través de esta conexión

Google verifica de forma asíncrona para agregar más
sitios a sus servidores de Transparencia
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Implementación en Chrome (cont.)
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Implementación en Chrome (cont.)

File: sth_set_component_installer.h
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Implementación en Chrome (cont.)
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Conclusiones

• Work in progress… veremos en octubre

• CT debería ayudar a la detección de certificados 
fraudulentos en un mejor tiempo

• CT no reemplaza nada de certificados digitales, lo 
complementa

• Más trabajo para los monitores (CA)

• Solo Google por ahora ha implementado CT y su 
funcionamiento sigue siendo un poco oscuro

• CT es una fuente de información valiosa que puede 
ser explotada (para bien o mal)
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