GecMeGUI

Eine SSO-enabled Cloud WebGUI mit
clientseitiger Schlusselgenerierung

Hochschule Furtwangen
Cloud Research Lab
Frank Dolitzscher

04.04.2011



Agenda

Cloud
Research Lab

Grundlagen
Shibboleth

Shibboleth
Web-Proxy

Cloud Web GUI

Demo

EinfUhrung Cloud Research Lab

Absicherung des Service Zugangs
— Grundlagen Shibboleth
— Shibboleth Web-Proxy

Cloud Web GUI
— Sicherung des Cloud Zugangs

Demo

Frank Doélitzscher — Cloud Research Lab @ HFU

2/14



HOCHSCHULE

FURTWANGEN '
UNIVERSITY‘ H FU .)

Cloud Research Lab @ HFU

Cloud
Research Lab

Grundlagen
Shibboleth

Shibboleth
Web-Proxy
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. Facts & Numbers

« Cloud Software Stack

Gegrunded 2009 von Prof. Dr. Reich

1 PhD Student, 5 Master-, 4 Bachelor-,
2 Hiwi-Studenten

Cloud Umgebung CloudIA [1]

SSO via Shibbolteth

Google GWT GUI

Java Voodoo

MySQL, PowerDNS, DHCP3

OpenNebula cloud management
KVM Hypervisor

Linux OS (Debian)

Frank Doélitzscher — Cloud Research Lab @ HFU



Einleitung Shibboleth

Cloud
Research Lab
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Shibboleth
Web-Proxy

Cloud Web GUI

Demo

Shibboleth ist ein Verfahren zur Authentifizierung
und Autorisierung fur Web-Applications und —
Services

Entwickelt von Internet2/ MACE
Basiert auf SAML und ermoglicht SSO
Ist im akademischen Umfeld weit verbreitet

Wird auch an der HFU eingesetzt (z.B.
Authentifizierung an der Felix-Plattform,
Integration Bibliothek in DBIS System)

Frank Doélitzscher — Cloud Research Lab @ HFU 4/ 14
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Cloud
Research Lab
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Shibboleth

Shibboleth
Web-Proxy

Cloud Web GUI

Demo

Shibboleth Komponenten

* |dentity Provider
« Java Web-Application
* Anbindung an ldentity Management (z.B. LDAP)
 Authentifizierung von Benutzern
* Liefert Attribute an Service Provider aus

* Service Provider
* Shibboleth Daemon und Apache Modul (mod_shib)

* Verwaltet Zugriff auf Ressourcen (z.B. Auswertung von
SAML-Assertions und Attributen)

* Discovery Service (optional)
« Zur Lokalisierung der Heimatorganisation des Benutzers

Frank Ddélitzscher — Cloud Research Lab @ HFU 5/14
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Grundlagen Shibboleth

Cloud
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Demo

Shibboleth

Authentifizierung

5

Shibboleth
Discovery Service

Organisation Ressourcen
Shibboleth Shibboleth
|dentity Provide/r Service Provider
&1 81 @i
Res1 Res2 Rew/
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THIHFDY Cloud Problem: Flexibilitat

Cloud

Research Lab _
« Szenario Cloud

Grundlagen — Integration von PaaS und SaaS Szenarien
Shibboleth — User stellen Services per VM bereit
— Services kommen und gehen
Shibboleth
Web-Proxy . Problem SP - IDP:
Cloud Web GUI — Viele Hosts mit WebApps in Cloud
— SP muss bei IDP registriert werden
Demo — Restart IDP dauert sehr lange
=> Reduzierung der Anzahl an SPs bei vielen Diensten auf vielen (virtuellen)
Maschinen
. LOsung:

— Reverse Proxy (Apache) als vorgeschalteter SP
— Services hinter Webproxy
— Zwei mogliche Implementierungen

Frank Doélitzscher — Cloud Research Lab @ HFU



i HFU ¢) Einleitung

<
Cloud Problemstellung
Research Lab
Grundlagen
Shibboleth * |dee: Reduzierung der Anzahl an Service
Shibboleth Providern bei vielen Diensten auf vielen
Web-Proxy (virtuellen) Maschinen
CloudWeb GUL e Begrenzte Anzahl verfugbarer 6ffentlicher [Pv4-
Demo Adressen

* Hohe Dynamik bei Service-Erstellung und —
Entfernung

* Integration in PaaS und SaaS Szenarien (Cloud)

Frank Ddélitzscher — Cloud Research Lab @ HFU 8/14
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Cloud

Research Lab

Grundlagen
Shibboleth

Shibboleth
Web-Proxy

Cloud Web GUI

Demo

@l

Organisation

Shibboleth

|dentity Provider
.

Shibboleth Web-Proxy Uberblick

Shibboleth

Mogliche Implementierungen:

a) Virtual Host

* http://res1.example.org
b) Location-Path based

| Apache Proxy

(reverse)

Shibboleth

‘https://proxy.example.org/res

$Service Provide

Frank Doélitzscher — Cloud Research Lab @ HFU
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S HFU o) Shibboleth Web-Proxy
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1. Einleitung Virtual Host Szenario
2. Grundlagen

Shibboleth

(A

3. Shibboleth DNS-Server Alias aufldsen

Web-Proxy
4. Zusammen- Anfrag:

fassung und .

RegdreRaoxyl¢losin
Ausblick l BOre *° E E
Request Apache Proxy |Proxyfied Request HTTPD
——:p (reverse) ﬁ:#
Web-Applikation
Shibboleth /
Service Provider
Hostname (res1)
_ Aus HTTP Header
Service-URL: extrahieren

http://res1.example.org

VHost Mapping

Frank Doélitzscher — Cloud Research Lab @ HFU
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Shibboleth Web-Proxy
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Shibboleth
Web-Proxy
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Demo

Virtual Host Szenario

* Bsp.: http://res1.example.org/

*  “res1”ist als Alias im CNAME Ressource Record fur
Proxy definiert

* DadurchUmleitung aller Requests uber Proxy
* Dort vHost-Umsetzung auf tatsachliche Maschine
* Shibboleth Konfiguration pro vHost

* Aber: “Name-based virtual hosting cannot be used
with SSL secure servers because of the nature of the
SSL protocol” [Apache httpd documentation]

* Losung: Wildcard Zertifikat :-(
* Server Name Indication (SNI)

Frank Doélitzscher — Cloud Research Lab @ HFU 1/ 14
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Shibboleth Web-Proxy

Cloud
Research Lab

Grundlagen
Shibboleth

Shibboleth
Web-Proxy

Cloud Web GUI

Demo

http://proxy.example.org/res1

Location-Path Szenario

i

Proxyfied Request HTTPD
—————————

DNS-Server
Afraget:
xR ampid-iomin
J d
Request Apache Proxy
——:p (reverse)
Shibboleth
Service Provider
Anhand von Location (/res1)
_ Zielhostermitteln
Service-URL:

>

Web-Applikation

Frank Doélitzscher — Cloud Research Lab @ HFU
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HFU@ Shibboleth Web-Proxy

Cloud Location-Path Szenario
Research Lab
Grundlagen
Shibboleth * |dentifikation der Ressource via Pfa ,/res1“
Shibboleth * Umsetzung auf tatsachliche Maschine erfolgt in
Web-Proxy Location-Konfiguration des Proxys
Cloud Web GUI * Shibboleth Konfiguration pro Location moglich
. « HTTPS fur alle Browser moglich
emo

— Bsp.: https://proxy.example.org/res
Nachteil:

Zwischen Anwender und Proxy kann nur das SSL-
Zertifikat des Proxys verwendet werden.
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Cloud
Research Lab

Cloud Infrastructure and Applications (CloudlIA)

Grundlagen .
Shibboloth 1 VM per Student
« Anforderungen an Cloud GUI
Shibboleth :
Web-Proxy — Anbindung an das HFU Usermanagement
— Shibboleth enabled
Cloud Web — Sicher und Easy to use
GUI
Demo

Analyse Cloud Authentifizierung
— Bachelorthesis

,Rechtemanagement in der Cloud - Design und Implementierung
eines Benutzermanagements fur Cloud Infrastructures and
Applications (CloudIA), Thomas Rubesamen, 2010

Frank Doélitzscher — Cloud Research Lab @ HFU
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F“SW‘*E*HF@ Marktubersicht Cloud Authentifizierung

Cloud laaS — Anbieter
Research Lab

Amazon EC2 | Flexiant ScaleUp

Grundlagen Flexiscale
Shibboleth

Remotezugriff SSH SSH SSH
‘?Vh(;s!oporls)t(h VM Public-Key Passwort Public-Key

Y Authentifizierung
Cloud Web VM User root root root
GUI
Demo « Amazon EC2
— Access Key, Secret Access Key, X509 Zertifikat, Private Key
« Sicherheit

— Wo werden die Keys generiert, gespeichert, Ubertragen?

Frank Doélitzscher — Cloud Research Lab @ HFU
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Cloud Web Own Cloud GUI
GUI
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Cloud GUI - Home

Cloud
Research Lab
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Shibboleth
Web-Proxy

Cloud Web
GUI

Demo

7

T T

HFU CLOUD

Hostname

[rapk‘l Desl-{tc_mp

frank1Basic.

frank2Desktop.

| Neue VM erstellen | Hilfe |

Hinweis

é Angemeldet als: Frank Doelitzscher

141.28.2.101

141.28.2.100

141.28.2.102

Typ

Ubuntu 10.10
Desktop

Debian 5.0

Ubuntu 10.10
Desktop

HOCHSCHULE

i HFU @
<

=

| Loschen | | Anhalten |

| Loschen | | Anhalten |

| Loschen | | Anhalten |

Beachten Sie, dass alle virtuellen Maschinen nachts angehalten werden. Sie kénnen diese jederzeit durch "Fortsetzen" wieder

starten.

© Hochschule Furtwangen, 2011
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F”SLY&’ERSWHFLL,)J Cloud GUI — Create VM Wizard

Cloud P —— | HS Furtwangen Clowud

Research Lab

Angamaelklal als: Thomas Ruabsamen sHARSITY HFU .)
\_Jf

Neue VM erstellen '
willkemmen VM Typauswahl
% WM Typauswahl Wilhlan Ska den Type der zu erzeugenden virluellen Maschine aus.

Shibboleth Hostnarneiuswahl | 5/ Debian GNULinux 5.0

) Desbian GNLULinux 5.0 (LAMP)

Web_P roxy — ;un:m::'r_'.m Deskiop
schreibung

Ein Deban GHWLInUx 5.0 iImage. Dieses image besteht aus einem Deblan
GHWLINUX mit ainer minimalen Softearekonfiguration. Varwendan Sk deses
Cloud Web Hostna Iimaga, wann Sk kediglich aine minimake Softwarebasis bandtigen und wellens

Duienste selbst ainrichben wollan.
GUI (ovee v

Hinwels
Baachien Lo

Demo starten.

Grundlagen
Shibboleth

Abbrec e Zurdchk L
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Cloud GUI — Create VM Wizard

Cloud
Research Lab

Grundlagen
Shibboleth

Shibboleth
Web-Proxy

Cloud Web
GUI

Demo

H5 Furtwangen Cloud

=2 HFU g

h—d

Neue VM erstellen '
Willkammen VM Hostnameauswahl
WM Typauswahl Im diasam Schritt wahlen Se ainen Hostnamen flr Ihre newve wirtuelle Maschine.

- VM Der Hostname darf nur aus Zahlen und Buchstaben bestahan und nicht mahr ats
Hosinameauswahi |64 Zakchen beinhaken.

1oy HOSDAMS:

&L TS

Angemaeldat als: Thomas Ruabsamien

HFU Zusammanfassung
Hostnal

i Tl
| Heue W |

Hinwels
Baachien Lo
starten.

|E s I Abbrechen ZPurdci WemE
L — 1
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Cloud GUI — Key Generation (1
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Cloud Web
GUI

Demo

HS Furtwangen Clowd

=) D [ ® & | (Qr coagle

Angemaeldat als: Thomas Ruabsamien it

| Neue VM erstellen
SSH Schliissel

Willkommean
W Typauswahl

Wi Offentlicher $5H Schilssal
IT Akh-rid

. AMSARTIM R Iy FEAASANADARAS ARAT TR L mrql-! I FAbing NSnrnpawwl ke M OgapalbarL]
p oH T T yaWLIF + OF Seafrd 2anmSL wg Y niGLin AR o k PO PG Ed k00T R rO + MA

Sc'r“umme']arqmﬂg- S LD L gy W ER S LI e 2 Ay gy T Ol Mg e PP 4 iyl Wn PR dia rs T K + KMEE

T A FinclaaSl xBefSel f pBuvu WOl rLr ARG g T L DA Tu A T hu N gL LN

HFU LUSAMMENTISEUNG | gyEhiyF2CgaT LAER LTzBdLIEV koMuwnCeapeRder Thaz Ged 1 ze4liAlin SEUTFBrxdFhe
T X BLiGg BM ioDY] sshiney - festem

Hostnal

) Privater S5H Schiiissal
(hewevm| 0 E==== EEGIN RSA FRIVATE KEY-----
1 MIERARLAAK CAGEAGIUNGHO0OhZ TTs4 DUDBS S CABTDaa GRS TEVEG YOI ZMaF] 4—:]
BiVRETAFE TR Svay 1 oCmxpSZ BOEG E5a) DerwSenmu I NFRIAHCZAPAFMC ELwE

Hinwels A5 3Ralekeq L LAFZs5imhTqoMgOraEDV T qsyCDrpulS RMILF 2 Lin Yo FSyry s Pioll
Beachien P S B S S AT b Ol g Wy VAL 35 ime CaZ G W BUER & rjhL
starien. WAL T Ecxilfs kDeChUdie T HESQIZY 53Dk SgnaFd T0dnagl s sMamad B3

CYgCIS P FExPR S BTRXPAL4 I = pd SR TRLCK

2aaboRhE 1+ VE06MOE I NOhDO0W + SRIGES IbVS |4 ErBGalx LL04HOOrRAWL TIrF
_ g s 00y KPAE WEANE Jwr 7 i PuWOS BOOHHALYL:S4aMI TxTost RIKIHUA000

SITSa Sty [ TRON|CHADS hank e UG u Vg CTAWYTIME | RIQFISWAMAIT L0 s

Hinwais
Bitte koperen S den Privabe Key in ena Textdated aul Ihrem Rechner. Bewahran
Sla diesan Schilissal sicher und geschdtzt vor dam Zugefl Dritter auf. Socliten Sia
dan Schilssal verlieren haben Ske kednan Zugriff mahr auf Ihre virualle Maschina!

ted s

Abbrechen Zurdchk W

—_
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|

[ o———

HOCHSCHULE
FURTWANGEN

7 Angemeldet als: F

Neue VM erstellen

HFU

©

HFU

Hostna

frank3Dy

frank1D

MNeue V

Hinweis
Beachten
starten.

T R AR

Willkommen
VM Typauswah!

VM
Hostnameauswahl

SSH
Schliisselgenerierung

Zusammenfassung

SSH Schlussel

Hinweis

Bitte speichern sie die generierten Schlilssel lokal auf inrem Rechner. Bewahren
sie vor allem den privaten Schllissel sorgfaltig an einem geschiitzten Ort auf.
Sollten sie ihn verlieren, haben sie keinen Zugriff mehr auf ihre VM. Dieser Wizard
wird erst fortgesetzt, wenn zumindest der private Schliissel gespeichert wurde!

Schlasselpaarberechnung erfolgreich abgeschlossen

Public Key speichern H Private Key speichern

\t\&&h\mm\m\\mm

Abbrechen

- ////5//////

Z
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N/ Zusammenfassung

Cloud
Research Lab

* Shibboleth Web-Proxy fur Cloud Services

Grundlagen

Shibboletr  Reduktion von Service Providern

Shibboleth _ _ _
Web-Proxy * Im Rahmen des CloudIA-Projektes implementiert
cordWeb 1 shibboleth Aktivierung per Mouse-Klick in

Demo PaaS/SaaSSzenario moglich

* CloudIlA WebGUI per Shibb@HFU LDAP

* Einfache SSH-Key Erstellung im Browser des

Clients

Frank Doélitzscher — Cloud Research Lab @ HFU 22 /14
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Cloud
Research Lab

Grundlagen
Shibboleth

Shibboleth
Web-Proxy

Lasttest und erste Tests (fakultatsintern)

SSL Proxy

Beseitigung des SpoF

Einarbeitung Eurer Kommentare / Anregungen

Cloud Web
GUI

Demo
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Fragen & Antworten

Cloud
Research Lab

Grundlagen
Shibboleth

Shibboleth
Web-Proxy

Cloud Web GUI

Demo

1 umutng.o.uk [1]
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