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Quick intro
(t’es qui?)

Product Marketing

Support Engineer

Software Developer
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De quoi va-t-on parler?

Un petit peu
(retour d’expérience)

Code Quality

Yes!

Code Security

Yes yes!
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Code Quality
Selon SonarSource

Maintenabilité
● Faciliter les 

changements de code

● Augmenter la vélocité

● Avoir la banane

● #dette_technique

Fiabilité
● Tuer les bugs!

● Pas de comportement 

indéterminé

● #NullPointerException
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Code Quality
Selon SonarSource

Maintenabilité
● Faciliter les 

changements de code

● Augmenter la vélocité

● Avoir la banane

● #dette_technique

Sécurité
● Résistant aux attaques

● Pas de fuite de données

● Pas de corruption de 

données

● #SQL_injection

Fiabilité
● Tuer les bugs!

● Pas de comportement 

indéterminé

● #NullPointerException
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Security
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SCA
Software Composition 

Analysis
(ou Open Source Analysis)

Dépendances vulnérables

Application Security
De plus près

...
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SCA
Software Composition 

Analysis
(ou Open Source Analysis)

Dépendances vulnérables

Application Security
De plus près

...

DAST
Dynamic Application

Security Testing

Penetration testing

Black

boxTool

SAST
Static Application
Security Testing

Revue de code automatique
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DevSecOps - tentative #1
= DevOps + Security ?

Security?

Security?
Security?

Security?
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DevSecOps - tentative #1
= DevOps + Security ?

Security!
(car certains outils ont 

besoin des binaires)
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DevSecOps - tentative #2
= Secure DevOps

More security 

tools?

SAST?

SCA? DAST?
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DevSecOps
Le bon état d’esprit

● DevSecOps n’est pas qu’une affaire d’outil(s)

● C’est insuffler tout un état d’esprit ‘Sécurité’ dans la chaîne CI/CD, 

c’est redéfinir la notion de ‘bon code’

● C’est partager le bon feedback sécurité, au bon moment, à la 

bonne personne
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Shift Left
⚠ buzzword ⚠

Code Build Test Release Deploy

Security Testing

A gauche toute!
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Code Review
Le juste équilibre

Que du bonheur

Pas de context switching

-

Feedback précis et localisé

-

Opportunité d’apprendre

Les travers

Ca met trop de temps!!

-

Conseils ≠ Actions

-

Faux positifs
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Quiz!
Un peu de Code Review,

tous ensemble.

Action? Réflexion?ou
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Quiz!
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Quiz!

ou
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Code Review
En pratique

Action!
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Code Review
En pratique

Action!

OWASP Geneva

Sept. 3rd, 2019



20

Code Review
En pratique

Réflexion
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Code Review
En pratique

Action!
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Retour d’expérience
Pragmatic DevSecOps

Tout n’est pas automatisable

-

Vulnérabilité ≠ Code à risque

-

Commencez par la sécurité du code

-

Il faut pouvoir comprendre, et apprendre
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SAST
Taint analysis

Source Sink
Sanitizer

Flot d’exécution

Source

Sink
#badaboum
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Security Hotspots

2 types of security issues

Security

Vulnerability

Security

Hotspot

Code Fix

Code Review
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User Experience
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Rules
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