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Loschen konnen!
DIN 66398 und Anwendungsentwicklung

OWASP 2015
Frankfurt, 01.12.2015



Hinwelse zu den Folien

¢ Details zu den Folien finden Sie im Abstract zum Vortrag.

+ Die DIN 66398 wurde zwar bereits im September im
zustandigen Arbeitskreis verabschiedet, ist mit Stand
01.12.2015 aber noch nicht im Beuth-Verlag erhaltlich.

+ Die DIN 66398 ist lediglich eine Empfehlung fir eine
Vorgehensweise und enthéalt keine Loschregeln. Die
Loschregeln muss jede verantwortliche Stelle selbst festlegen.

¢ Materialien sind am Ende der Folien aufgefihrt. Zum Tell
finden Sie dort auch Hinweise auf weitere Dokumente.




. Oschen??

Was denn?




. Oschen??

Warum denn?




. Oschen??

Wie denn?




DIN 66398

Leitlinie Loschkonzept



Uber mich

*

*

*

*

Dr. Volker Hammer

Consultantbei S@COrVO

security consulting

Arbeitsschwerpunkte: Informationssicherheit, Datenschutz

Vorgeschichte
e LoOschkonzept bei Toll Collect
e Vorprojekt beim DIN
e 5 FOrderunternehmen unterstitzen das Normungsprojekt

Editor der DIN 66398




Die DIN 66398
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Beschreibt Elemente eines Loéschkonzepts
Dokumentationsstruktur

Definiert Begriffe

Vorgehensweise zur Bildung von Ldschregeln
Inhalt von Umsetzungsvorgaben

Notwendige Verantwortlichkeiten



Dokumentationsstruktur

Katalog der Loschregeln

Umsetzungs- Umsetzungs- Umsetzungs- Umsetzungs-
vorgaben vorgaben vorgaben vorgaben




Datenart




LOoschregel




Begriffe fur die Fristableitung

Bestellung

74
.
~ T~
Auft Anderung, [ Lieferung | |Zahlungs- Gestaltung
Uttrag | annahme Bl Rechnung | | eingang Dokumentationsphase Losch-
| prozesse

B ©  aktive Verwendung [ fachliche Dokumentation

rechtliche Aufbewahrungsfrist

B vorhaltefrist
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Vertragsschluss spateste
Léschung




Matrix der LOoschklassen

Standardldschfristen

Erh

EdV

Startzeitpunkte

EBB

Sofort 42 T 120 T
Maut- Mautd. mit
daten bes.
Analyse-
bedarf
Web- Kurzzeit- Voll Vorgange | rekla- und | Handels- Buch-
Logs, Dokl_J, erstattete |ohne Forde- briefe haltungs-
nmE Betriebs- Reklama- |Doku- rungsd. daten
Logs tionen pflicht
ergan- Vertrage | Kern-
zende stamm-
Stamm- daten.
daten

Loschklassen am Beispiel von Toll Collect
(Legende: Fist gelb unterlegt = allgemeine Gesetze, blau unterlegt = spezifische Gesetze, grin unterlegt = frei gewéhlt
Erh: ab Erhebung; EdV: Ende eines Vorgangs; EBB: Ende der Beziehung zum Betroffenen)




Anforderungen




Mechanismen




Dokumentationsstruktur

LOschregeln

e LoOschklassen

« Datenarten mit Loschregeln

Querschnitts- System- Manuelle Dienstleister
bereiche spezifisch Prozesse

Umsetzungsvorgaben
A




Nutzen?!




LOoschen von Beschaftigtendaten:

Falls sich keine Anderung
ergibt, werde ich den
Einsatz von SAP Produkten
In Zukunft nicht mehr
befurworten konnen.

BfDI 23. Tatigkeitsbericht 2009-2010




Materialien

+ DIN 66398: Beuth-Verlag

¢ Leitlinie Loschkonzept:
Secorvo.de > Publikationen > 2012

+ Weitere Informationen: www.DIN-66398.de

Quellen

¢ Grafiken in Anlehnung an

e DIN 66398 (Beuth Verlag) und
e Leitlinie L6schkonzept (Secorvo.de Publikationen > 2012)



