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Testowanie aplikacji

B Popularne testy:
» Testy jednostkowe
» Testy funkcjonalne
» Testy regresyjne
» Testy wydajnosciowe
» Testy usability
B [nna klasyfikacja:
» Whitebox, Graybox, Blackbox

B Co z bezpieczenstwem tworzonej aplikacji?

» Bezpieczenstwo na poziomie projektowania,
implementacji, testowania oraz wdrazania.
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Zapewnianie bezpieczenstwa aplikacji

B Reagowanie vs zapobieganie

B Reagowanie:
» Firewall
» IDS/IPS
» Antywirus
» Mechanizmy uwierzytelniajgce
» Skanery podatnosci (Nessus, Nikto, etc.)
» Itd.
B Zapobieganie:
» Fuzzing!
» Audyt kodu/RE




Fuzzing - definicja

B Fuzzing jest metodg testowania oprogramowania
pod katem wystepowania luk w bezpieczenstwie
oraz nieprzewidzianych reakcji programu, za
pomocg czesciowo losowych (pseudolosowych)
danych.

B Fuzzing najczesciej jest procesem w pefni
zautomatyzowanym - ,,uruchom i czekaj na
wyniki”.




Fuzzing — co to znaczy w praktyce?

B Fuzzing == Negative testing

B Celem fuzzera jest przekazanie do testowanej
aplikacji wadliwych (zbyt dtugi ciag znakow,
niepoprawne kodowanie, wadliwy format pliku,
zta kolejnosc komunikatow) danych.

B Liczymy na zaakceptowanie wadliwych danych i
wystgpienie nieprzewidzianej reakcji programu —
DoS, wyswietlenie komunikatu o btedzie,
zwiekszenie zapotrzebowania na zasoby.

B Naszym celem jest ,,zepsucie” aplikacji!




Zastosowanie fuzzerow

B Aplikacje dziatajgce lokalnie
B Aplikacje webowe

B \\ebService'y

B Aplikacje sieciowe

B Kontrolki ActiveX

B Pliki

B Biblioteki
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Klasyfikacja fuzzerow

B [stnieje wiele kryteriow klasyfikacji fuzzerow
B Przykiady:

Fuzzery
| |
Mutacyjne Generacyjne Ewolucyjne
Fuzzery
|
| |
Manualne Potautomatyczne/Automatyczne
Fuzzery

Aplikacji webowych Protokotow




Proces fuzzingu

Konfiguracja wstepna <+ »

Przygotowanie
srodowiska

Przygotowanie
programu

Okreslenie punktéw
wejsciowych

Przygotowanie danych
wejsciowych

Przekazanie danych
do programu.

Raportowanie




Monitorowanie testowanej aplikacji

B Obserwacja zachowania programu

B | 0gi systemowe

B Debuggery (!exploitable...)

B Monitory procesow, plikow, potaczen sieciowych
B \Virtualizacja (VMWare)

B Modyfikacja kodu zrodtowego (dodanie punktow
kontrolnych)

B Inne techniki (Valgrind, Guard Malloc)
B Techniki tgczone




Process Explorer

Eile Options VMiew Process Find Users Help

Ba[=r@Es e ad NG -

Process PIDD  CPU Description Company Name

= 5] System Idle Process 0 6672
B Intemupts nfa  0.77 Hardware Intemupts
5. DPCs n/a Deferred Procedure Calls
= &7 System 4 153
5| smas exe 32
5| carss exe 436
(= & wininit.exe 504
= B services exe 552
= B swchost exe 740
B MATLAB exe 1220
5| ACEngSvrexe 2856
B WmiPrv5E exe 2092
BRlonce oo g Madie el Coporsion |
= BT StackServer.exe 4044 Bluetooth Stack COM Server  Broadcom Corporation.
[=7 BluetoothHeadset... | 3304 Bluetooth Headset Skype Pr... Broadcom Corporation.
5. swchost exe 804
= 5. swchost.exe 880
.| audiodg exe 6128 383
= B swchost exe 952
[ dwm exe 2623 Menedzer okien pulpitu Microsoft Corporation
= B swchost exe 980
= .| taskeng exe 2600
7 | Batterylife exe ' 1

CPU Usage: 3298%  Commit Charge: 46.59% Processes 114 Physical Usage: 67.65%




Process Monitor

=} Process Monitor - Sysinternals: www.sysinternals.cor EIL
Eile Edit Ewent Filter Tools Options Help
H | ABE | YAS | M5 |

Time ... Process Mame FID  Operation Path Result Dietail -
22:06:... | 5 Explorer EXE 2656 @¥RegluenKey  HKCU\Softwars'([lasses SUCCESS Guery: HandleTags, Handle Tags: (0

22:06:... | 5 Explorer EXE 2656 ﬂH&gOpenKey HEKC LM Software Classes \ Applications®... NAME NOT FOUMND Desired Access: Read

22:06:... | Explorer EXE 2656 ﬂHﬂgOpenKey HKC R Applications*Procmon 64 exe MAME NOT FOUMND Desired Access: Read

22:06:... | o Explorer EXE 2656 Bﬁuer'_.'@pen D Mtoolshanalis*ProcessManitorProcma... SUCCESS CreationTime: 2010:01-07 22:01:28, LastAccess Time: 2010-01-07 22:0..
22:06:... | Explorer EXE 2656 guHEadFlle ChWindows' System32\timedate .cpl SUCCESS Cffzet: 191 488, Length: 4 €08, |70 Flags: Mon-cached, Paging 150, 5.
22:06:... | 5 Explorer EXE 2656 E\Hsadﬁle CAWindows'\ System32\timedate .cpl SUCCESS Offset: 165 376, Length: 4 096, /0 Fags: Moncached. Paging 170, 5.
22:06:... | Explorer EXE 2656 ﬂH&gQueryKey HELCLU SUCCESS Querny: HandleTags, Handle Tags: 0

22:06:... | Explorer EXE 2656 ﬂHegOpenKey HKCUMCantrol Panel TimeDate'Additio... NAME NOT FOUMND Desired Access: Read

22:06:... | 5 Explorer EXE 2656 ﬂHﬁgQuewl{ey HKICU SUCCESS CQuery: HandleTags, Handle Tags: 0

22:06:... | 5 Explorer EXE 2656 ﬂH&gOpenKey HEC UM Control Panel’TimeDate’\Additio... NAME NOT FOUMND Desired Access: Read

22:06:... | Explorer EXE 2656 &5 Thread Bxit SUCCESS Thread |D: 4684, User Time: 0.0000000, Kemel Time: 0.0000000

22:06:... | Explorer EXE 2656 ﬂHﬁgQuew‘u"alue HKC U Saftware Microsoft "\ Windows™C... SUCCESS Type: REG_BINARY, Length: 72, Data: 03 00 00 00 00 00 00 00 06 0...
22:06:... | 5 Explorer EXE 2656 ﬂH&gSe‘t‘u’alue HEC UM Software \Microsoft " Windows™C... SUCCESS Type: REG_BINARY, Length: 72, Data: 03 00 00 00 00 00 00 00 06 0...
22:06:... | Explorer EXE 2656 ﬂHegSet‘u"alue HKC U Software Microsoft "\ Windows™C... SUCCESS Type: REG_BINARY, Length: 1 612, Data: 03Type: REG_BINARY
22:06:... | Explorer EXE 2656 ﬂHﬁgQuew‘u"alue HKC U Saftware Microsoft "\ Windows™C... SUCCESS Type: REG_BINARY, Length: 72, Data: 03 0 Length: 72

22:06:... | 5 Explorer EXE 2656 ﬂH&gSe‘t‘u’alue HEC UM Software \Microsoft " Windows™C... SUCCESS Type: REG_BINARY, Length: 72, Data: 03 00 Data: 03 00 00 00 00 00 00 00
22:06:... |5 Explorer EXE 2656 @ RegSetValue HKC U Software . Microsoft " Windows™C... SUCCESS Type: REG_BINARY, Length: 1 612, Data: 03 00 00 00 26 00 00 00 8.
22:05:... |5 Explorer EXE 2656 gﬁsadﬁle CAWindows' System32\timedate .cpl SUCCESS Offset: 108 032, Length: 4 096, /0 Flags: Moncached, Paging 170, 5.
22:06:... | 5 Explorer EXE 2656 guHEadFlle CWindows" System32\timedate .cpl SUCCESS (Offzet: 83 456, Length: 28 672, |0 Flags: Mon-cached, Paging 150, 5...
22:06:... | Explorer EXE 2656 &% Thread Exit SUCCESS Thread |D: 5084, User Time: 0.0000000, Kemel Time: 0.0156001 1
22:06:... | 5 Explorer EXE 2656 EF Thread Exit SUCCESS Thread |D: 8120, User Time: 0.0312002, Kemel Time: 0.0624004

Showing 102 626 of 512 473 events (20%5)

Backed by page file
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Fuzzing a SDLC

B Po opublikowaniu nowej wersji, aplikacja jest
testowana przez przygotowane wczesniej
fuzzery.

B \Wyniki testow weryfikowane sg przez testerow i
trafiajg w rece programistow.

B \V razie wystgpienia btedow programisci
poprawiajg oprogramowanie.

B Nowy build jeszcze raz przechodzi przez proces
fuzzingu.

©




Kilka przykladow

B Adobe

» http://blogs.adobe.com/asset/2009/12/fuzzing_reader_-_lessons_learned.html

m Bledy w IIS

» http://pentestit.com/2009/12/28/microsoft-iis-day-open/

B Mozilla JavaScript fuzzer

» http://blog.mozilla.com/security/2007/08/02/javascript-fuzzer-available/

B Microsoft MiniFuzz

» http://www.microsoft.com/downloads/details.aspx?FamilyID=b2307ca4-638f-4641-9946-
dcOa5abe8513&displaylang=en

B Google Flayer

» http://code.google.com/p/flayer/




Przyktadowe fuzzery

B Frameworki:

» Peach (http://peachfuzzer.com/)
» Sulley

B \Wyspecjalizowane fuzzery:
» JBroFuzz (OWASP)
» WSFuzzer (OWASP)
» TAOF
» Wfuzz
» Spike Proxy
» WebFuzz

B Autorskie rozwigzania
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WebScarab Fuzzer plugin

< WebScarab

 —
File View Tools Help
rSummarjr rMesmges rProxy rManuaI Request rSpider rF_xtensions rXSS.K:RLF rSessionIDAnalysis rScripted rFragments rFuner rCompare rSearcIl |
Method  URL Version
[cET | [nttp:Macalhost:a080kest | [HTTPHO |
Header Value
Add
Delete
Parameters
Location MName Type Value Priority Fuzz Source
Add
Delete
Total Requests: 0 | So | Start st
Current Request: 0 urces =
D [ Date [ Method | Host [ Path [Parameters | Status | Origin__| Tag




JBroFuzz

R

FI|E Edrt Furrnal 'l.-"lew FPanel Opflions Help

I-l _.50 -I-- _?im:
_JTraa Console

Trea View
-~ =

W L OO O TE O T O

v ([ 012 2008-01-12 04-30-32
v [ 012 2008-01-12 04-37-33
v ([ 012 2009-01-12 04-43-33

v [ 012 2008-01-12 05-05-35 )
v [ 012 2009-01-12 06-26-50
» (B 012 2008-01-12 17-04-52

'.-!'

01-12 17-11-01

[ 01-00000001 himi '
[ 01-00000002 himi
[ 01-00000003 himi
[ 01-00000004 himi
[ 01-00000005 himi
[ 01-00000006 himi
[ 01-00000007 himi
[ 01-00000008. i
| 01-00000003. il

— 302 #301 404 & 200
[ 01-00000010.himi =
[ 01-00000011 himi :. _l Etatus Code I Response Time Response Size |

| Jaccard Index [ Hamming Distance [ Response Header l Help l

Fuzzing | Graphing 1 Payloads l Headers J
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Fuzzing aplikacji webowych

B Problemy:

» Identyfikowanie punktow wejsciowych
* Analiza komunikacji HTTP
= Webspidering
= Wyszukiwarki internetowe
» Generowanie danych testowych
= Payloady zapisane w programie
= Bruteforce
= Generowanie danych na podstawie wzorcow

» Identyfikowanie btedow




Identyfikowanie btedow

B Kody odpowiedzi HTTP

B Analiza tresci strony

B Porownywanie struktury strony
B Ataki czasowe

B \Wielokrotne zapytania

B Analiza danych jednoznacznie identyfikujacych
dang strone

B | ogi
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Anty-fuzzing

B Nie mozna bronic sie bezposrednio przed
fuzzingiem!
B Obrona ogolna:
» Walidacja danych wejsciowych

» Stosowanie sie do dobrych praktyk
programistycznych

» Dbanie o bezpieczenstwo oprogramowania przez
wszystkie fazy SDLC
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Podsumowanie




Zalety fuzzingu

B Petna automatyzacja (w wiekszosci wypadkow)

B Fuzzery znajduja realne podatnosci

B MozliwoS¢ wykrycia btedow trudnych do
znalezienia poprzez manualne testy

B Mozliwosc¢ szybkiego uzyskania zadowalajacych
wynikow (pierwszego btedu)
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Wady fuzzingu

B Bra

B Bra
pPOC

K mozliwosci wykrycia btedu logicznego
K mozliwosci wykrycia bardzo ztozonych

atnosci (gdzie efekt koncowy jest sktadowg

sekwencji operacji)

B Trudny do sprecyzowania czas potrzebny na
przeprowadzenie testow

OWASP e .




Informacje dodatkowe

B Prezentacje:
» PyCON 2008
» SEConference 2009

H Strony:
» fuzzing.eu
» fuzzing.org
» krakowlabs.com/lof.html
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S E C ference

security conference at PK

09-10.04.2010
www.seconference.pl
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Pytania
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Dziekuje za uwage!
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