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Riesgos de seguridad en las aplicaciones

01010110 01100101 01101110 01000011 01000101 01010010 01010100




Noticias

Drupal SQL injection vulnerability attacks
persist, despite patch release

Share this article: n u m :m

Transporte: Aerolinea American Airlines

Nearly six months have passed since a major
Drupal SQL injection vulnerability was disclosed, | En 2013, un error de programacién provocé el caos en la compaiia de aviacién American
Airlines. La unién de dos sistemas como resultado de la fusion de varias compaiiias aéreas
originé un fallo en el sistema de reserva de pasajes. Concretamente, el problema surgié
con toda probabilidad cuando se intent6 unificar plataformas escritas en diferentes
lenguajes de programacion.

and yet attackers are continuing to try, sometimes
successfully, to exploit websites that have failed td
update their systems.

Trustwave analyzed one such exploitation in a
Friday blog post that, more than anything, stressei |
the importance of keeping up with patching, said
Ryan Barnett, senior lead security researcher at
Trustwave, in an interview with SCMagazine.com.

Internet: Amazon

The particular attack originated in California, and
began with the attacker exploiting the vulnerability
to create a new admin account. After gaining
access to the site's Drupal system with adminis

Frank Polich
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Debilidades de Controles de Impactos Impacto
seguridad Seguridad técnicos A la institucién

? - Debilidad ...

Recurso
Ataque
Recurso

...\....

Impacto

Impacto

Control

Debilidad

Los atacantes pueden usar diferentes rutas de su aplicacion para causar dafio

Se debe evaluar la aplicacidon, encontrar y explotar midiendo la complejidad de la misma




<] ¢Qué es el Desarrollo del software seguro?

Disefiado, construido y probado para su seguridad

Continta ejecutandose correctamente bajo ataque

Disefiado con el fallo en mente

Examinacion sistematica del codigo fuente de un programa informatico.
Verificar los controles de seguridad

Fomenta el uso de buenas practicas.

El codigo duplicado debe ser evitado, ya que es fuente de incontables errores.
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Medidas de Seguridad
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Usuario

Aplicaciones/
Server

Introducir

usuario 'y
contrasefia
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Incluir

Autenticacion de
usuario

Incluir

Muestra de

errores geneéricos

Incluir

Bloqueo de
cuenta ante
muchos intentos
de inicio de
sesion

Incluir

Validar la
contrasefia con
una tamafio
minimo y
compleja

Autenticacion
Fuerza Bruta

Cosecha de
cuentas

Diccionario de

Ataques

y Criptografia
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Hacker/ Usuario
Malicioso

Password?
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<b>| Metodologia de desarrollo empleando la seguridad

Los requerimlentos gjeer:gisf ica:ri\igs Anilisis ::Ideenitr:'::liccf:llltzpas IdentiFicacion f'.!jel;:::l::.II:"i\e.F::l
del negocioy de entfada y transaccional y calificacién de solu_ciones informe
contexto funcional salida - potenciales
de riesgos detallado
~ ™ s ~
Disefio de analisis Andlisis de cédigo . . . Implementacién por
de riesgo estatico Métrica de Seguridad Préctica o Pruebas parte de la institucién
\ J
s ~
Andlisis de riesgo
del usuario Codigo estandar
p . vy
Anélisis de riesgo
en la arquitectura

Manual de Revisién
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Desarrollado en 1989 por Guido van Rossum

Multi - Propésito (Web, GUI 'Interfaz grafica del usuario'’, scripting)
Orientado a Objeto

Interpretado

Tipado dinamico

Multiplataforma

Centrado en la legibilidad y la productividad




Ciclo de desarrollo de Python y sus versiones
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Propuestas de mejoras de Python - PEPs

-~
& 2o

Versiones de El Zen de Python
Correcciones de por Tim Peters
Errores

</> PEP 8

Guia de Estilo
para Escribir
Cédigo

i ! PEP 101 PEP 247

Haciendo Versiones API para,
de Python Criptografia




Pruebas unitarias con Python
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3] Inspirado por JUnit
A Automatiza las pruebas

3] Verificacion del codigo

[rev pixre [ res cme JJ[ vt soe [ e momer |

Ejecucion
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Errores comunes en las aplicaciones web
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XSS

Cress Site  Secripting




Preocupaciones de Seguridad en Modulos y
Funciones
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Comparacion de tipos de

Buffer Overflow
datos

Errores Inesperados B Atributos Privados




>> print (“Muchas Gracias™)

Eliezerfot1l23@gmail.com rodri.brv@gmail.com
@eliezerfotl123 @4KRodrigoxD
https://github.com/eliezerfot123 https://github.com/goidor
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