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Extraccion de dispositivos Android

\: » Lo Bueno

* Es posible obtener informacion valiosa

para una investigacion.

Un celular decomisado, clave en la
captura de ‘El Chapo’

http://www.forbes.com.mx/un-celular-
decomisado-clave-en-la-captura-de-el-chapo/

OWASP
Open Web Application
Security Project
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)Lo Bueno

* Permite agilizar el trabajo de recopilacion de

informacion en un crimen.

* No dana el dispositivo.

Security Project




Extraccion de dispositivos Android

\: » Lo Malo

* La informacion recolectada debe cumplir
con procedimientos adecuados.
* Se puede encontrar informacion sensible la

cual debe ser tratada con la debida cautela

y discrecidn. /‘ Ei}},ﬁ

OWASP
Open Web Application
Security Project




Encontré un Android ¢Qué hago?

e Doctrina del fruto del arbol envenenado.
* Principio de Locard.

 NIST 800-88r1, para el purgado del disco copia donde se analizara la

evidencia.

e RFC 3227, Guia para recolectar y archivar evidencias.

* |SO 27037, Directrices para la identificacion, recoleccion,

consolidacion y preservacion de evidencia digital.

&) DLUASP
Open Web Application
Security Projec

surity Project



http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-88r1.pdf
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-88r1.pdf
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-88r1.pdf
https://www.ietf.org/rfc/rfc3227.txt
https://www.ietf.org/rfc/rfc3227.txt
http://www.iso.org/iso/catalogue_detail?csnumber=44381
http://www.iso.org/iso/catalogue_detail?csnumber=44381

Encontré un Android ¢ Qué hago?

e Siempre trabajar con inhibidores de senal o en

su defecto bolsas Faraday.

* Mantener una cadena de custodia del
dispositivo desde el momento de la

recoleccion hasta la entrega.

&) OLUASP
3 Open Web Application
Security Project




Bolsas Faraday e inhibidores de senal

) OLUASP

Open Web Application
Security Project




¢ CoOmo demuestro lo que hago?

e Debe contarse con manuales de
procedimiento.

e Basarse por metodologias para tratar con |la
evidencia.

OWASP
\ Open Web Application
Security Project
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Un buen informe permitira a cualquier perito
validar tus resultados y evitara preguntas de los
jueces en un juicio.

@ ownsp
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Ejercitemos un poco

> Realizaremos una extraccion légica a un
dispositivo android para encontrar:

* Registro de llamadas

* Registro de mensajes SMS Q

Registro de mensajes MMS

e Contactos -
OWASP




Ejercitemos un poco

j> ¢Que usaremos?
e Santoku Linux — RaulUeLC

e Terminal de Linux — Y,
— l
L Y

* AFLogical OSE

e Dispositivo en modo depuracion y permitiendo
instalaciéon de origenes desconocidos. U' JASP
) ' )




Modo Depuracion en dispositivos Android

OWASP
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Ejercitemos un poco

movistar Q0 OF Jall 72%m 10:42 a. m.

i Para versiones de Android hasta la

N

ASISTENCIA INTELIGENTE 3.X se va de esta manera AjUSteS ->

=& Panel de notificaciones

Aplicaciones -> Desarrollo, a

w Control de movimiento

& Modo guantes o continuacion, "Depuracion USB".
SISTEMA
) Fechay hora En Android 4.x y superiores se

A Ildioma e ingreso de texto

encuentra en Configuracion ->

W Accesibilidad

& Impresion Opciones de Desarrollador, por

. 1 Opciones de desarrollador Ultimo "DepuraCi(l)n USB".

ﬂ Actualizaciones .
3 \ Y r
Ul.JHSJ
3 El;)uyx Web Application

1 Acerca del teléfono Security Project




Permitir Origenes Desconocidos

Open Web Application
Security Project




< ’ Seguridad

ADMINISTRACION DEL DISPOSITIVO

Administradores de dispositivos

Ver o desactivar los administradores de
dispositivos

Fuentes desconocidas

Permitir la instalacion de aplicaciones no
obtenidas de Google Play

Verificar aplicaciones

No permitir la instalacion de aplicaciones
que puedan provocar dafos o advertir
antes de la instalacion

ALMACENAMIENTO DE CREDENCIALES

Q

Q

Tipo de almacenamiento
Con respaldo de hardware

Credenciales confiables
Mostrar certificados de CA de confianza

Instalar desde la tarjeta SD
Instalar certificados desde la tarjeta SD

I O L

Se encuentra en Ajustes ->
Seguridad -> “Fuentes
desconocidas”.

&) OLUASP

Open Web Application
Security Project




Conclusiones

* Con la extraccion logica podemos obtener
informacion que se encuentra en el
dispositivo.

e Este no es el unico método de extraccion que
existe para dispositivos Android.

* La informacion que se borra del dispositivo no
puede ser recuperada bajo este método.

Open Web Application
Security Project
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Gracias.

@gustavoadolfomm

OWASP

Open Web Application
Security Project




