
  
   

สําหรับนําไปใชไดทันที: 

 

เผยโฉม OWASP TOP 10 สําหรับป 2010  
ทานจะชวยเราสงไปใหถึงนักพัฒนาเว็บทุกคนในโลกน้ีไดหรือไม? 

โคลัมเบีย, เอ็มดี 4/19/2010 

 
ตั้งแตป 2003 นักวจัิยการประยุกตดานความปลอดภัยและผูเช่ียวชาญจากทุกมุมโลกท่ี Open Web Application Security Project 
(OWASP) มีความระมัดระวังการจับตามองสถานะของความปลอดภัยการประยุกตใชบนเวบ็และผลิตเอกสารในการใหความตระหนัก 
เพื่อเปนความรูและความนาเชื่อถือโดยองคกรที่เปนทีรู่จักกันท่ัวโลก ประกอบดวย PCI, DOD, FTC และอืน่ๆท่ีไมไดกลาวถึง 
 
 

ปจจุบัน OWASP ไดมีการเสนอรายงานการปรับปรุงการติดตามความเส่ียงสูงสุด 10 ประการที่สัมพนัธกับการประยุกตใชบนเว็บในระดับองคกร 
รายงาน 22 หนาสีสวยงามนี้ถูกบรรจุดวยตัวอยางและรายละเอียดทีอ่ธิบายความเสีย่งเหลานี้ไปทีน่ักพฒันาซอฟตแวร ผูจัดการ และใครก็ไดที่สนใจใน
อนาคตของความปลอดภัยเว็บ ทุกๆส่ิงท่ี OWASP ฟรีและเปดใหกับทุกๆคน และทานสามารถดาวนโหลดรายงานสูงสุด 10 ประการของ 
OWASP (OWASP Top 10) ลาสุดสาํหรับฟรีท่ี: 
  

http://www.owasp.org/index.php/Top_10  

 เดฟ วิชเชอร (Dave Wichers) สมาชิกกรรมการ OWASP และ ผูอาํนวยการฝายปฏิบัตงิานของบริษัท Aspect Security มีการจัดการ
โครงการต้ังแตเริ่มตน “ปนี้เรามีการปรับปรุง Top 10 ใหมไปสรางใหความกระจางเพือ่วาเราสามารถกลาวเรื่องความเสี่ยง ไมใชเฉพาะชองโหว 
ความพยายามในการจัดลาํดับชองโหวโดยปราศจากบริบทเปนการกระทําท่ีไมมีเหตุผล ทานไมสามารถตัดสินใจทางธรุกิจที่เหมาะสมไดโดย
ปราศจากความเขาใจในภัยคุกคามและผลกระทบทางธุรกจิ “ การเนนไปท่ีความเสี่ยงใหมเปนการมุงในการนาํองคกรไปทําความเขาใจและการจัดการ
ความปลอดภัยการประยุกตใชงานท่ีแนนอนมากขึน้ขององคกรเหลานัน้ 
 
เวลาไดมาถึงแลวในการสรางความตระหนักความปลอดภัยของการประยุกตใชงาน โดยหลุดพนจากชุมชนความปลอดภัยและตรงไปท่ีประชาชน 
ผูซ่ึงจําเปนตองรูมากที่สุด ในปนี้ เปาหมายท่ีเราสนใจเปนการนาํ OWASP Top 10 ไปสูมือของนักพัฒนาเว็บทุกคนบนโลกนี้ - แตเราตองการ
ความชวยเหลือจากทาน ถามใครก็ไดท่ีอานบทความนี้ วา ทานยนิดท่ีีจะเปนหนึ่งในตัวอยางบางสื่งของการเขาไปชวยปองกันอนิเทอรเน็ตในอนาคต
หรือไม ถาทานรูบุคคลผูซ่ึงเขียนโปรแกรมสาํหรับเว็บ ทานสามารถฟอรเวริดบทความ OWASP Top 10 และถามพวกเขาอยางสุภาพไดหรือไม
...... 
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ทานคุนเคยกับความเส่ียงท้ังหมดใน OWASP Top 10? 
 

ทานจะสรางคํายินยอมวันน้ีไปปองกันโปรแกรมของทานเพ่ือตานกับ OWASP Top 10? 
 

--------------------------------------------------- 
 
สําหรับเวลาที่ยาวนาน มีองคกรมากมายมีการยอมรับในการสาํรวจหรือทดสอบการเจาะระบบในการประกันการประยุกตใชงานบนเวบ็ทั้งภายในและ
ภายนอก วิธีการนี้มคีาใชจายมากเกินไปและไมไดเตรยีมการมากพอในทิศทางของความครอบคลุม เหมอืนกับความปลอดภัยชนิดอืน่ๆที่ความ
ปลอดภัยโปรแกรมประยุกตตองการโปรแกรมการจัดการความเส่ียงซ่ึงจัดเตรียมการไขวกันของ portfolio และการควบคุมกลยุทธในการพฒันา
ความปลอดภัยใหดียิ่งขึน้ ถาองคกรของทานพรอมแกปญหาความปลอดภัยโปรแกรมประยุกต มีหนังสือฟรีเปนโหล มีเครื่องมือ มโีครงการ มฟีอรัมส 
มีรายชื่อเมลล และอื่นๆอีกมากท่ี OWASP ทานสามารถเขารวมเปนหนึง่ใน 180 กลุมทั้วโลกหรือเขารวมการประชุมวิชาการ AppSex ที่ไมแพง
และเปนท่ียอมรับในดานคณุภาพท่ีสูง 
 
The OWASP Top 10 สําหรับ 2010 ไดแก : 

A1: Injection  
A2: Cross-Site Scripting (XSS)  
A3: Broken Authentication and Session Management  
A4: Insecure Direct Object References  
A5: Cross-Site Request Forgery (CSRF)  
A6: Security Misconfiguration  
A7: Insecure Cryptographic Storage  
A8: Failure to Restrict URL Access  
A9: Insufficient Transport Layer Protection 
A10: Unvalidated Redirects and Forwards  

   
 

การปรับปรุงในป 2010 อยูบนพืน้ฐานมาจากแหลงสารสนเทศชองโหวของโปรแกรมประยุกตบนเว็บท่ีมีมากกวารุนกอนหนานี้ เม่ือมีการกําหนด 
Top 10 ใหม เปนการนาํเสนอสารสนเทศนี้กระชับมากกวา มีความสนใจมากกวา และตรงกลุมเปาหมายมากกวา และรวมถึงการอางอิงท่ีนาเชื่อถือ
ไปท่ีแหลงเปดใหมๆ มากมายซึ่งสามารถชวยชี้ไปแตละประเดน็ โดยเฉพาะโครงการใหมของ OWASP ไดแก Enterprise Security API 
(ESAPI) และ Application Security Verification Standard (ASVS) 

เกี่ยวกับ OWASP 

โครงการ OWASP (The Open Web Application Security Project) เปนชุมชนเปดและฟรใีหกับท่ัวโลกที่เนนการปรบัปรุงความ
ปลอดภัยของโปรแกรมประยุกตใหดียิง่ขึ้น เปาหมายของเราคือการสรางความปลอดภัยโปรแกรมประยุกตท่ีจับตองได ดังนั้นบุคลากรและองคกร
สามารถสรางรูปแบบการตัดสนิใจเก่ียวกับความเสีย่งดานความปลอดภัยโปรแกรมประยุกตไดอยางแทจริง สมาชกิทุกคนฟรใีนการเขารวมใน 
OWASP และ วัสดุของเราท้ังหมด นาํไปใชไดภายใตลิขสิทธิ์ซอฟตแวรท่ีฟรีและเปด มูลนธิิ OWASP เปนองคกรไมหวังผลกําไรหมายเลข 
501c3 ทําใหมัน่ใจไดวาความพรอมในการนาํไปใชงานไดอยางตอเนื่องและไดรับการสนับสนุนสาํหรับงานของเราจากสมาชิกของเราไดแก: 
ปจเจกบุคคล, ผูสนบัสนนุจากองคกร & ผูสนับสนนุจากมหาวอทยาลัย  
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