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Agenda 24.1.2008 14:00 - 

Esittelyt 
Johdanto
Mikä on OWASP
OWASP projektien esittelyä
OWASP Finland
Muita tarkastajan kannalta mielenkiintoisia Open 

Source tietoturvaprojekteja
Kysymyksiä & Keskustelua
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Esittelyt

Timo Meriläinen, CISA, CISSP
1985 – 2001 Erilaisia ATK-tehtäviä 
2001 – 2007 Tietojärjestelmätarkastus ja 

tietoturvallisuuden asiantuntijatehtävät 
2007- Tietoturva-arkkitehti 

Antti Laulajainen, CISSP
1999-2003 Infrastruktuuriasiantuntija, 

käyttöjärjestelmän tietoturva
2004-2007 Järjestelmäarkkitehti, Tietoturva 

konsutoinnit ja suunnitelutehtävät käyttöjärjestelmille
2007- Tietoturvakonsultti, Sovellustietototurva ja 

kehitystehtävät
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Johdanto

Muutama sana www-sovelluksista 
Tarkastajan näkökulma www-sovelluksiin
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Muutama sana www-sovelluksista 1

 Perusmallina asiakas/palvelin-malli, jossa
asiakkaana yleensä käyttäjän www-selain
palvelimena www-palvelin ja sen takana olevat 

sovellus- ja tietokantapalvelimet ja 
integraatiokerrokset

Samaa tekniikkaa voidaan käyttää myös 
sovellusten välillä (webservices)
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ISACA kotisivu - esimerkki
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Muutama sana www-sovelluksista 2

 “On vain kahdenlaisia www-sivuja”
Niitä, jotka ovat olemassa (staattiset sivut)
Ja niitä, jotka jokin ohjelma tekee lennossa 

(dynaamiset sivut)

www-sivujen dynaamiset osat voidaan toteuttaa
Palvelimella
Selaimessa

Selain tulkitsee palvelimen lähettämän HTML-
koodin laajennuksineen (CSS-tyylitiedot, 
Javascript) käyttäjälle näytettäväksi 
käyttöliittymäksi
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Muutama sana www-sovelluksista 3

Palvelimilla lukuisia eri tapoja ja kieliä 
käytettävissä
cgi-bin
Microsoft ASP.Net
Java J2EE JSP, servletit
PHP, Ruby, etc.

Selaimessa toiminnallisuuksiin voidaan käyttää
Selaimen tukemia scriptikieliä (Javascript, VBScript)
Active-X komponentteja (IE-selaimet)
Java appletteja (selaimessa Java Runtime tuki)
AJAX (JavaScript + XML) -tekniikka
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Muutama sana www-sovelluksista 4

 Selaimen (tai muun asiakasohjelma) ja 
palvelimen välisessä tietoliikenteessä 
protokollona yleensä
http – tiedot siirretään selväkielisenä
https – tiedot suojataan salauksella

http(s) on tilaton protokolla, joten käyttäjän 
istuntotietoa on välitettävä jollain tavalla 
selaimen ja palvelimen välillä. Tapoina esim.
Evästeessä (Cookie) oleva istuntotunnus
Istuntotunnus osa selaimen lähettämää URL-osoitetta
Muu, sovellustasolla toteutettu tapa
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Cookie esimerkki
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Tarkastajan näkökulma 1

www-sovelluksessa useita eri kerroksia
www-käyttöliittymä
sovelluspalvelin- ja tietokantataso
integraatio taustajärjestelmiin

 Näiden lisäksi myös
Palvelinten perusturvallisuus (kovennukset)
Tietoliikenne
Seuranta ja valvonta, varmistukset
Sekä ympäristön hallinnollinen tietoturva

 Muutoshallinta
 Käyttövaltuuksien hallinta
 Haavoittuvuuksien hallinta (päivitykset)
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Tarkastajan näkökulma 2

 Haavoittuvuuksia ja konfigurointivirheitä voi olla
Sovellusta suojaavissa verkkokomponenteissa 

(palomuurit, kuormantasaajat, reitittimet ja kytkimet)
Sovelluksen palvelinalustassa (www-palvelin, proxyt)
Itse sovelluksessa

Haavoittuvuuksien vakavuus
WWW-käyttöliittymässä olevat haavoittuvuudet ovat 

kaikkien palveluun pääsevien uloittuvilla
Muiden tasojen haavoittuvuuksien hyväksikäyttö 

edellyttää yleensä pääsyä tuotantoympäristön sisään
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Tarkastajan näkökulma 3

 “Hyökkääjä hallitsee selainta”
Internet sovelluksissa oletuksena on se, että käyttäjä 

hallitsee täysin oman työasemaympäristön ja 
selaimen

Erilaisilla työkaluilla voidaan simuloida selainta 
testaus- ja murtotarkoituksissa

Selaimeen ladattavat scriptit, appletit ja komponentit 
voidaan analysoida ja näitä voidaan muuttaa

Sisäverkossa työaseman selainta voidaan yrittää 
kontrolloida tiukemmin, mutta tällöin keskeistä 
yleensä ympäristön muiden kontrollien toimivuus



14OWASP

Mikä on OWASP

OWASP taustaa
Joitain OWASP-projekteja ja dokumentteja
OWASP Helsinki Chapter
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OWASP taustaa

WWW-sovellusten tietoturvallisuuteen keskittyvä 
OpenSource -yhteisö

Perustettu maailmalla 2000-luvun alkupuoliskolla
Toiminta

erilaisissa projekteissa
paikallisissa yhteisöissä (Chapter)

Paikallista toimintaa eri puolilla maailmaa, myös 
Suomessa
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OWASP Projektien kotisivu
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OWASP Projekteja

Dokumentit ja oppaat
OWASP Top Ten Project
OWASP AppSec FAQ Project
OWASP Guide Project
OWASP Testing Guide
OWASP CLASP

Työkalut
OWASP WebScarab Project
OWASP WebGoat Project

Näiden lisäksi myös muita projekteja
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OWASP TOP TEN (2007)
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OWASP Application Security FAQ
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OWASP Guide ja Testing guide

Guide 
sovelluskehittäjille ja arkkitehteidelle tarkoitettu opas
PDF-versio ladattavissa OWASP:in sivuilta
Saatavana myös kirjana

Testing guide
www-sovellusten tietoturvallisuuden testaajille 

tarkoitettu tekninen opas
PDF-versio ladattavissa OWASP:in sivuilta
Saatavana myös kirjana
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OWASP CLASP
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OWASP Webscarab

Käyttäjän työasemassa käytettävä 
välityspalvelinohjelmisto (Proxy)

Web-testaajan “McGywer veitsi”
Mahdollistaa mm.

Selaimen ja www-palvelimen välisen tietoliikenteen 
analysoinnin ja muokkaamisen

Cookie-tietojen analysointi ja muokkaus
www-palvelimen hakemistorakenteen analysoinnin
www-sivuilla olevien scriptien ja kommenttien 

analysoinnin
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Webscarab – esimerkki 1
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OWASP WebGoat

Itseopiskeluun ja koulutuskäyttöön tarkoitettu 
www-sovellus, johon on tarkoituksella tehty 
haavoittuvuuksia

12 erillistä aihetta, joita voi käydä läpi omaan 
tahtiinsa

Webscarab oiva apuväline opiskelussa
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WebGoat -esimerkki 1
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WebGoat -esimerkki 2
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WebGoat -esimerkki 3
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WebGoat -esimerkki 4
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OWASP Helsinki Chapter

“Perustettu” Suomessa 2006 (Mikko Saario)
ISACA / TiVaKo 2002-kurssilla tietty vaikutus asiaan

Vapaamuotoinen verkosto, jossa mukana 
tietoturva-ammattilaisia ja sovelluskehittäjiä
Jäsenkokouksia ajankohtaisista, yleensä teknisistä 

aiheista
Postituslista

Jatkossa tarkoituksena tavoittaa tietoturva-
ammattilaisten lisäksi
IT-arkkitehdit, määrittelijät
Suunnittelijat ja sovelluskehittäjät
Testaajat ja tarkastajat
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OWASP Helsinki chapter
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Muita OpenSource projekteja

OSSTMM - Open Source Security Testing 
Methodology Manual  

Erilaisiin työkaluihin liittyvät projektit
Wireshark -tietoliikenteen analysointiohjelmisto
Nessus -haavoittuvuusskanneri

Tietoliikenteen ja palvelinalustojen turvallisuuteen 
liittyvät projektit
Snort IDS-järjestelmä
OSSEC Open Source Host-based intrusion detection 

system
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Kysymyksiä & Keskustelua


