Métodos Ageis e Seguranca:
Uma analise do cenario das
empresas da Grande Porto
Alegre

Rafael Dreher

OWASP Porto Alegre Chapter Co-Founder
Security Consultant @ Dell
dreher@owasp.org

OWASP

Caxias do Sul, 20/06/2012

Copyright © The OWASP Foundation
Permission is granted to copy, distribute and/or modify this document
under the terms of the OWASP License.

The OWASP Foundation

http://www.owasp.or



T ——
Problema
B Trabalhos sobre seguranca de software foram

baseados em estudos das metodologias classicas
de desenvolvimento.

m Nao existe um estudo direcionado para as
metodologias ageis de desenvolvimento de
software.




Solucao

m Estudo de McGraw propoem controles baseados
nos artefatos gerados em cada uma das fases
do desenvolvimento.

B McGraw divide o desenvolvimento de software
nas seguintes fases:
» Requisitos e Casos de Uso;
» Arquitetura e Design;
» Planos de Teste;
» Codificacao;
» Testes;
» Feedback dos Usuarios.




Solucao

m Artefatos sao comuns entre algumas
metodologias de desenvolvimento de software.

m Metodologias ageis de desenvolvimento de
software também geram artefatos como:
» Requisitos;
» Codigo Fonte;

» Testes;
» Etc.




Solucao

B Solucao encontrada para avaliar o
desenvolvimento com métodos ageis foi mapear
cada uma das fases e artefatos destas

metodologias com o que foi propostos por
McGraw.




Pesquisa

B Foram propostas 21 perguntas para identificar
se 0s controles propostos por McGraw se
aplicavam no ciclo de desenvolvimento com
métodos ageis das empresas pesquisadas.

m Cada pergunta representava um controle
especifco, salvo perguntas que visavam
identificar se determinado controle era aplicado
por uma equipe interna ou externa.

m Questionario foi respondido presencialmente,
atraves de uma entrevista.
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Resultados

Equipe Interna
e Empresa
Sim Nao Nio se aplica Empresa Terceirizada Equipe Interna Terceirizada

Requisitos de Seguranca

Pergunta 1: A empresa dispde de uma Politica de Seguranca da o o
Informagao? 100% 0%
Pergunta 2: A Politica de Seguranca da Informagao aborda questdes

0, 0,
relacionadas ao desenvolvimento de software? 80% 20%

Pergunta 3: A Politica de Segurancga da Informagao é utilizada como

subsidio na geragao de requisitos para a criagdo do Backlog? Ex: Existe

uma diretiva para protegdo de dados confidenciais aplicada no 60% 40%
desenvolvimento de software, de forma a proteger estes dados contra

acesso ndo autorizado.

Pergunta 4: Existe a definigdo de requisitos de seguranga para o

software? 20% 80%

Pergunta 5: A empresa utiliza metodologia de analise de riscos para

identificagdo prévia dos riscos e ameagas que o processo de negécio 20% 80%
(] 0

esta exposto, utilizando as saidas deste processo para a incluséo de
requisitos no software?

Pergunta 6: Sao utilizados cenarios de ataques (Casos de Abuso), a fim
de identificar vulnerabilidades, para a criagado de User Stories 0% 100%
especificas para a inser¢édo de requisitos seguranga no software?

Pergunta 7: Sao previstas User Stories especificas para inserir
requisitos de seguranga no software?

0% 100%




Resultados

Equipe Interna
e Empresa
Sim Nao Nio se aplica Empresa Terceirizada Equipe Interna Terceirizada

Arquitetura e Design

Pergunta 8: A empresa faz uso de técnicas como Modelagem de
Ameacas (Threat Modeling) para identificagcdo de falhas que a 0% 100%
arquitetura e componentes do software possam ser expostos?

Pergunta 9: A empresa faz uso de uma metodologia de analise de riscos 0% 100%
para identificacéo de riscos na arquitetura do software? ° °




Resultados

Equipe Interna
e Empresa
Sim Nao Nio se aplica Empresa Terceirizada Equipe Interna Terceirizada

Planos de Teste

Pergunta 10: Os cenarios de ataques (Casos de Abuso) séo utilizados 0% 100%
como entrada para a criagdo de Casos de Teste? ° °

Pergunta 11: Sdo criados Casos de Teste a partir dos requisitos de 20% 80%
seguranca inseridos no Backlog? ° °




Resultados

Codificagdo

Sim
Pergunta 12: Existe um processo de revisdo do codigo fonte especifico 60%
para identificacdo de falhas de seguranca? °
Pergunta 13: E utilizada alguma ferramenta automatizada para a 60%

verificagao de seguranga do cédigo fonte?

Pergunta 14: Quem executa a verificagdo de seguranga no cédigo
fonte?

Equipe Interna

e Empresa
Nao Nio se aplica Empresa Terceirizada Equipe Interna Terceirizada
40%
40%
40% 0% 60% 0%




Resultados

Equipe Interna

e Empresa
Sim Nio N3o se aplica Empresa Terceirizada Equipe Interna Terceirizada
Testes
Pergunta 15: Sdo executados Testes de Penetragéo (Penetration Tests) 60% 40%
no software durante o seu desenvolvimento? ° °
Pergunta 16: Sdo executados Testes de Penetragéo (Penetration Tests) 60% 40%
no software uma vez que ele esteja executando em produgéo? ° °
Pergunta 17: Quem executa os Testes de Penetragao? 40% 0% 60% 0%
Pergunta 18: S&o utilizadas ferramentas automatizadas para os Testes o o o
de Penetracéo (Penetration Tests)? 60% 0% 40%
Pergunta 19: Séo utilizadas técnicas manuais para os Testes de 60% 0% 40%

Penetragéo (Penetration Tests)?




Resultados

Equipe Interna
e Empresa

Sim Nao Nio se aplica Empresa Terceirizada Equipe Interna Terceirizada
Feedback dos Usuarios

Pergunta 20: O cliente (usuario) interage de forma a prover informagdes
sobre a criticidade e riscos que o processo de negécio esta exposto, 0% 100%
com o propdsito de prover requisitos de seguranga para o software?

Pergunta 21: O cliente (usuario) informa de alguma maneira falhas/

incidentes de seguranga que o software possa apresentar? Estes 60% 40%
incidentes/falhas sao priorizados para corregao pela equipe de ° °
desenvolvimento?




Resultados

Contratacao de terceiros para revisoes e teste de

seguranca
Equipe Interna e
Empresa Terceirizada
0%

Executado por empresa
terceirizada
0%

OWASP 0 .




Resultados

Média dos controles propostos por McGraw aplicados
nas empresas pesquisadas
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Conclusoes

B Resultados obtidos na pesquisa mostram que
existe um foco muito grande nos controles
técnicos de seguranca;

B Maior parte das empresas pesquisadas deriva
requisitos de seguranca partir da Politica de
Seguranca da Informacao ou de Normas;

m Nao se observou preocupacao com a definicao
de requisitos funcionais de seguranca, obtidos
das analises de riscos ou de Casos de Abuso;
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Conclusoes

B Apesar de grande parte das empresas afirmarem
que definem requisitos de seguranca para o
software, nao se observa a transformacao
destes requisitos em User Stories;

B As empresas entendem requisitos como
autenticacao e autorizacao simplesmente como
requisitos funcionais, € nao proprios para
enderecar questoes de seguranca;

B A pesquisa mostrou que nenhuma das empresas
pesquisadas se preocupa com a seguranca na
arquitetura das aplicacoes;

©




Conclusoes

m Os testes tem foco puramente técnico, nao
validando requisitos funcionais, pelo fato de os
mesmos nao serem definidos;

B Grande parte das empresas pesquisas realizam
Testes de Penetracao nas aplicacoes, sem auxilio
de terceiros;

m O mesmo cenario € encontrado no quesito
Revisao de Codigo Fonte.




Conclusoes

B Aspectos mais complexos como a modelagem de
Casos de Abuso, ou 0 uso de modelagem de
ameacas, sao atividades que necessitam de um
amadurecimento maior das empresas para a sua
adocao;

m O cenario delineado pela pesquisa nao é
desanimador, pelo contrario. Maior parte das
empresas pesquisadas ja implementa processos
basicos, como a revisao de codigo fonte e testes
de penetracao.
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Trabalhos Futuros

m Ampliacao da pesquisa em uma populacao
maior, em ambito estadual e até mesmo
nacional;

m Alteracoes nos controles propostos por McGraw
para maior aderéncia as metodologias ageis de
desenvolvimento de software;

m Definicao de um framework de seguranca, com
controles especificos para as metodologias
ageis ,sem que 0os mesmos afetem o principio
basico da agilidade destes métodos;
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Trabalhos Futuros
m Um modelo de avaliacao da maturidade de

seguranca para metodologias ageis de
desenvolvimento de software.
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Perguntas?
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