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Qué peligro implica tener informacion en la red?

Como se establece una Sesion Web?

Se envia una peticion al sitio web
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Se genera un id sesion en el servidor y se envia |a cookie al browser del cliente

El cliente ingresa a otros enlaces del portal sin volver a autenticarse #th
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Queé es el Session Hijacking?

Alingresar a la web la victima:
yr
1. Genera una nueva sesion aleatoria en el ser-
vidory se almacena la cookie en su browser

2. Cuando se establece la comunicacion entre
ambos, |a cookie de sesion viaja por la web a
traves de la cabecera http

SESSION_ID: ABCDE123456HK
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i ~ SESSION_ID: ABCDE123456H)K
El atacante busca obtener la sesion del usuario

y) a traves de estos metodos:
>
1)Atague de fuerza bruta
2) Ataque de hombre en el medio

- 3) Cross Site Scripting
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Por qué sucede esto?

" La comunicacion entre cliente y servidor se

establece via http
" Tiempo de duracion de sesion demasiado

grande o que nunca expira
= Algoritmo débil para generar el identificador

de sesion
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Ataque por fuerza bruta

El atacante intentara adivinar el identificador de
sesion de la victima hasta conseguir el id correcto.
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Ataque de hombre en el medio

El atacante esnifea la red o lanza un ataque arp
spoofing con el fin de quedar quedar como la
puerta de enlace entre la victima y el servidor web
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Ataque de hombre en el medio (Laboratorio)

& DROIDSHEEP

Se captura la sesion de usuario

Se envian los datos de las cookies capturadas via
email

Se modifica la cookie de sesion a través de un editor
de cookies (Cookies Manager)

Se ingresa a la sesion de la victima
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Tipos de Ataque

Ataque de Cross Site Scripting
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Aplicacion Web

Servidor preparado @‘\\’

por el atacante

A

Victima (Admin)

Atacante (usuario)

La victima ingresa a la aplicacion web
y ejecuta el codigo Javascript que
inyecto el atacante.

El codigo javascript envia al servidor
preparado por el atacante la cookie de
sesion de |a victima.

El atacante prepara un servidor web
para almacenar la cookie de sesion
de la victima

El atacante inyecta codigo malicisioso
sobre la aplicacion a traves de un
formulario de entrada vulnerable
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Ataque de Cross Site Scripting (Laboratorio

Bienvienidos a la pagina:

Ingrese los datos de ingreso al sistema
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Como se evita el session hijacking

" La comunicacion entre el cliente y el sitio web
debe hacerse a través de un canal encriptado
(HTTPS)

" Colocar un tiempo moderado de duracion de
la sesion del usuario.

= Evitar vulnerabilidades de aplicaciones web:
XSS
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