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Vad ar OWASP Topp 107?

« Ar ett av OWASP mest populara projekt

« Ar inte en standard

» Fokuserad pa att hantera risker, inte bara undvika dem

* Riktar sig till utvecklare, inte enbart sakerhetsintresserade

- Finns pa engelska, franska, kinesiska, koreanska och portugisiska
* Snart pa svenska ©

« Refereras av bl.a. MITRE, PCI DSS, DISA, FTC m.fl.

 Underhalls av Aspect Security
» Begransa er inte till OWASP topp 10!

https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project OWASP
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https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project

Siffror

- Forsta versionen kom 2003, baserad pa forekomst

 Andra versionen kom redan 2004, darefter vart tredje ar
(2007, 2010, 2013)

* Fran version 2010 och framat baseras listan pa risk

* Bygger pa 8st datainsamlingar fran 7st foretag
4 konsultfirmor

3 programforetag
500 000 sarbarheter

a’ OWASP

East Sweden



Vardering

Varderas och prioriteras efter OWASP riskvarderings-metod;
- Exploaterbarhet: Svart, Medel, Latt

» Forekomst: Ovanlig, Vanlig, Valspridd

- Upptackbarhet: Svart, Medel, Latt

« Paverkan: Lite, Begransad, Allvarlig

https://www.owasp.org/index.php/OWASP Risk Rating Methodology @ OWASP
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https://www.owasp.org/index.php/OWASP_Risk_Rating_Methodology

Al Injektion

”Injektionsbrister, sasom SQL-, OS- och LDAP-injektioner, uppstar ndr
opalitlig data skickas till en interpreterare som en del av ett
kommando eller fraga. Attackerarens illasinnade data kan lura

interpretatorn att exekvera oonskade kommandon eller komma at
skyddad data.”

Exploaterbarhet: Latt (3)
Forekomst: Vanlig (2)
Upptackbarhet: Medel (2)

Paverkan: Allvarlig (3) a OWASP

East Sweden



Al Injektion - exempel

query = "SELECT * FROM pages WHERE id=" + http.get[id] + ";"

http://example.com/?id=1 => SELECT * FROM
http://example.com/?id=1337 => SELECT * FROM
http://example.com/?id=1;%20DROP%20pages => SELECT * FROM

query = "SELECT * FROM pages WHERE id='" + http.get[id] + "';"

http://example.com/?id=1 => SELECT * FROM
http://example.com/?id=1337 => SELECT * FROM
http://example.com/?id=1;%20DROP%20pages => SELECT * FROM

http://example.com/?id=1";%20DROP%20pages; --%20 => SELECT * FROM

"SELECT * FROM pages WHERE id='" + (int)http.get[id] + "'";
"SELECT * FROM pages WHERE id='#paraml'", http.get[id];

query
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pages

pages

pages
pages
pages
pages

WHERE
WHERE
WHERE

WHERE
WHERE
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id=1;
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id="1";

id='1337";

id="1; DROP pages';
id="1"'; DROP pages;-- ';
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A2 Bristfallig autentisering och sessionshantering

“Funktionalitet relaterat till autentisering och sessionshantering dr

inte alltid korrekt implementerade. Detta kan leda till att en
attackerare far tillgang till [6senord, nycklar, sessionsbiljetter eller
pa annat vis kan éverta en annan anvédndares identitet.”

Exploaterbarhet: Medel (2)
Forekomst: Valspridd (3)

Upptackbarhet: Medel (2)
@ OWASP

Paverkan: Allvarlig (3)
East Sweden



A2 Bristfallig autentisering och sessionshantering - exempel

Sessions-ID i URL:n

http://example.com/?sessionid=T1dBU1AgRWFzdCBTd2VkZW4=

Sessions-ID inte som HTTP-only

Set-Cookie: sessionid=T1dBU1lAgRWFzdCBTd2VkZW4=; Domain=example.com; Path=/; HttpOnly

Losenord lagras i klartext Andra exempel

P e g N e Sl il > - Aterstall l6senord-svaret inte krypterat

I id I username I password I * Inloggningen kvar efter stangt ner webblasaren, t.ex. bibliotek
| 1 | admin | password | . . . ) O

| 2 | servicedesk | 123456 | Ateruppfinn inte hjulet - anvand befintliga (Gsningar!
e e T e +

OWASP
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A3 Cross-site scripting (XSS)

”XSS-brister uppstar ndr en applikation tar opalitlig data och sdnder
den till besokarens webbldsare utan korrekt validering eller escaping.
XSS mojliggor attackerare att exekvera skript i offrets webblasare
vilket kan kapa sessioner, byta ut element pa sidan eller omdirigera
till en annan skadlig hemsida.”

Exploaterbarhet: Medel (1)
Forekomst: Valdigt valspridd (4)
Upptackbarhet: Latt (3)

Paverkan: Begransad (2) OWASP
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A3 Cross-site scripting (XSS) - exempel

Reflekterad
html = "<hl1>Soker efter '" + http.get[query] + "'</h1>"
http://example.com/?query=n%E5got%20oskyldigt

=> <h1>Soker efter 'nagot oskyldigt'</hl>
http://example.com/?query=%3Cscript%3Edocument.write(document.cookie)  ;%3C/script%3E

=> <h1>Soker efter '<script>document.write(document.cookie);</script>'</h1>

Lagrad

html = "<b>Forfattare:</b> " + sql.row[author] + "<br />" + sqgl.row[comment]

OWASP
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A3 Cross-site scripting (XSS) - exempel

DOM-baserad

vValj sprak:
<select>
<script>
url = decodeUri(document.location.href);
document.write("<option>" + url.substring(url.indexOf("lang=") + 5) + "</option>");
document.write("<option>Engelska</option>");
</script>
</select>

http://example.com/?lang=Svenska
=> Valj sprak:
<select>
<option>Svenska</option>
<option>Engelska</option>
</select>

OWASP
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A3 Cross-site scripting (XSS) - exempel

DOM-baserad

vValj sprak:
<select>
<script>
url = decodeUri(document.location.href);
document.write("<option>" + url.substring(url.indexOf("lang=") + 5) + "</option>");
document.write("<option>Engelska</option>");
</script>
</select>

http://example.com/?lang=%3Cscript%3Ealert(document.cookie) ;%3C/script%3E
=> Valj sprak:
<select>
<option><script>alert(document.cookie);</script></option>
<option>Engelska</option>
</select>

OWASP
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A3 Cross-site scripting (XSS) - exempel

DOM-baserad

vValj sprak:
<select>
<script>
url = decodeUri(document.location.href);
document.write("<option>" + url.substring(url.indexOf("lang=") + 5) + "</option>");
document.write("<option>Engelska</option>");
</script>
</select>

http://example.com/#lang=%3Cscript%3Ealert(document.cookie) ;%3C/script%3E
=> Valj sprak:
<select>
<option><script>alert(document.cookie);</script></option>
<option>Engelska</option>
</select>
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A4 Osakra direktreferenser

“En direktreferens uppstar ndr en utvecklare exponerar en referens
till ett internt objekt, t.ex. en fil, mapp eller databasrad. Utan
tillracklig verifiering eller andra kontroller kan en attackerare

modifiera referensen for att fa tillgang till skyddad data.”

Exploaterbarhet: Latt (3)
Forekomst: Vanlig (2)

Upptackbarhet: Latt (3)
Paverkan: Begransad (2) OWASP
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A4 Osakra direktreferenser - exempel

Icke-validerad kontoinformation
http://example.com/account _info?id=1

http://example.com/account_info?id=1337

Obegransad filtillgang
http://example.com/documents/internal report.pdf

Katalogtraversering
http://example.com/show_file?file=../../etc/passwd

OWASP
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AS Felaktig konfiguration

”Bra sdkerhet kraver en sdker konfiguration for applikationer,
ramverk, applikations-, webb- och databasservrar och inte minst
operativsystemet. Sdkerhetsinstallningen bor vara definierade,
implementerade och underhallna, da standardinstdllningar ofta dr
osdkra. Slutligen bor all mjukvara hallas uppdaterade.”

Exploaterbarhet: Latt (3)
Forekomst: Vanlig (2)
Upptackbarhet: Latt (3)

Paverkan: Begransad (2) OWASP
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AS Felaktig konfiguration - exempel

Standardlosenord

mysgql -u root -p root

Pratsamma felsidor

Microsoft OLE DB Provider for SQL Server error '80040e07'
Conversion failed when converting the nvarchar value 'liljon' to data type int.

Gammal mjukvara

uname -a
Debian GNU/Linux 4.0 (2.6.30.5-ph33r)

OWASP
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A6 Exponering av kanslig data

”Manga webbapplikationer saknar tillrdckligt skydd av kédnslig data,
t.ex. kreditkortsnummer, personuppgifter och inloggningsuppgifter.
Attackerare kan stjdla eller modifiera data for att genomfora
kreditkortbedrdgeri, identitetsstold och andra brott. Kanslig data
fortjdanar extra atgdrder, sasom kryptering bade vid lagring och
transport.”

Exploaterbarhet: Svart (1)
Forekomst: Ovanlig (1)
Upptackbarhet: Medel (2)

Paverkan: Allvarlig (3) OWASP

East Sweden



A6 Exponering av kanslig data - exempel

Okrypterad trafik
http://example.com/do_login

Skyddad data sakerhetskopieras till oskyddad disk

rsync /var/www backupuser@backupserver:/var/www

Losenord lagras i klartext

R ek T mm - +
| id | username | password |
S S S [S———— |
| 1 | admin | password |
| 2 | servicedesk | 123456 |
R ek T mm - +

OWASP
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AT Bristande atkomstkontroll pa funktionsniva

”De flesta webbapplikationer verifierar funktionsrattigheter ndr
funktionen gors synlig for anvdndaren, ddremot saknas samma
kontroll nar funktionen utfors. Ifall en funktionsbegdran inte

kontrolleras kan en attackerare utan ratt behorighet utfora
funktionen.”

Exploaterbarhet: Latt (3)
Forekomst: Vanlig (2)
Upptackbarhet: Medel (2)

Paverkan: Begransad (2) OWASP
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AT Bristande atkomstkontroll pa funktionsniva - exempel

Icke-validerad kontoadministration
http://example.com/edit_account?id=1
http://example.com/edit_account?id=1337

Ingen rattighetskontroll back-end

http://example.com/api/account/delete/1

OWASP
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A8 Cross-site request forgery (CSRF)

”En CSRF-attack tvingar en inloggad offers webbldsare att skicka en
HTTP-begdran, inkl. offrets kakor eller andra
autentiseringsuppgifter, till en sarbar webbapplikation. Detta
mojliggor for en attackerare att skapa begdran som den sarbara
applikationen tror dar legitima begdran fran offret.”

Exploaterbarhet: Medel (2)
Forekomst: Vanlig (2)
Upptackbarhet: Latt (3)

Paverkan: Begransad (2) OWASP
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A8 Cross-site request forgery (CSRF) - exempel

Get-parametrar utan hemlighet
https://examplebank.com/transfer_funds?amount=1500&dest _acc=12345678

<img src="https://examplebank.com/transfer_funds?amount=1500&dest acc=13371337" />

Post-parametrar utan hemlighet

<form action="change password" method="post">
<input type="password" name="new_password" />
<button type="submit" />

</form>

xmlhttp = new XMLHttpRequest();
xmlhttp.open("POST", "http://example.com/change password", true);

xmlhttp.setRequestHeader("Content-type", "application/x-www-form-urlencoded");
xmlhttp.send("new_password=lolichangedyourpassword");

OWASP
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A9 Anvanda komponenter med kanda sarbarheter

”Komponenter, t.ex. bibliotek, ramverk eller andra moduler, kor
ndstan alltid med fulla rdttigheter. Ifall en sarbar komponent
utnyttjas kan en sadan attack asamka stora skador. Applikationer som
anvdnder sarbara komponenter kan underminera sdkerhetsatgdrder
och oppnar for en rad mojliga attackvektorer.”

Exploaterbarhet: Medel (2)
Forekomst: Valspridd (3)
Upptackbarhet: Svart (1)

Paverkan: Begransad (2) OWASP
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A9 Anvanda komponenter med kanda sarbarheter

« Aspect Security & Sonatype analyserade nerladdningar fran Maven
« 31st bibliotek
* 61 800 organisationer
* 113,9 miljoner nerladdningar under 2011

113,9 miljoner nerladdningar

267%

29,8 miljoner med kanda sarbarheter
vid tidpunkten for nerladdning

https://www.aspectsecurity.com/news/the-unfortunate-reality-of-insecure-libraries/ OWASP
East Sweden
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A1l0 Ickevaliderade vidarebefordringar

"Webbapplikationen dirigerar ofta om anvdndare till andra sidor och
hemsidor och anvdnder opalitlig data for att avgora destinationen.
Utan tillrdcklig validering kan en attackerare vidarebefordra offer
till phising- eller malware-siter, eller anvdnda vidarebefordringen for
att ge sig sjdlv tillgang till skyddade sidor.”

Exploaterbarhet: Medel (2)
Forekomst: Ovanlig (1)
Upptackbarhet: Latt (3)

Paverkan: Begransad (2) OWASP
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A1l0 Ickevaliderade vidarebefordringar - exempel

Ickevaliderad vidarebefodran
http://example.com/redirect?url=google.com

http://example.com/redirect?url=malware.nu

http://example.com/redirect?url=example.ru

Ickevaliderad intern vidarebefordran

http://example.com/wizard?next_step=db config

OWASP
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Tack!

Fragor?

David Johansson, Gustav Nyqvist, Ake Bengtsson
david.johansson@owasp.org, gustav.nyqvist@owasp.org, ake.bengtsson@owasp.org
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