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O que é Software?
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Por que isso importa?!?!
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A Importancia de Revér Nossas Convicgoes
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Um Produto
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Um Servico
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Um Discurso
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Um Bem Comum
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Bens Comuns Podem Ser Ruins
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... todos nds contribuimos para isso.
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Falhas de Seguranca

Fabricantes de

Usuarios

Corporativos /

Software
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Fabricantes de Software

Responsabilidade pelos danos e riscos causados por falhas de seguranga ’ symantec.



Melhores Praticas em Seguranca — SAFECode.org
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Como Provar que o Software esta Correto?
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O Elo Mais Fraco
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Investimentos em Segurancga
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Risco

Definicao de Negocios da Palavra “Risco”

Risco de Mercado

Risco de Seguranca

Tempo
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Usuarios
Domeésticos e Corporativos
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Usuarios Querem Funcionalidades

US$28,724

US$28,724

Confiavel

* Conversivel * Rodasde Liga Leve

e Aerofdlio e e Vermelho!
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Seguranc¢a nao é Visivel

Como os usuarios domésticos podem distinguir:-.
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Efeito de Redes Afeta as Decisoes
Criacao de um Ecosistema Afeta a Seguranca
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Ignorar Atualizacoes de Seguranca Afeta a Todos NoOs

e Com qual frequencia que vocé vé esta imagem nos
computadores de seus amigos?
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l@ New updates are available
Click to install them using Windows Update.

e
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Escolhendo um Software para Ado¢ao em Ambientes
Corporativos
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Fraquezas Podem Vir de Diversas Fontes

Representacdo Parcial da Arvore CWE

Patch

Root
Time of Motivational
Introduction Location Intent
Time of
Introduction Environment Intentional
Source Code Malicious

Testing
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Congelamento de Atualiza¢oes
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Pesquisadores de Seguranca
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Pesquisadores de Seguranca

Full Disclosure Coordinated
Disclosure
- Todos os detalhes técnicos sao - Descobridores de falhas e
revelados. fabricantes de software

trabalham juntos para achar
uma solucao.

00:00 Zero Day - Nova epcarnggéo de
Responsible Disclosure

- Detalhes técnicos sao revelados
antes do fabricante ser
contactado.
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Pesquisadores de Seguran¢a
Incentivos: Mercados de Vulnerabilidades

Desenvolvedor
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Pesquisadores de Seguran¢a
Incentivos: Mercados de Vulnerabilidades

/O gue ocorre quando

existe de
informacoes?
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Governo
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Governo e a Criacao de Leis
Dificuldade de Criar Leis Eficazes
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Governo e a Criacao de Leis
Cortar Acesso a Internet
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Governo
Certificacoes
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Governo

Tratando Falhas de Seguran¢a como Poluicao

Como ficarao as
pequenas empresas?
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Governo Americano
Federal Desktop Core Configuration (FDCC)
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Governo
Muito Cedo para Fazermos Leis?
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Thank you!

This presentation is based on chapter 6 of “Information Assurance &
Security Ethics” by Cassio Goldschmidt, Melissa Dark and Hina Chaudhry

ISBN: 978-1-61692-245-0 (hardcover)
ISBN: 978-1-61692-246-7 (ebook)

YouTube: www.youtube.com/cgoldsch
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