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Un archivo o fichero informatico es un conjunto de bits .
guardados en un dispositivo de almacenamiento (memoria,
disco duro, pen drive, entre otros).
'Se caracterizan por presentar:

» Un tamafio definido

» Una extension de acuerdo a su contenido

> En el caso de las imagenes, presentan bits de inicio y

bits de fin denotativos.
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SERVIDOR FORMULARIO SUBIDA DE ARCHIVOS USUARIOQ|

'Se conoce como subida de archivos a todo proceso de carga
de archivos a un servidor (local o remoto) a traves de un

formulario tipo Web.
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Si, la subida de archivos representa un riesgo grande a la
aplicacion.
Entre los riesgos mas significativos estan:
> El servidor Web puede ser comprometido por la subida
de una web shell, con la cual se puedan ejecutar
comandos, navegar por los archivos del sistema,
explotar vulnerabilidades locales, entre otras.

> El portal puede ser comprometido a un defacement.
e



OLUASP

Open Web Application
Security Project

> El atacante puede ser capaz de colocar una pagina de
phishing en el sitio web.

> El servidor web puede ser utilizado como un servidor con el
fin de acoger malware, pornografia, entre otros.

> E| atacante puede ser capaz de causar Denegacion de
Servicios al subir archivos de gran tamano.

> El atacante al subir una reverse shell puede tomar control

del servidor y ejecutar comandos como administrador.
e
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Una reverse shell (shell inversa) se le dice a la conexion
establecida desde la maquina destino (victima) al cliente
(atacante), donde el cliente obtiene una shell de la maquina

destino, ganando acceso al sistema.
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SERVIDOR PROXY FORM. SUBIDA ARCH. USUARIO

El atacante se saltara la validacion del formato de archivos
permitidos por el formulario de subida de archivos y subira

una reverse shell con el cual tomara control del sistema.
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‘archivos

» Comprobar la extension del archivo de subida

» Comprobar el tamarfio del archivo de subida.

» Usar una lista blanca para las extensiones de archivos
permitidos.

> Verificar el tipo de contenido del archivo a través del
Content Type, ademas verificar a nivel tanto del lado del

cliente como del lado del servidor el MIME del archivo.
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~ archivos

» Subir los archivos a un directorio que esté fuera del
directorio raiz de la aplicacion.

» Generar un nombre de archivo aleatorio y afada la
extension previamente generada

» Cifrar los archivos al momento de almacenarlos en el

servidor.




La subida de archivos en una aplicacion representa un
riesgo grande en una organizacion, por lo que deben ser
cautelosos y tomar las medidas preventivas a la hora de
~realizar la validacion del tipo de archivos que permiten subir
para evitar ser vulnerados. Puede complementar la

iInformacion ingresando al siguiente enlace

https.//www.owasp.org/index.php/Unrestricted File Upload



https://www.owasp.org/index.php/Unrestricted_File_Upload
https://www.owasp.org/index.php/Unrestricted_File_Upload
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