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ZADVERTENCIA-

Los hechos narrados en esta
presentacion son reales y pueden
estar ocurriendo en cualquier
empresa, incluyendo donde laboras
actualmente.




Corresponde a la integracion de elementos y
sistemas, tanto electronicos como
mecanicos, para la proteccion de perimetros
fisicos, deteccion de tentativas de intrusion
y/o disuacion de intrusos en instalaciones
especialmente sensibles.
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“En el area militar se utiliza el término
defensa en profundidad para denotar el uso
de varias lineas de defensa consecutivas,
cada una de ellas con un nivel de proteccion
creciente , en vez de una unica barrera muy
fuerte ”




Controles Fisicos: Control de acceso fisico. Camaras
de vigilancia. Controles ambientales. Sistemas de
deteccion y supresion de incendios. etc.

Controles légicos o Técnicos: Control de acceso
l6gico. Cifrado de datos y enlaces. Autenticacion.
Sistemas Automalware. Sistemas de monitoreo. etc

Controles administrativos: Politicas. Normas.
Procesos. Procedimientos, Estandares. Guias.
Programas de entrenamiento y concientizacion. etc.

Datos y Activos de la Organizacion
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Open Web Application
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Control de Chequeo Manual el cual incluia un
personal Militar (2) 6 mas, armados con fusiles
y/o armas cortas ,un personal Civil (2) 6 mas,
distribuidos uno en Recepcion y el resto para
Revisiones y registro de Equipos.
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Todas las areas estaban cerradas con
torniquetes y cercas de seguridad. El paso a
través de ellas era solo con un carnet
electronico.
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Por cada nivel habian no menos de 3 camaras
de video. El acceso a las puertas era a través de
carnets electronicos
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Cada equipo que entraba a la institucion se
les tomaban los seriales del equipo y la
descripcion externa del mismo
(Marcas, stickers, etc.).
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Arco Detector de Metales SMD-600
Multi Zone de la empresa CEIA




" HI-SCAN 60465I (SMITH DETECTION)
HEIMANN X-RAY INSPECTION SYSTEM
de la empresa Heimann & Smith




SIPass Integrated de Siemens tanto para
el video como el acceso a las puertas.
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rimoze [ @ USvaela] By Ciseiniky |
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Typ transakcie | &¢ Zdrojmeno| At | A1 Datum | At Cas | Av Usivetel ID | At _Usivatel meno |4 Transakeia [a  Cinnost [ a7 Preruienie / Identdi...| A7 Priestor | &1 Stani +
8 Recepcia 1 09022011  07:0408 7 Sandorova Viera Overeny Odchod 0->0 100
EAdministrative 3 09022011  07:04:58 1m Matula Marcel Overeny Prichod 00 100
Patrol 0 09022011 070556 0 - Chybe komunikscie ! 2 - 100
EAdministrativa 3 09022011 070604 3 Bohadikovs Jana Overeny Odchod 00 100
Patrol 0 09022011  07:06:58 0 - Obnovens komunikscis 2 - 100
B1 Urgent 2 mowu 071012 164 Bystriansky Adrian Overeny Prichod 0->0 100
8 Recepcia 1 09022011 074035 189 Cabanova Eva Overeny Prichod 0->0 100
EAdministrativa 3 09022011  O7:4d4 2 Babiradova Viers Overeny Odchod 050 100
8 Recepcia 1 00022011 0740 @ Pantikovs Overeny Odchod 00 100
B Recepcia 1 09.02.2011 0716:20 m Laskové Zuzana Overeny Odchod 0->0 100
p B Recepcia 1 09.02.2011 07:29:42 28 Mesik Branislav Overeny Odchod 0->0 100
81 Urgent 2 9022011 07918 24 Foltinovs Stivka Overeny Prichod 0->0 100
> Patrol 0 09022011 080310 0 - Chyba komunikscie ! 1 - 100
3 Patrol 0 09022011 080410 0 - Obnevens komunikscia 1 - 100
81 Urgent 2 09022011 0807:48 28 Riediovs Alens Overeny Prichod : presusenis 2- Vyletrenie samestna.. 0->0 100
3 EAdministrativa 3 09022011 08:29:24 169 Wollmuthova Andres Overeny Prichod 0->0 100
B Recepcia 1 09022011 091428 10 Stachova Beata Overeny Odchod 0->0 100
(o] Patrol 0 16032011 160807 0 Prilasenie do systému 0 0
@ Patrol 0 16032011 161047 0 . Spustenie programu PA... 0 1
Q Patrol 0 16032011 16028 0 . Drihlasenie do systému 0 1
) Datent 0 16032m1 161503 n 5 Busdné enuctanie ahm ) 1 .
| $8 Vaeiky skousins bansakss [@ Dochésskon 1] @ Technckd ] @ Stavovét ] (O Obskand v | W Avchiv]
Pre.comoc stat F1 NUM 24.8.2011 8:35:56
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v El personal de seguridad era externo.

v Toda actividad en los pasillos, ascensores y areas
comunes era filmada.

v’ Todo equipo que entraba o salia quedaba registrado
en un chequeo manual.
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ttp://www.zonavirus.com/noticias/2012/vulnerabilidad-en-sistema-de-seguridad-
Isica-siemens-sipass-integrated.asp

Direccion de Memoria Afectada SIPASS

ttp://security.biz.tr/tag/siemens-sipass-integrated-2-6-dospoc/
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0 1603201 160807 0O Prinlasenie do systému 0 0
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El personal encargado de verificar los seriales de los equipos no

tenia preparacion para la tarea.

Los equipos no eran revisados de forma correcta

El acceso de las personas a la institucion no era controlado de
forma correcta ( carnet visible, motivo de la visita, etc..)

Los equipos de seguridad podian tener fallos.




SEEss:

Verificacion de los seriales

Verificacion de los Equipos

Verificacidon de las Personas
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El atacante entraba un equipo danado
Identificado con un sticker y lo registraba.

En el proceso de Registro , dictaba o
falseaba los seriales electronicos del

equipo.

Con un carnet auténtico, se validaba en el
torniquete y entraba.



Dentro de la institucién, tomaba el equipo
falso, y le quitaba el(los) sticker(s).

Sustituia el equipo falso por uno de la
empresa y le colocaba un sticker igual al
del equipo falso.

Se retiraba de la institucion y permitia que
revisaran el equipo al salir.




Acceso No Autorizado
Sin Uso de Carnets
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Open Web Application
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Vista Interna de los Mecanismos
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Revision de Ios Equipos y verificacion de Seriales
y Marcas Externas.

Revision de las Camaras para comparar el conteo
de personas que accesaron contra las personas
gue el sistema Siemens SlIPass registro y la hora
y fecha de acceso.

Revision de la Camaras para observar
coincidencias en el acceso y la salida de
personas en pares.
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0 Day de Hardware ?




)S ver el oylacunao 4 H &
pasador en modo de bloqueo. Aca la luz del
Torniquete se encuentra en Rojo




‘en modo de desbloqueo. Acé laluz del : -
Torniquete se encuentra en verde. Aca ya las
aspas del torniquete pueden girar.
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Torniquete contintia en verde. Aca ya las aspas
del torniguete han girado un poco mas de su
posicion inicial.




ndeb pasadoren ‘-
modo de desbloqueo. Laluz del Torniquete en
este punto aun se mantiene en verde.
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-. rma frontal las aspas llegan a
tope activando el pistilo, el cual a su vez activa el
pasador y bloquea el torniquete.

e




a : elgpada
caminando no de forma frontal, puede pasar por
el torniquete antes de activar el modo bloqueo.




lor en modo de desbloqueo. Aca la luz del
Torniquete continta en verde.




al que verifica los seriales de los T H- -1
equipos debe poseer conocimientos de hardware
basicos.

La verificacion de los equipos debe hacerse de
forma detallada: Stickers, marcas fisicas, etc.
Encendido del Equipo.

Realizacion del mantenimiento a las Camaras
para evitar fallos.

Realizacion de mantenimiento a los mecanismos
de los Torniquetes. ( *)

Etiguetas RFIl a equipos de la Institucion o
Empresa.




Gracias ...

Jonathan Maderos@hotmail.com

d @JTMaderos
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