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Zapewnienie bezpieczenstwa

w catym cyklu zycia aplikacji
czyli dlaczego lepiej zapobiegac chorobom,
niz leczy¢ je w zaawansowanym stadium

m Koszty naprawy bteddw na roznych etapach zycia
aplikacji

m Projekty:
» OWASP SAMM (Software Assurance Maturity Model)
» BSIMM (Building Security In Maturity Model)

m \Wybrane aktywnosci:
» Szkolenia
» Specyfikacja wymagan bezpieczenstwa
» Testy automatyczne
» Uzycie komponentdéw zewnetrznych




Motywacje

m Przypuscmy, ze w naszej aplikacji zostat
znaleziony btad po wdrozeniu produkcyjnym

m Jakie sg konsekwencje?
» Straty reputacyjne

» Utracone zyski (przerwy w dziataniu aplikacji lub
btedne dziatanie aplikacji)

» Koszty poprawek projektu, kodu, ponownego
testowania i wdrozenia

m Czy mozna byto tego uniknac?




Koszt naprawy bledu

Koszty naprawy btedow w aplikacjach

______ Zbieranie wymagan Faza
Tworzenie architektury popeinienia
Implementacja btedu

Zbieranie Implementacja Po wdrozeniu
wymagan

Faza naprawy bledu

Zrédto: McConnell, Steve (2004). Code Complete. Microsoft Press. OWASP e
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Motywacje

m Im wczesniej wykryjemy i usuniemy btedy tym
mniejsze poniesiemy koszty z nimi zwigzane

m Profilaktyka cho¢ wymagajaca dodatkowych
naktadow, w efekcie okazuje sie by¢ optacalna

m W jaki sposdb mozna tworzyc¢ aplikacje
Z mniejszq liczba bteddw oraz szybciej
wykrywac btedy?




BUILDING SECURITY
IN MATURITY MODEL




Building Security In Maturity Model v.4

m Badanie praktyk w dziedzinie bezpieczenstwa
przeprowadzone w 51 firmach:
Google, Intel, Microsoft, VMware, Adobe, SAP,
Bank of America, EMC, Nokia, Symantec, Visa

m Firmy roznej wielkosSci: w przedziale
od 11 do 30000 programistow, Srednio 4455

m Pierwsze wyniki opublikowano w 2009 roku
| od tego czasu byty 3-krotnie aktualizowane

m Powstat zbior 12 praktyk ze 111 aktywnosciami

€




BSIMM — praktyki

» Szkolenie

» Strategia i metryki

» Analiza architektury

» Polityka bezpieczenstwa i zgodnosc z regulacjami
» Standardy i wymagania

» Modelowanie atakow

» Projektowanie i funkcjonalnosci bezpieczenstwa
» Przeglady kodu zrodtowego

» Testy bezpieczenstwa

» Testy penetracyjne

» Zabezpieczenie srodowiska uruchomieniowego
» Zarzadzanie konfiguracjq i podatnosciami
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BSIMM — poziomy aktywnosci
» Poziom 0: brak aktywnosci w tym obszarze

» Poziom 1: podstawowy, najtatwiejszy do wdrozenia,
niezbedne niezaleznie od wielkosci firmy i branzy

Testowanie aplikacji przez niezaleznych pentesterow

» Poziom 2: bardziej zaawansowane, dopasowane do
specyfiki firmy
Testowanie penetracyjne aplikacji okresowo z analizg
pokrycia wszystkich funkcji

» Poziom 3: najbardziej kosztowne i wyrafinowane metody,
na ktdre mogq sobie pozwoli¢ najwieksze firmy

Przygotowywanie wtasnych narzedzi do testow
penetracyjnych dopasowanych do specyfiki aplikacji

OWASP e o
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BSIMM — wykorzystanie

Pozwala na oceng i wizualizacje aktualnego stanu
praktyk bezpieczenstwa
(wykres radarowy:

Strategl,r&Metncs ;7 ,
Config. Mgmt &vuin. 30— odlegtosc od srodka =
P T N e poziom zaawansowania
" w okreslonej praktyce)
Sw.Env. / __.IITrBining
Pen. Testing Attack Models ~ Dostawcy Oprogramowania
" -' Instytucje finansowe
Sec. Testingll"" i h SEE Features&Design
Code Review":'"--- Standards&Req'ts

Arch. Analysis

Zrédto: Building Security In Maturity Model 4, Gary McGraw, Sammy Migues & Jacob West (2012)




BSIMM - Software Security Group

m Grupa pracownikow firmy

ekspertow w dziedzinie bezpieczenstwa
(w roznych obszarach i stanowiskach)

m Liderzy zmian i projektow
m Przekazujq wiedze pozostatym pracownikom

m Liczba osob w SSG w badanych firmach:
» od 1 do 100 osob
» Srednio 19,48




SOFTWARE ASSURANCE
MATURITY MODEL




Software Assurance Maturity Model

m Podtytut: A guide to building security into
software development

m Bazuje na doswiadczeniu i wiedzy autorow,
a nie na wynikach przegladu firm

m Opisuje zbior 12 praktyk z 72 aktywnosSciami




SAMM - elementy opisu aktywnosci

m Szczegotowy opis aktywnosci:

A. Utilize automated security testing tools

In order to test for security issues,a potentially large number of input cases must be checked
against each software interface, which can make effective security testing using manual test
case implementation and execution unwieldy. Thus, automated security test tools should be
used to automatically test software, resulting in more efficient security testing and higher
quality results.

Both commercial and open-source products are available and should be reviewed for ap-
propriateness for the organization. Selecting a a suitable tool is based on several factors
including robustness and accuracy of built-in security test cases, efficacy at testing architec-
ture types important to organization, customization to change or add test cases, quality and
usability of findings to the development organization, etc..

Utilize input from security-savvy technical staff as well as development and quality assurance
staff in the selection process, and review overall results with stakeholders.

m Rezultaty: R

+ Independent verification of expected
security mechanisms surrounding
critical business functions

+ High-level due diligence
toward security testing

4+ Ad hoc growth of a security test
suite for each software project

Zrédto: Software Assurance Maturity Model, OWASP OpenSAMM Project, Pravir Chandra (2009) OWASP e
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SAMM - elementy opisu aktywnosci

B Koszty wdrozenia:  Personne
+ QA Testers (1-2 days/yr)
4 Security Auditor (1-2 days/yr)
4+ Developers (| day/yr)
4+ Architects (| day/yr)
4+ Business Owners (| day/yr)

m \Wskazniki Suscii Meiics

+ >50% of projects specifying security

pOWOdzen Ia. test cases in past |2 months
+ >50% of stakeholders briefed on
project status against security
tests in past 6 months

Zrédto: Software Assurance Maturity Model, OWASP OpenSAMM Project, Pravir Chandra (2009) OWASP e




SAMM - Building Assurance Programs

m Przyktadowe plany wdrozenia praktyk:
» w jakiej kolejnosci wdrazac ool

» ktdre mozna pomingc

m Profile:
» Dostawcy oprogramowania
» Dostawcy ustug
» Instytucje finansowe
» Instytucje rzadowe

m Dodatkowe wskazowki:
» Oprogramowania tworzone zewnetrznie
» Transakcje przetwarzanie w siecCi

Zrédto: Software Assurance Maturity Model, OWASP OpenSAMM Project, Pravir Chandra (2009)
OWASP




SAMM vs. BSIMM — porownanie

BSIMM SAMM
) Wyniki ankiety
Zrodto danych przeprowadzonej Wiedza autoréw
w 51 firmach
Liczba aktualizacji 3 0
Liczba opisanych
aktywnosci 111 72
Liczba stron 60 90
Poziom opisu . ,
aktywnodci Pobiezny Szczegotowy
Sposob wdrazania Brak opisu Opisany

aktywnosci

OWASP e 17
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Jak korzystac z SAMM lub BSIMM

1. Uzyskanie wsparcia od kadry zarzadzajace]
» sponsorzy prac i projektow
» decydenci w sprawach strategicznych

2. Zbadanie stanu poczatkowego
jednego, kilku wybranych lub wszystkich obszarow

3. Zebranie grupy Software Security Group

4. Okreslenie celdw i etapow ich osiggniecia

€




Jak wdraza¢ SAMM lub BSIMM

5. Wdrozenie pilotazowe
(w mniejszym obszarze lub czesci funkcjonalnosci)

a) planowanie

b) wdrozenie

c) sprawdzenie kosztow i korzysci

d) wyciagniecie wnioskow i doswiadczen

6. Wdrozenie petne
(dla catej firmy lub wszystkich aplikacji)




NAJLEPSZE PRAKTYKI




Szkolenia — najlepsze praktyki

m Dla nowych pracownikow
m Powtarzane i uaktualniane okresowo (raz na rok)

m \Wykorzystujace historyczne dane firmy
(np. przypadki popetnionych wczesniej bteddw)

m Dopasowane do stanowiska (programista, tester,
architekt)

m Obejmujgce rowniez kadre zarzadzajaca
B Z udostepnionymi materiatami do dalszej nauki

€




Wymagania dotyczace bezpieczenstwa

m \Wymagania bezpieczenstwa powinny byc
doktadnie opisane razem z wymaganiami
funkcjonalnymi

m \Wymagania powinny bycC opisane pozytywnie

» Aplikacja ma by¢ odporna na ataki SQL Injection

» Aplikacja ma walidowac dane wejsciowe pod
wzgledem wystepowania w nich znakow ze skitadni
jezyka SQL i prawidtowo je kodowac lub usuwac

m Defensywne aplikacje s tatwiejsze do obrony

» Pole login moze zawiera¢ dowolne znaki testowe
» Pole login moze zawierac litery, cyfry i podkreslenia

OWASP e 2




Testy automatyczne

m Zalety testow automatycznych
» krotszy czas wykonania niz w testdw manualnych

» mozliwos¢ sprawdzenia duzej liczby przypadkow
testowych

» powtarzalnosc testow i wynikow

m \Wady testow automatycznych

» koniecznosc przygotowania testow (konfiguracii
narzedzi)
» jakoS¢ wynikdw uzalezniona od jakosci testow




Testy bezpieczenstwa — najlepsze praktyki

m Aby potaczyc¢ zalety testow automatycznych
i manualnych

» Testy automatyczne:

= wykonywac jak najczesciej np. przy kazdym wprowadzeniu
poprawek do systemu kontroli wersji
= uzywac jako testy regresyjne

» Testy manualne:
= wykonywac przy istotnych zmianach w aplikacji
= na podstawie ich wynikow uaktualniac testy automatyczne

OWASP e




Uzycie komponentow zewnetrznych

m Uzycie sprawdzonego kodu zewnetrznego daje
duze korzysci
» dostajemy gotowy do uzycia kod — oszczedzamy czas

» korzystamy z pracy innych programistow i testerow
— oszczedzamy koszty pracy naszych pracownikow

m Ale w zamian za to
» btedy w uzytym kodzie stajq sie btedami naszych
aplikacji
» powinniSmy Sledzi¢ informacje o wykrytych btedach
w kodzie, ktory uzywamy
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PODSUMOWANIE




Podsumowanie

m Im wczesniej wykryjemy i usuniemy btedy tym mniejsze
poniesiemy koszty z nimi zwigzane

m Najlepiej uczycC sie na cudzych btedach i nie popetniac
wtasnych

m Dokumenty SAMM i BSIMM mogg stuzy¢ do sprawdzenia
aktualnego stanu praktyk naszej firmy i przygotowania
planu poprawy tego stanu

m Mocne strony:
» SAMM: szczegotowy opis praktyk, podane sposoby wdrozenia

» BSIMM: wyniki oparte na rzeczywistym badaniu praktyk,
zawiera wiecej aktywnosci

€




Dziekuje za uwage!

Czy majq Panstwo jakies pytania?




