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El mercado automotriz

35 aiios atras
La mayoria de los coches se construian sin dispositivos seguridad

No eran frecuentes airbags, zonas de deformacion, proteccion contra impactos laterales, etc.
El mercado, los clientes cambiaron
Mayor acceso a vehiculos familiares

Regulaciones mas exigentes.

Retirar del mercado modelos con fallas

La industria incluye mas caracteristicas de seguridad
La seguridad se convierte en un factor critico de venta

Los compradores exigen mas “seguridad del producto” como un valor diferenciador.

Evolucion del mercado electronico

* Elincremento de transacciones electrénicas en el mercado Chileno y
mundial, implica también una mayor exposicion y riesgo al fraude.

® La penetracion de internet masifica la demanda por transacciones
electronicas. Los usuarios de banca electrénica se incrementan.

e El riesgo de fraude afecta al usuario y a la institucion que
administra y provee los servicios de acceso a banca electrénica y
transacciones electrdnicas.

e El mayor riesgo (largo plazo) radica en la perdida de confianza de
los clientes.
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Evolucion del mercado electronico

e Como prevenir fraudes?
e Como asegurar la estabilidad de las aplicaciones comerciales?
e Existe una norma que ayude a este objetivo?

e El PCI Security Standards Council (Estandar de Se?uridad de Datos para la
Industria de Tarjeta de Pago); es un foro mundial abierto, establecido en
2006, fundado por las marcas: Visa, MasterCard, American
Express Discover Financial Services y JCB International.

® La mision de PCI es aumentar la seguridad de los datos de cuentas de
pago y de las aplicaciones de comercio electronico (asociado a la Industria
de tarjetas de pago).

e |as empresas fundadoras han acordado que PCI DSS sea el requisito
técnico a cumplir en sus programas de seguridad de informacion sensible, y
es aplicable a todos los actores que intermedian en la transaccion
electronica.

Riesgos por no cumplimiento de PCI DSS

e Potencial de robo de identidades de clientes debido a la
exposicion de la informacion.

® Revocacidn del permiso o franquicia de las marcas

e Sanciones econdmicas impuestas por las marcas de
tarjetas de pago:

e TImplicaciones financieras Las marcas de pago podran, a su
discrecién, multar a un asociado comercial

desde US$ 5.000 a US$ 100.000 por mes
para cada evento de incumplimiento del

. estandar PCI.
® Posibles demandas (fuente: www.pcicomplianceguide.org )

e Pérdida de ingresos

e Impacto en la imagen y reputacion del negocio
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Qué medidas sugiere la norma PCI DSS ?

PCI DSS tiene 6 objetivos de control y 12 requisitos de seguridad a cumplir.

1. Construir y mantener una rl: Instalar y mantener una configuracién de firewall para prot Solucién Técnica
infraestructura segura de tarjetas.
r2: No emplear configuraciones por defecto en los elementos ¢ ./ ' Splucién Técnica

2. Proteger los datos de los r3: Proteger los datos almacenados de titulares de tarjeta. v Solucién Técnica
titulares r4: Encriptar las transmisiones de datos de titulares de tarjeta ¢. .<cues auvierias y puuiicas.

3. Mantener un programa de r5: Emplear y actualizar periddicamente el software antivirus.
gestion de las vulnerabilidades  r6: Desarrollar y mantener sistemas y aplicaciones seguras.

4, Implementar medidas r7: Restringir el acceso a los datos de titulares al ambito de lo % Solucién Técnica
fuertes de control de acceso para ofrecer el servicio.

r8: Asignar un identificador Unico a cada persona con acceso a.enuinos de nrocesn

r9: Restringir la seguridad fisica para acceder a los datos deti. v/ | Solucion Tecnica

5. Monitorizar y someter a r10: Monitorizar y hacer seguimiento a todos los recursos de 17 5oz oton ot s
pruebas regulares las redes r11: Probar regularmente la seguridad de los sistemas y proce v Soluci6n Técnica
6. Mantener una Politica de ri2: Mantener una politica que cubra la seguridad de la informe Procesos

Seguridad de la Informacién

Desde donde partir? Como?

¢ Inspeccion de codigo (Code Review)

SAMM Overview g
Sfcare
OWASP | T—
P

The Open Web Application Security Project
Spreramesd Business Functions

(0] covrrance K] comsrcion ]

» Security ™
Standards Council S
Strategy & Education & Security Design Security Environment

Metrics Guidance Requirements Review Testing Hardening
Policy & Threat Secure Code Vulnerability Operational
Compliance Assessment Architecture Review Management Enablement

SECURITY EXTERNAL

CODE REVIEW PENETRATION
REQUIREMENTS REVIEW (rooLs) TESTING

ABUSE Risk RIsK=2A5ED RIsK SECURITY
CASES ANALYS 15 SECURITY TESTS ANALYSIS OPERATIONS

REQUIREMENTS [ | ARCHITECTURE | | TesT PLaNs copt TeTsAND | [Ferosack rRom
AND Use Cases| | AND DESIGN TesT RESULTS THE FIELD

GRRY MCGRAN
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Desde donde partir? Como?

Analisis de Cddigo Estatico (Static Code Analysis)

Adherir a normativas y basarse en modelos de referencia, tales como:
Normativa PCI DSS (Payment Card Industry Data Security Standard)
*Recomendaciones del Code Review de OWASP.

Estandares de codificacion segura del CERT “Secure Coding Standard”

Insertar la practica en el ciclo de vida del desarrollo

Administracion
de Planificacién Desarrollo ' Certificacion

Requerimientos,
Inspeccién
de Codigo

Pasoa
produccién

Modelo para evolucionar Inspeccion de Codigo...

randart
s

 practicas

Levantamiento del Definicién de estandares, (P
estado del arte normas y mejores practicas @ ) =
@) B —
& @& _r___&

Definicion de hallazgos
y categorizaciones

Charlas de induccion para Definicién de Informes
equipos de desarrollo, JP's,... Formularios ydocumentos
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OWASP Top Ten

*PCI DSS

S5

18%

7%

Revision — Seguridad

*US Federal Trade Commision (FTC)
*US Defense Information Systems Agency (DISA)

Percentage likelihood of a website having
a vulnerability by class

| 7

Enumera y describe los 10 riesgos mas criticos en las aplicaciones web.
Se ha vuelto un estandar aceptado por la industria

Proceso do Normalizacién

estado delarte

Defnicion de haliazgos
¥ categorizaciones.

<

4— 29
Definciondentormes
Farmuianos ydocumento

Charlas de Induccionpara
€quipos de desarrollo, JP's,...

Croee-Site Scripting
Information Leakage

Content Spoofing

Insufficie nt Authorization

SQL Injection

Predictable Rescurce Locatian
Session Fixation

Cross-Site Reqguest Forgery

Insufficie nt Authentication
HT TR Response Splitting

Desde donde partir? Como?

-Inspeccion de cédigo (ICOD)

Segmentado por Severidad o Gravedad

Tipificacion Grave Leve Medio __ [Total general
Calidad 16 8 12 36
Rendimiento 11 1 5) 17

[C|Segquridad 20 20 ||
Total general 47 9 17 73

Revision - Calidad
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Revision — Seguridad
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38 items de calidad a revisar.

17 items de rendimiento a revisar.
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20 items de seguridad a revisar.

19 items basados en OWASP
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1

Informacion de Gestion...

Medicién Para el Total de Piezas

Total de Piezas
Cantidad de pi cnanengs navecionpers
Cantidad total d

Cantidad d

Cantidad de d

Unidad de medida

Cantidad total de defectos detectados por Tendencia Mensual
s de cddigo.

12 ;o
det B 10
% —=—Rendimiento
(3 8 — —&-Seguridad
) . g0 ——Calidad
De lo anterior, se calcula el indicador de ¢ & 4
g
n 2
2.5 y
- ’ mesl mes2 mes3 mes4
I =l
(<)

n

En que ™ P, " representa al valor en PESO de la medicidn realizada para cada una de las métricas

y "n " representa el total de métricas.

Informacion de Gestién: Calidad / Seguridad / Rendimiento

Proceso de Normalizacion

RESUMEN EJECUTIVO

~ )‘; ? —) W
TOTAL PIEZAS PIEZAS NUEVAS - T S
SEGURIDAD MEDIA SEGURIDAD MEDIA " ;i

Indics deSeguridad Imy=1.0 | indicedeSeguridad L oStado delarte

Rormasy mejores practicas

Meta<1 Seguridad Alt=
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Entrenamiento al personal... Evangelizar...

Charlas de induccion para
equiposde desarrollo, JP’s,...

o110, ser lo suficientemente serio camo para merecer

organizacion. Cada unia de estas rutas representa un riesgo que pu:
atencln.

Dabilidades
De Seguridad

Controles
Da Seguridad

Imgactos

Vactores
alNagotie

De Ataque

Impsctos
Tekrizos

5 sy

£ @ s }M'

Aveces, estas rutas son triviales de encontrar y sxplorar y 3 veces son extremariamente dificlles. Da manera similar, el dafi
causado pusde ir de ninguno hasta incluso sacarlo del negocio. Para determinar el risgo parasu organizacion, puede evaluar |
probabilidad asociada con cada agene ce amenaza, vector de atacue y ad d i i

del impacto técnicc y de negocics en su crganizacion. Juntos, estos factores det:

g, pon.

2n el riesgo total.

&Qué son los riesgas de seguridad en aplicaciones?
Los at: tes d: usar has diferent: tes a través de su ci causar dafio en su negocio u
L4

{

seguridad y combinarla con una estimacié

OWASP Top 10 2010 - Riesgos de
Seguridad en Aplicaciones Web
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Ahora por fin podemos iniciar ... la inspeccion

Proceso ICOD 2011

) INICIO

ot

S

25 10 Solicita servicios /

O o define prioridades. Roadmap /
n Prioridades

20 Tomar Inventarios |
[CodeAnalyzer]

Inventario

Inspector
ICOD

resultado de indicadores
or:

por:
_Proyecto,

Mediciones, Plataformas
metricas, “Personal o Equipos
indicadores Desarrollo

Seguimiento Defectos

Informes
Indicadores por
RFC

30 Aprobar Inventarios/
Autorizar inicio ICOD [

Cliente
Gestor

30 Realizar ICOD [PMD,

Detalles de Revision /
speccion

herramientas de apoyo..
Notepad++,

Inspector
ICOD

40

Peer Review

QAICOD

|

50 Reunion de :
Entregas Cliente & Desarrollo FIN
Seguimiento de Defectos.

&
Inspector
ICOD
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3:25

4:15
&:10

35 &15

%30
9:45

9:50

| =
El lcodManager a partir del
Solicitud de Inspeccién yla Roadmap, actualiza el
incorpora al Rocadmap. calendario de inspecciones.

El lcodManager recibe una

El lcodManager presenta Calendario
de Inspecciones a su contraparte para

EllcodManager: i Ellnspector de Codigo

_Supervisa desempefic de Equipo _Insg_)ec‘:ciona las Piezas de sw
_Revisa/Corrige informes de Inspeccién —Emite informes de resuitados g
_Envia entregable al Cliente. _Enviainformes aT.Manager

Y los resultados...

“MAS DE 5 MILLONES DE LINEAS DE
CODIGO INSPECCIONADAS"

(JAVA, COBOL, RPG, SQL, C, C++, VISUALBASIC, .NET)

aprobar/modificar secuencias/prioridad.
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Hallazgos por Severidad

Hallazgos Severidad v/s Cddigo

Grave PCIO04_ Graye PCIDOS Grave PCIO25

Leve GENOO4
2,09%
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Hallazgos por Equipo Desarrollo

_— ]
I 155% 1,58%
- 1,44%

305% N\ |

- 23,94%

Hallazgos por afo
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Hallazgos por plataforma
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Indicadores y Tendencias
indice de Seguridad de cédigo de sw [ NG

2,5
2,0
1,5
1,0
0,5
0,0

—4— Promedic |

Seguridad 1,00

1,50 1,30

indice de Calidad de SW | NG

2,00 1,00 0,80 0,33 0,72 0,43 0,45 0,55

4,0
3,0
2,0
1,0

oct-09 nau‘oar dic-09 | ene-10 | feb-10 mar-10 | abr-10 May-10 Jun-10 | Jul-10 Agcllﬂrsepllo Oct-10

0,50

0,53

0,0

-1,0
May-

oct-09 | nov-09 | dic-09 ene-10 feb-10 mar-10 abr-10

—4—Premedio

Calidad 3,00

2,00 1,50 0,80 2,00 L1s 0,60 0,57 0,40 0,30 0,35

Jun-10  Jul-10 Ago-10 Sep-10 Oct-10

0,25

0,25

Y como se paga la inspeccion de cddigo?

Costos aplicando Inspecciéon de Cédigo

Etapa de la deteccidn de los defectos | Cantidad de defectos| Defectos identificados US$ Costo por| Total USS$ por
latentes corregir cada defecto) corregir|
detectado]

Después del desarrollo 463
Después de ICOD 180 283 25 $7.075
Después del Testing Funcional 113 67 200 $13.400
Después de UAT/Produccién 32 81 1000 $ 81.000
Total USS $ 101.475

Costos SIN aplicar Inspeccion de Cadigo

Etapa de |a deteccidn de los defectos | Cantidad de defectos| Defectos identificados| USS Costo por|

Total USS por

latentes| corregir cada defecto| corregir
detectado)
Después del desarrollo 463
Después-deiCOD 25
Después del Testing Funcional 321 142 200 $ 28.400
Después de UAT/Produccién 124 197 1000 $ 197.000
Total US$ $ 225.400

Ref.: www.smartbear.com
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Preguntas
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