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Skrb za zasebnost?

Pri nas je vgrajena!
|zzivi za zasebnost v informacijski druzbi in predstavitev
smernic za razvoj informacijskih resitev




Zasebnost se sooca z
velikimi izzivi.

1) Znanstvena fantastika postaja
realnost.

2) Druzbene norme se spreminjajo.




Minority Report (1992)
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Druzbene norme

“Privacy as a social norm is a matter of past!”
by , CEO of

“If you have something that you don't want
anyone to know, maybe you shouldn't be
doing it in the first place.” by , CEO

of




zasebnost
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prakti¢nost varnost Rece pt Za
druzbo nadzora

Vzamemo 3 dcl klasi¢nih sestavin (Pepelka in njene sestre, igra za tri z
nicelno vsoto):

- “Kaj obledci, ko hisa gori?”
- “When money talks, privacy walks.”
- “Politika zasebnosti? Pa kdo bo to bral...”
Primesamo ojacCevalce okusa: Maslowa in hierarhijo potreb
Dodamo 100g populizma in dva stroka demagogije
Potresemo z obicajnimi zaCimbami:

= Zasebnost ? in ne pusca krvavih madezev. To se dogaja
In
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Neznosna lahkost sodobnih tehnologij —
abecedarij

Primesamo kvasovke za vrenje —
tehnologijo

zapeljivost sodobnih tehnologij
(P. Zimmerman)

Po abecedi?
ANPR, BIOMETRUA, CCTV, DPI, ...

Same po sebi nevtralne, pri uporabi pa
je zgodba drugacna.

Mi televizijo ali ona nas?
Mi spletne strani ali one nas?
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Tehnoloski viak

Telefonija in obvezna hramba podatkov
Anonimni voznik in satelitsko cestninjenje

Klasicni analogni videonadzor in pametni digitalni
videonadzor

Televizija - “You’re not watching TV, your TV is watching you!”
= personalizirani oglasi, personalizirane vsebine?

v smeri demokraticnega ali totalitarnega razvoja?
ko Stasi odkrije Facebook
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Nadzor “na debelo”
(wholesale surveillance)

= Sifriranje svoje e-poste
= Sifriranje svojega obraza?
— Cedalje manj besede

imamo pri tem, kdaj, kje, kaj, kako in v kaksnem obsegu smo
nadzorovani

Danes lahko
Javni in zasebni sektor se prehitevata

= “Google knows best what people want.”
= Brez Googla, brez Facebooka?




Vir: Youtube. http://www.youtube.com/watch?v=IMChOOqNbkY
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Drugacne recepture

= Transformativne tehnologije
= |gra s pozitivno vsoto - izkoristiti prednosti tehnologijei

= primer anonimnega voznika, biometrije v Zepu

- Posamezmku ponuditi orodja za upravljanje s svojo informacijsko

= nastavitve zasebnosti, npr. “tagging management”
= “rok uporabe” osebnih podatkov — orodja za izbris

= splosna javnost
= tehnicne, druzboslovne, pravne fakultete




= Varstvo osebnih podatkov (temeljna ¢lovekova pravica)
ni in ne sme biti ovira za <vstavi>

= Zakonodaja? Nova orodja:

. (Privacy Impact
Assessments)

- (Privacy by Design)
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Smernice Informacijskega pooblascenca

= Korencekin palica
= Jasen, razumljiv, nevtralen, ne-pravniski jezik
= V pripravi
= Smernice za varstvo osebnih podatkov pri racunalnistvu v oblaku
= Smernice o orodjih za zascito zasebnosti s strani posameznika
= PorocilalP
= Vedenjsko oglasevanje na internetu
= Klubi zvestobe
= Analiza uvedbe do-not-call seznamov
= Vase ideje?
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Smernice za razvoj informacijskih resitev

= Temeljijo na konceptu vgrajene zasebnosti

= 7 temeljev

Proaktivnost namesto reaktivnosti
Zasebnost kot privzetaizbira

Zasebnost, ki je sestavni del dizajna reSitve
Polna funkcionalnost —igra s pozitivnho vsoto

Zavarovanje podatkov v celothnem ciklu
obdelave podatkov

Transparentnost
Spostovanje posameznika

= ,Function creep”

%5 1997 Randy Glasborgen. www.glasbergen.com

“I don’t understand #11...
Thou shalt not be obscene
on the Internet.”
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Smernice za razvoj informacijskih resitev

= Gre dejansko za temeljna nacela ZVOP-1

Minimizacija

Sorazmernost

Nadzor posameznika
Zavarovanje osebnih podatkov
Rok hrambe in pravica do pozabe

Povezovanje zbirk osebnih podatkov v javhem
sektorju
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Primeri:
= Urbana
Fitnes center

... ) | .- GET ALL THE )
Sektorsko merjenje hitrosti N INFORMAT) O.\rryau CAN,

. .. - WE'LL THINK ¢F A
Elektronsko cestninjenje < USE FOR IT LATER

Graficni uporabniski vmesniki
BeleZenje dostopov do podatkov
» Uporabniske pravice
= |zvozi podatkov...
Prevec pogosto sliSano:
= . Sistem me ne spusti skozi...“
= Gospa, taksen je obrazec.”
=, Ne brisSi podatkov, nam bodo zZe prisli prav.”
= Sledljivostizvozov? Ups.”




REPUBLIKA SLOVENIJA

Hvala za pozornost!

Karikature: Chris Slane, http://www.slane.co.nz
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