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Trofeos de la
Seguridad TIC

Mas de 150 personas asistieron a la ceremonia de entrega de los
"Trofeos de la Seguridad TIC 2008" de RED SEGURIDAD

El secretario de Estado, Alberto Saiz,
presidio la lll edicion de los premios

A la izquierda, José Ramdn Borreda, editor de RED SEGURIDAD, recibe a Alberto
Saiz, secretario de Estado director del CNI, a su llegada a la celebracion, junto con

Alfonso Mur, presidente del Consejo Técnico Asesor de la revista (a la derecha).

Tx: Mercedes Oriol Vico.
Ft: Fermin Sanchez Gonzalez.

EL pasapo 19 de noviembre, RED
SEGURIDAD celebrd, en el Hotel Melia
Castill, la entrega de los "Trofeos de la
Seguridad TIC", bajo la presidencia del
secretario de Estado del Ministerio de
Defensa y director del Centro Nacional de
Inteligencia (CNI), Alberto Saiz. La tercera
edicion de estos premios se convirtié en
todo un éxito, ya que al acto institucional
asistieron mas de 150 profesionales del
sector, procedentes de empresas, orga-
nismos publicos y asociaciones. Otras
autoridades que compartieron presiden-
cia, junto con José Ramoén Borreda, editor

de la revista y presidente de Editorial
Borrmart, y Alfonso Mur, presidente del
Consgjo Técnico Asesor (CTA) de RED
SEGURIDAD, fueron: Enrique Martinez,
director general del Instituto Nacional de
TecnologiasdelaComunicacion INTECO);
Fermin Montero, subdirector general de
Innovacion Tecnoldgica de la Comunidad
de Madrid; M? José Blanco, subdirec-
tora general del Registro de Proteccion
de Datos de la Agencia Espariola de
Proteccion de Datos (AEPD); Emilio
Aced, subdirector general de Ficheros y
Consuttoria de la Agencia de Proteccion
de Datos de la Comunidad de Madrid
(APDCM); Luis Jiménez, subdirector
adjunto del Centro Criptoldgico Nacional
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SeMarket, el Centro
Criptografico Nacional
(CCN) del Centro
Nacional de Inteligencia
(CNI), Lexmark, S21sec

e Hispasec Sistemas
fueron los triunfadores
de unos galardones muy
competidos. El acto
también conté con la
presencia de Enrique
Martinez, director general
del Instituto Nacional

de Tecnologias de la
Comunicacion (INTECO),
asi como autoridades de
la Comunidad de Madrid,
la Agencia Espanola de
Proteccién de Datos
(AEPD), el CCN y la
Agencia de Proteccién de
Datos de la Comunidad
de Madrid (APDCM).

(CCN); y Mercedes Pérez, directora del
Gabinete del secretario de Estado.

Premiados de la tercera edicion

Los ganadores de esta tercera edicion
han sido: la firma SeMarket, por su pro-
ducto de control de acceso biométrico
"BioSelLogOn"; el Centro Criptografico
Nacional (CCN), dependiente del Centro
Nacional de Inteligencia (CNI), por los
servicios que ofrece desde su CERT; la
empresa Lexmark, por los sistemas de
seguridad implantados en sus disposi-
tivos multifuncion; la compania S21sec,
por sus planes de formacion continua
en tecnologia de seguridad; e Hispasec
Sistemas, por el fomento de la divulga-
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. En la imagen, los premiados -flanqueados por Alfonso Mur y José Ramdn Borreda-. De izquierda a derecha: Antonio Ropero, socio
co-fundador de Hispasec Sistemas; Guillermo Morales, CEO de SeMarket; Luis Jiménez, subdirector adjunto del CCN; Alberto Saiz,
secretario de Estado; Juan Carlos Rodriguez, director de Formacion de S21Sec; y José Luis Dominguez, director de Marketing de
Lexmark.

cion de la seguridad informética y por su
trayectoria empresarial. El jurado declard
desierto el "Trofeo a la Investigacion en
Seguridad".

Progreso de la sociedad

"Si de algo tenemos que estar convencidos
es de que la seguridad de las tecnologias de
la informacion y las comunicaciones €s tan
importante para la seguridad y el bienestar
de los ciudadanos como lo es la proteccion
de los propios ciudadanos, sus intereses y el
progreso de su modelo de sociedad”. Con
estas palabras, Alberto Saiz, secretario de
Estado del Ministerio de Defensa y director
del Centro Nacional de Inteligencia (CNI),
describié la importancia que posee en la
actualidad la proteccion de las comunica-
ciones electrénicas, en las que basamos la
mayor parte de nuestro dia a dia.

Ademas, Saiz destaco que la garan-
tia de esta seguridad, depende directa-
mente de "una responsabilidad compar-
tida que afecta a gobiernos, empreas y
todo tipo de organizaciones y usuarios
individuales", puesto que "el alcance de
la seguridad de la informacion es tan
amplio que atane a cualquier agente
que desarrolle, posea, provea, gestio-
ne o utiice sistemas de informacion y
redes de comunicacion en general".

Asimismo, el secretario de Estado
puso de relieve la necesidad de “una
cooperacion entre todos los agentes
implicados, incluidas las administracio-
nes publicas": "De dicha cooperacion,
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surgida en foros como este, saldran solu-
ciones innovadoras que nos permitiran
hacer frente a los nuevos desafios".

Por su parte, José Ramén Borreda,
presidente de Editorial Bormmart y editor de
RED SEGURIDAD, mostrd su orgullo por €l
desarrollo de los premios de la revista que,
en su opinién, "han consolidado su presti-
gio e importancia merced a la impieza de
los mismos y a la independencia e impar-
cialidad del Jurado a la hora de otorgarios,
segun las bases del certamen'.

José Ramon Borreda resalté la impor-
tancia de conseguir el compromiso que
se marco la editorial, desde el primer
numero de la revista, "promover e impul-
sar la cultura de la seguridad de la infor-
macion”, al igual que "abogar por la segu-
ridad integral”. En este sentido, Borreda

Ve,
V.
a "or]
. Enrique Martinez (a la izquierda), director de INTECO, junto con José Ramdn

%
L

recordd a los asistentes, €l evento que
a finales de marzo celebrara Editorial
Borrmart, con sus dos cabeceras, RED
SEGURIDAD y SEGURITECNIA: el "I
Encuentro de Seguridad Integral. Segz".
Una puesta en comun del sector de la
Seguridad Privaday la Seguridad Logica,
imprescindible, porque, tal y como indico
€l presidente de la editorial, "entendemos
que ambas seguridades estan conde-
nadas a entenderse y deben formar un
todo en aras de la prevencion y de la
seguridad integral que se pretende”.

Un paso hacia dicho fin tan prome-
tedor fue que, en esta tercera edicion
de los "Trofeos de la Seguridad TIC" de
RED SEGURIDAD, estuvieron presen-
tes los presidentes y gerentes de las
asociaciones nacionales mas importan-

A

Borreda y Alberto Saiz, disfrutaron de una distendida comida.
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tes de la Seguridad de la Informacion y
de la Seguridad Privada, a quienes José
Ramén Borreda agradecid muchisimo
haber aceptado la invitacion.

Un trabajo bien hecho

Para Guilermo Morales, CEO de SeMarket,
quien recogio el trofeo al mejor producto
de seguridad, este premio "es una clara
recompensa a una labor y un trabajo
de fondo', que confirma la maxima que
defiende este joven directivo: "Hl trabajo
bien hecho siempre esta recompensado”.

José Luis Dominguez, director de
Marketing de Lexmark, expreso su "satis-
facciéon por recibir este premio de una
cabecera tan prestigiosa como es RED
SEGURIDAD" y afadié que "supone un
aliciente de cara a la inversién que todo
fabricante debe hacer en aras no sola-
mente al lanzamiento de nuevos produc-
tos, sino también de soluciones dentro de
las TIC y de la propia seguridad".

Por su parte, Juan Carlos Rodriguez,
director de Formacion de S21sec, felicitd
la iniciativa de haber "incluido el premio
a la Formacién como algo a destacar
dentro de la seguridad TIC -algo no muy
habitual-', que para su compania es "un

pilar en la gestion de
la seguridad" y que,
en esta ocasion, "ha
sido valorada'".

Antonio  Ropero,
socio co-fundador de
Hispasec Sistemas,
manifestd su alegria
diciendo: “"Este reco-
nocimiento, viniendo
ademas de quien
viene, solo nos puede
animar a seguir en la
misma linea y tratar
de hacerlo cada vez
mejor",

El secretario de
Estado, como portavoz del CCN-CN|,
explicd: "Aungue somos conscientes de
que queda mucho por hacer, y que
los logros conseguidos necesitan con-
solidarse, este premio nos dara , sin
duda, renovadas fuerzas para afrontar,
junto con el resto de organismos de
la Administracion, los nuevos retos que
tenemos ante nosotros".

Alberto Saiz finalizd agradeciendo a
Editorial Borrmart la organizacion de "unos
premios que tienen el valor de reconocer

Discurso de

Trofeos de la
Seguridad TIC

De izquierda a derecha, Mercedes Pérez, Emilio Aced,
Enrique Martinez, Alberto Saiz, Alfonso Mur, Fermin
Montero, Luis Jiménez y M? José Blanco, durante el
discurso de José Ramoén Borreda.

publicamente la labor de quienes, diaa dia,
se afanan en mejorar los niveles de seguri-
dad en un sector tan sensible y critico
como es el de las TIC". De ahi, que Alberto
Saiz dejara patente su "agradecimiento y
felicitacion a la revista RED SEGURIDAD
por animar a todos los presentes a progre-
sar en este dificl campo”, asi como por "su
encomiable labor y compromiso con la
difusion de los conocimientos e innovacio-
nes que se producen dentro del sector de
la seguridad de las TIC". m

presidente del

y del Jurado de los Trofeos de

la Seguridad TIC
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AcomPANADA DE UN respetuoso silencio por parte de los asistentes al acto institucio-
nal, M? Victoria Gomez, directora de Relaciones Institucionales de Editorial Borrmart,
pronunci® unas palabras ya tradicionales en este sector: "Reunido el pleno del
Consejo Técnico Asesor de la revista RED SEGURIDAD, en su calidad de jurado del
certamen y bajo la presidencia de don Alfonso Mur Bohigas, una vez estudiadas y
analizadas las candidaturas presentadas a las distintas categorias, ha otorgado los
siguientes Trofeos de la Seguridad TIC en esta tercera edicion".

"Trofeo al 2008" SEMARKET

"Trofeo al Servicio de Seguridad TIC de 2008" CCN-CERT

g Al Centro Criptolégico Nacional (CCN), por el servicio que
afeos de la Segurldad ofrece el Equipo de Respuesta a incidentes de Seguridad
de la Informacion (CERT) a la Administracion Publica, cuyo
principal objetivo es el de contribuir a la mejora del nivel de
seguridad en los sistemas de informacion de las adminis-
traciones publicas espanolas, y afrontar, de forma activa,
las nuevas amenazas a las que hoy en dia estan expuestas.
Funciona como un centro de alerta nacional que coopera
y ayuda a las administraciones a responder de una forma
rapida y eficiente ante los incidentes de seguridad que pue-
dan surgir.

Alberto Saiz, secretario de Estado del Ministerio de
Defensa y director del CNI, recogi6 el premio que le entregd
Alfonso Mur, presidente del Consejo Técnico Asesor (CTA) y
del jurado de los trofeos.

Il Edicién
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"Trofeo al de 2008" LEXMARK

S21SEC

A la empresa S21SEC, por la formacion continua en tec-
nologia de seguridad que ofrecen, creando una cultura de
seguridad digital en la totalidad de los usuarios de siste-
mas, utilizando para ello diferentes metodologias: jornadas
breves de divulgacion y concienciacion, distribucion de
mensajes y recomendaciones diarias a través de peque-
fAos modulos didacticos, llamados "bites de formacion®,
etcétera.

Juan Carlos Rodriguez, director de Formacion de S21sec,
recogio el trofeo que le entregd Luis Jiménez, subdirector
adjunto del Centro Criptoldgico Nacional (CCN), depen-
diente del Centro Nacional de Inteligencia (CNI).

"Trofeo 2008" HISPASEC SISTEMAS

. I I I Ed 'I C '| én red seguridad M enero 2009 W 13
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Trofeos de la
Seguridad TIC

¢Qué ha supuesto ganar el pre-
mio al mejor producto de seguri-
dad TIC del ano, con su solucién
"BioSeLogOn"?

La entrega de este premio tan signi-
ficativo para SeMarket, es una clara
recompensa tras la incansable labor
de toda la compafia por buscar
soluciones de seguridad que ayuden
al mundo actual a ser mas seguro.
Este premio representa el esfuerzo
y la apuesta en |+D+i realizada por
SeMarket, en los Uultimos afios, y
refleja nuestro objetivo de ofrecer al
mercado las mejores soluciones de
biometria y seguridad.

¢Nos podria describir brevemen-
te esta solucion?

La solucion premiada es un sistema
de control de acceso logico que
reemplaza al actual proceso, que
requiere de un usuario y una con-
trasefa, por un sistema basado en
el reconocimiento biométrico (voz,
cara y huella dactilar), al que se
anade un sistema de identificacion
adicional mediante tarjeta cripto-
grafica. Una solucion de maxima
seguridad y modular que garantiza
el acceso seguro a equipos informa-
ticos en dominio o bien a estaciones
de trabajo aisladas.

¢Qué aporta "BioSeLogOn" de
novedoso e innovador al sector
respecto a otros sistemas simila-
res del mercado?

La principal novedad es el uso
simultéaneo de diferentes biometrias
(voz, cara y huella), lo que aumen-
ta exponenciamente la seguridad
del sistema. Con "BioSelL.ogOn" se

Guillermo

Morales
CEO de SeMarket

alcanza el nivel de seguridad mas
alto al combinar los siguientes tres
factores:

+ Algo que tienes: la tarjeta inte-
ligente.

+ Algo que sabes: la clave per-
sonal.

+ Algo que eres: la verificacion de
las distintas biometrias de voz, cara
y huella.

¢De qué manera presentaria su
empresa a alguien que aun no les
conoce?

SeMarket es una empresa espa-
fola, especializada en asegurar la
identidad de las personas y orga-
nizaciones, mediante biometria y
certificacion digital.

Con mas de diez ahos de expe-
riencia acumulada, SeMarket fue
la primera empresa de I+D+i en
biometria en Espafa, y continua
invirtiendo constantemente en esta
area con el objetivo de ofrecer las
mejores soluciones al mercado.

Su equipo esta formado por jéve-
nes profesionales, pero respalda-
da por grandes expertos en segu-
ridad de la informacién y las TIC,
como Manel Medina. ¢{Es esta la
clave del éxito de su tecnologia?
En SeMarket trabajamos con un
equipo de profesionales expertos
que cuenta con mas de 20 afos
de experiencia en PKI y biometria.
Al mismo tiempo, nuestro deseo
constante de ver las cosas desde
distintas perspectivas, nos lleva a
apostar fuerte por un equipo joven
que aporta frescura, dinamismo y
nuevas visiones. Las personas son,

SeMarket

sin temor a equivocarme, el activo
mas importante de la compania.

Sus soluciones, sistemas y pro-
ductos se basan en la biometria y
en la identificacién por firma elec-
trénica. En todos los casos, uste-
des se mueven entre la seguridad
fisica y la l6gica: ¢,cual es su con-
cepto de la seguridad integral?
Sin duda, la seguridad fisica y légica
convergen. Cada vez nos encontra-
mMOoS con Mas organizaciones en las
que ambas seguridades se unifican
bajo una Unica Direccion Corporativa,
que integra todas las disciplinas rela-
cionadas con la Seguridad.

Cada dia, cualquier empleado
realiza multitud de procesos de
identificacion y autenticacion: abrir
una puerta, acceder al ordenador,
entrar en una aplicacion, fichar en
el trabajo, etc. Todos estos actos
estan relacionados y deben de estar
centralizados en un Unico punto; es
aqui cuando unificamos la seguri-
dad fisica y légica en lo que llama-
mos Seguridad Integral.

Desde la filosofia que predican
con sus productos para asegurar
identidades, ¢como creen que se
puede mejorar la confianza en
Internet y en las comunicaciones
moviles?

La autenticacion de las personas
y usuarios es fundamental para
garantizar la confianza, nuestras
soluciones hacen posible que las
empresas creen sistemas fiables y
seguros para el comercio electroni-
co, Internet y el comercio a través
de teléfonos moviles.

14 W red seguridad M enero 2009
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"Intentamos dar solucion a

los problemas de las empresas
para asegurar la confidencialidad
de su informacion”

LEXMARK

¢Qué ha supuesto ganar el premio al
sistema de seguridad TIC mas inno-
vador?

El hecho de que nuestras soluciones de
seguridad para dispositivos multifuncion
hayan sido reconocidas como el sistema
de seguridad mas innovador del ano por
una publicacion tan prestigiosa como RED
SEGURIDAD, nos llena de orgullo y de
satisfaccion. Ademas, nos demuestra que
estamos siguiendo el camino correcto a la
hora de proporcionar a nuestros clientes
soluciones que se adapten realmente a
Sus necesidades.

¢Qué es para ustedes la seguridad de
la informacion?

La seguridad de la informacion es fun-
damental para cualquier empresa. En
Lexmark intentamos dar una solucién a
los problemas con los que las empresas
se pueden enfrentar a la hora de asegurar
la confidencialidad de su informacion, y
hemos disenado herramientas que ayu-
dan a proteger esta informacion. Es muy
importante implantar politicas de seguri-
dad para las impresoras, al igual que se
hace con los ordenadores 0 con cualquier
otro dispositivo informatico. La necesidad
de contar con un acceso a red controlado
y la necesidad de una gestion remota
segura son las mismas para impresoras
que para estaciones de trabajo en empre-
sas que quieran proteger la informacion
clave para sus clientes y empleados.

¢Nos puede describir, lo mas detallado
posible, los sistemas de seguridad que
han integrado en sus dispositivos?

Los productos multifuncion y de conexion
a red de Lexmark incluyen un amplio aba-
nico de caracteristicas relacionadas con la
seguridad.

Los productos multifuncion en red fun-
cionan de manera independiente y pueden
ser puntos focales de informacion confi-
dencial. Asegurarlas puede compararse,
a veces, con asegurar otros dispositivos

José Luis
Dominguez

Director de Marketing
de Lexmark

de red convencionales, como los orde-
nadores. La necesidad de un acceso
controlado a la red y la necesidad de una
administracién remota segura son, en lo
fundamental, iguales para productos multi-
funcién que para estaciones de trabajo. En
otras areas, las consideraciones de segu-
ridad de los productos multifuncién son
muy diferentes. Los productos multifun-
cion generalmente no ejecutan sistemas
operativos convencionales, el concepto de
autenticacion del usuario se aplica de una
manera diferente, no tienen recursos com-
partidos de archivos en red que haya que
proteger y probablemente no necesitan o
admiten software antivirus.

Para administrar de forma practica
un conjunto de productos multifuncion
conectados a una red, es imprescindible
la administracion remota y ésta debe ser
segura. El dispositivo debe permitir que las
personas con autorizacion lo puedan con-
figurar y las que no tengan autorizacion,
sean rechazadas. Ademas, €l proceso
de administracion del dispositivo debe
ser seguro, de forma que el tréfico de red
asociado a la administraciéon remota no
pueda ser interceptado, robado o usado
para fines nocivos.

¢Desde cuando Lexmark toma con-
ciencia de la importancia de la seguri-
dad en las tecnologias que desarrolla?
Desde el primer momento, Lexmark ha
visto la necesidad de implantar seguridad
en sus productos. Desde el momento en
que las compafiias se puedan ver perju-
dicadas por algo tan simple como olvidar
informacién confidencial en la impresora.
Olvidar documentos confidenciales en
las bandejas de las impresoras puede
suponer, en mMuchos casos, un riesgo para
los empleados de toda empresa, y lo que
es mas importante, puede acarrear pér-
didas econémicas para la misma. Es ahi
cuando Lexmark ve la necesidad de crear
soluciones para evitar el problema, y desa-
rrolla soluciones que ayudan a proteger

"-"‘I
_‘ﬁl

los documentos confidenciales mediante
sencillos procedimientos que se disenan
desde el momento en el que se crean los
primeros conceptos del dispositivo.

Como grandes conocedores del mundo
de la impresion fisica, ¢cudl ha sido la
evolucion que han experimentado res-
pecto a la proteccion de la informacion
con los sistemas electronicos, Internet,
las comunicaciones moviles, etc.?

La seguridad de la informacion se empieza
a considerar como un elemento importan-
te para todas las compafias y usuarios
de las comunicaciones. Hoy en dia, hay
mayor responsabilidad y mas programas
que ofrecen mayor seguridad tanto en los
sistemas como en Internet. Cada vez hay
mas soluciones que protegen los datos de
los usuarios y la informacion que se com-
parte dia a dia. Lexmark, a través de los
anos, ha visto un incremento en la necesi-
dad de proteccion de datos, y es por esta
razon por la que cada vez se preocupa
mas por la seguridad de los datos de sus
clientes, por lo que disena dispositivos que
incluyen seguridad y herramientas que
permitan una impresion segura.

La Web 2.0 ha facilitado increibles posi-
bilidades de compartir informacion y de
estar en contacto con todo el mundo.
Sin embargo, esta tendencia posibilita
que esa informacion pueda ser utilizada
con fines no licitos, por lo que también se
deben mejorar las medidas de seguridad
de Internet.

¢Qué otras claves consideran impres-
cindibles para proteger la informacién
confidencial de las organizaciones?

Sin duda, es necesaria cierta concien-
ciacion. De poco sirven las medidas de
seguridad si nos seguimos dejando docu-
mentos confidenciales en las bandejas de
impresion, o si no tenemos cuidado a la
hora de facilitar nuestros datos bancarios
en ciertos sitios de Internet. Obviamente, el
sentido comun siempre es necesario. M

red seguridad M enero 2009 W 15
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¢Qué supone para ustedes ganar
el premio al servicio de seguridad
TIC, por el Equipo de Respuesta
ante Incidentes de Seguridad de
la Informacién (CERT) del Centro
Criptolégico Nacional (CCN)?

Para nosotros es un reconocimiento a
la labor emprendida hace ya mas de
tres aflos, cuando se empezo a fraguar
la Capacidad de Respuesta ante inci-
dentes de Seguridad de la Informacion
(CCN-CERT). Entonces, y gracias al
conocimiento adquirido sobre amena-
zas, vulnerabilidades y riesgos de los
sistemas de informaciéon y comunica-
ciones durante toda su historia por el
Centro Nacional de Inteligencia (CNI), y a
través del Centro Criptolégico Nacional
(CCN), se decidi6 crear un nuevo ser-
vicio con el que contribuir, de forma
activa, a la mejora del nivel de seguri-
dad en los sistemas de informacion de
las administraciones publicas espafolas
(general, autonémica y local).

Este premio, junto con la buena acogi-
da que ha tenido entre los responsables
de seguridad de toda la Administracion,
nos confirma que estamos en el camino
adecuado y nos da nuevas fuerzas para
afrontar, junto con el resto de organis-
mos, los nuevos retos que tenemos
ante nosotros.

¢Cuantos organismos estan utilizan-
do ya este servicio y se estan benefi-
ciando del CCN-CERT?

En realidad, podriamos decir que todas
las administraciones publicas espafnolas
y sus distintos organismos estan utili-
zando, de una u otra manera, alguno
de nuestros servicios e, incluso, y de
forma colateral, todos los ciudadanos
que acceden a nuestro portal (Wwww.
ccn-cert.cni.es). De hecho, mensual-
mente recibimos una media de 50.000
visitantes Unicos que pueden acceder a
una parte importante de la informacion
publicada por el CCN-CERT, cuya prin-

16 W red seguridad M enero 2009

Alberto Saiz

Secretario de Estado y
director del CNI

cipal funcion es reducir los riesgos de
seguridad de cualquier sistema.

No obstante, y centrandonos en
nuestra "comunidad” (en el ambito de
los CERT, se entiende por tal los miem-
bros del grupo a los que se presta el
servicio), a dia de hoy, son mas de 1.300
los responsables de seguridad de toda
la Administracion los que estan registra-
dos en la parte privada del portal, que
no olvidemos que es nuestra principal
herramienta y punto de contacto con
todos ellos. A través de este registro
reciben todo tipo de informacion de
primera mano, no soélo sobre el modo
de abordar cualquier incidente, sino
también -y sobre todo- sobre coémo evi-
tarlo a través de guias, herramientas y
alertas de vulnerabilidades actualizadas
diariamente. De este numero, aproxi-
madamente el 65 por ciento pertenece
a la Administracion General del Estado
(AGE); el 23 por ciento, a la autonémica;
el 18 por ciento, a la local; un tres por
ciento a universidades; y un uno por
ciento, a organizaciones internacionales
con las que mantenemos una estrecha
colaboracion.

En cuanto ala gestion de incidentes, y
dada la politica del CCN-CERT de man-
tener la confidencialidad sobre cualquier
informacion de la Administracion soli-
citante de ayuda, no podemos ofrecer
datos concretos, pero si sefialar que
han sido numerosos los organismos
que han recurrido a nuestro equipo
para afrontar algin incidente en estos
dos Ultimos afios (particularmente de
fraude, cédigo malicioso, intentos de
intrusion o ataques DoS y DDoS).

Otro de nuestros servicios mas soli-
citado es la formacion. EI CCN ha
ofertado desde el ano 2006 cursos
a mas de 1.200 funcionarios, proce-
dentes de 110 organismos diferentes
y repartidos en los 18 cursos y 1.300
horas lectivas que lleva a cabo de forma
presencial (a los que hay que sumar los
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cursos impartidos a distancia). De igual
forma, en las jornadas y seminarios
de concienciacion y sensibilizacion, asi
como en las presentaciones del CCN-
CERT realizadas por diversas autono-
mias (Madrid, Comunidad Valenciana,
Aragon, Asturias, Cantabria, Castilla y
Leodn...), han sido mas de 700 los
responsables de seguridad que han
asistido a las mismas.

Pero ademas, y conviene no olvidar-
lo, el CCN-CERT tiene un papel muy
importante en el ambito internacional.
Al actuar como CERT gubernamental
espafol esta presente en las principales
organizaciones internacionales en las
que se aborda continuamente la forma
y el modo de atajar cualquier posi-
ble ataque o incidente (ENISA, OTAN,
FIRST, TERENA...). Esta participacion
nos lleva a colaborar activamente junto
con otros equipos e instituciones en
la resolucion de incidentes transfron-
terizos en los que se nos pide ayuda
y colaboracién y que, por supuesto,
siempre prestamos.

¢{Qué aporta este servicio a la
Administracién?
Son numerosas las aportaciones y ser-
vicios del CCN-CERT puestos a dis-
posicion de toda la Administracion. No
obstante, yo destacaria las siguientes,
en funcién del momento y la forma en
que se actue ante un incidente: servicios
reactivos (gestion de incidentes; infor-
macion sobre vulnerabilidades, alertas
y avisos; o andlisis de cédigo dafino
remitido por las diferentes administra-
ciones), proactivos (boletines e informes
restringidos, auditorias y evaluaciones de
seguridad de los servicios web que asi
lo requieren; desarrollo de herramientas
de seguridad y deteccion temprana de
intrusiones) y de gestion (analisis de ries-
gos, sensibilizacion y formacion).

En definitiva, el CCN-CERT mantiene
entre sus metas el facilitar una gestion
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¢{Qué ha supuesto ganar el Premio
Extraordinario del Jurado?

Tenemos que reconocer que a todos los que
integramos Hispasec nos ha hecho mucha
ilusion y lo hemos acogido con gran satisfac-
cion. Justo ha coincidido con nuestro déci-
mo aniversario, y si durante diez afos hemos
publicado y distribuido gratuitamente una
noticia de seguridad todos los dias, y hemos
trabajado para formar y concienciar a los
usuarios de la importancia de la seguridad,
este reconocimiento por parte de la revista
RED SEGURIDAD so6lo nos puede animar a
seguir en la misma linea y tratar de hacerlo
cada vez mejor.

¢En qué cree que radica el éxito de
Hispasec Sistemas como empresa?

Entendemos que son varios los factores
diferenciadores de Hispasec como empresa.
El primero fue el de su nacimiento. Nacimos
como empresa a demanda del propio mer-
cado, lo que nos permitié un crecimiento con
una fuerte base tecnoldgica mas que empre-
sarial, ya que el mercado demandaba nues-
tro conocimiento. En la actualidad, seguimos
dando gran importancia a la base tecnologi-
ca; nuestro Laboratorio Técnico es el valor
mas importante dentro de la compania.

En segundo lugar, nuestro crecimiento
se ha basado siempre en la excelencia de
nuestro trabajo, priorizando la labor técnica a
la comercial o gerencial. Y apoyandonos en
un capital humano al que Hispasec siempre
estara agradecido por su dedicacion, y por
poner su talento a disposicion de la empresa
y, por consiguiente, a disposicion de nues-
tros clientes; sin este binomio trabajador/
cliente, no serfamos lo que somos.

En tercer lugar, y columna vertebral de
nuestra filosoffa empresarial, es el favorecer a
la comunidad en general, con parte de nues-
tro conocimiento y desarrollos |+D, siendo
recompensados por parte de la comunidad
con prestigio, apoyo y con el propio know-
how de la comunidad.

¢Qué proyecto es la "niha bonita" de
Hispasec?

Es dificil decidiros por uno. Es como cuan-
do a un nifio le preguntan: "; A quién quieres
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"La seguridad informatica
es nuestro 'hobby’, aficion,
pasion, y hemos hecho

de todo ello nuestro trabajo”

Antonio Ropero

Socio y co-fundador de
Hispasec Sistemas

mas, a papa o a mama". A "una-al-dia" le
tenemos un especial carifo, porque este ser-
vicio ha significado el nacimiento de Hispasec
como empresa, nuestra forma de darnos a
conocer entre muchos técnicos y nuestra
principal "tarjeta" de presentacion.

Por otra parte, VirusTotal es un servicio
desarrollado integramente por el Laboratorio
de Hispasec, que en poco tiempo, ha crecido
hasta obtener un reconocimiento mundial. En
muchos foros y paises conocen VirusTotal (el
servicio esta disponible en 23 idiomas), sin
embargo, no conocen Hispasec. La cifra de
mas de 50.000 archivos analizados diaria-
mente por los 38 antivirus que actualmente
integran el servicio (mas de 20 andlisis por
segundo), ya nos llena de satisfaccion.

Y por qué no decirlo también; actualmen-
te, estamos muy orgullosos con nuestro Ulti-
mo "nifno", el libro que acabamos de publicar
-Una al dia-, que recoge todo lo ocurrido
durante los Ultimos diez anos en el mundo de
la seguridad informética, y un buen ndmero
de entrevistas a personas relevantes dentro
de nuestro sector.

¢ Como describiria su compania?

Nos gusta definirmos como un laboratorio
especializado en Seguridad TIC. Desde 1998,
el equipo de Hispasec se ha especializado en
diferentes areas dentro del mundo de la segu-
ridad. Actualmente, nuestras principales lineas
de negocio son: Auditoria, Servicio de infor-
macion y alertas, Consultoria y Antifraude.

Nos gusta vernos como una empresa joven
y agil, por lo que nuestro laboratorio siempre
intenta estar a la vanguardia en cuanto a nue-
vas tendencias de ataque, fraudes, etc., con
el fin de proporcionar a los clientes el mayor
grado posible de seguridad.

Para quien todavia no conozca Hispasec
Sistemas, lo mejor que puede hacer es
ver lo que hacemos con sus propios 0jos.
Solo puedo recomendarle que se pase por
nuestra web (www.hispasec.com); se subs-
criba a "una-al-dia", nuestro newsletter que
diariamente envia una noticia de seguridad
informatica; visite VirusTotal (www.virustotal.
com), donde de forma gratuita podra enviar
cualquier archivo para que sea escaneado
por 38 antivirus; o nos consulte sobre cual-
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quiera de los servicios que prestamos (audi-
torias, consultoria, antifraude...).

¢Qué es para ustedes la seguridad infor-
matica?
Si hace diez afos ya estabamos conven-
cidos de la importancia de la seguridad
informatica, imagina en la actualidad. Con
frecuencia solemos decir que la seguridad es
nuestra razon de ser. Desde nuestro origen
nos hemos centrado en la investigacion de
los problemas de seguridad informatica y en
proporcionar soluciones correctivas y preven-
tivas. Creemos que la seguridad es algo que
incumbe a todos, y que necesitamos tanto
empresas, Administracion como usuarios.
En otras palabras, la seguridad informética
es nuestro hobby, aficion, pasion, y hemos
hecho de todo ello nuestro trabajo.

¢Cual es el mayor peligro que existe hoy?
En mas de una ocasion, en "una-al-dia”
hemos escrito que "la seguridad es como
una cadena: siempre se rompe por el esla-
bon mas débil". Frase a la que habria que
anadirle que el eslabon méas débil suele ser
el factor humano. Por eso es tan importante
la formacion y concienciacion de todos los
usuarios en materia de seguridad. Pero ello
no debe implicar descuidar, desde luego,
ninguno de los demas factores; tenemos
que procurar que todos los eslabones de esa
cadena que componen la seguridad sean lo
mas robustos posible.

Y pensando en utopias, para que un dia
llegasemos a estar cien por cien protegi-
dos, ¢en qué linea es necesario trabajar?
No se puede descuidar tampoco ninguna
linea de trabajo, y nosotros seguimos apos-
tando por todas ellas. "una-al-dia" es un buen
medio para la concienciacion y promocion de
la seguridad y, por eso, seguimos prestan-
do el servicio gratuitamente, y seguiremos
haciéndolo, incluso lo hemos ampliado con
el apoyo del blog del laboratorio, donde
tienen cabida aspectos o tratamientos de la
informacion que posiblemente quedan fuera
de "una-al-dia". Igualmente, nuestra apuesta
e inversion en |+D+i es fuerte y dedicamos
grandes recursos a ello. i
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"En S21sec, siempre se ha
considerado la formacion como

un elemento determinante para
alcanzar los objetivos de seguridad”

S S21sec

¢Qué ha supuesto para su compania
ganar el premio a la formacion y capacita-
cién en seguridad TIC?

Para todo el equipo que formamos parte
del departamento de Formacion, ganar este
premio nos ha supuesto obtener un recono-
cimiento al trabajo que llevamos desarrollando
desde hace seis anos, donde la innovacion y
la satisfaccion de nuestros clientes son nues-
tro medio y objetivo. Este premio nos ayuda a
seguir adelante ya que, si bien es dificil llegar,
no lo es menos mantenerse y, por ello, uno de
nuestros objetivos para €l proximo ano sera
precisamente conseguir ser merecedores de
nuevo de este galardon.

¢Qué papel tiene para ustedes dicho
ambito?
En S21sec, siempre se ha considerado la
formacion y la concienciacion en seguridad
como uno de los elementos fundamentales y
determinantes para poder alcanzar los obje-
tivos de seguridad de las empresas. Estos
objetivos estan fjados por el cumplimiento
de las politicas de seguridad ya que, como
muchas veces se ha sefalado, "la seguridad
es una cadena tan fuerte como el mas débil
de sus eslabones', y es precisamente la
actitud y conocimiento de seguridad de los
profesionales lo que podemos considerar el
"eslabon més débil" de la cadena.
Actuaimente trabajamos ocho personas
en el departamento de Formacion, entre for-
madores, desarrolladores y disefiadores, pero
contamos con la colaboracion y participacion
de personas de cada departamento que nos
ayudan en la actualizacion, renovacion y ade-
cuacion de los contenidos. La aportacion de
estas personas nos offece un punto de vista
muy importante basado en su experiencia y
Su trabajo en areas especializadas.

¢Nos puede detallar como es el proceso
de formacion continua de S21sec?

En S21Sec hemos desarrollado un plan de
formacion intermo de seguridad adaptado a
los diferentes perfiles de trabajo dentro de la
compania. Este plan de formacion contempla
un curso multimedia para todos los trabaja-
dores sobre "concienciacion y sensibilizacion
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Juan Carlos
Rodriguez

Director de Formacion
de S21lsec

en seguridad" que muestra como adquirir
"ouenas practicas en seguridad" en nuestro
trabajo diario.

Posteriormente, y para aquellos trabaja-
dores que por su puesto de trabajo asi lo
necesiten, se imparten diferentes cursos on-
line basados en la metodologia de e-leaming.
El e-leaming esta apoyado con contenidos
multimedia y tutorizacion remota que facilita la
adquisicion de conocimientos y capacidades
para perfiles de tecnologia, auditoria y gestion
de la seguridad. Estos cursos son tutorizados
por personal del departamento de Formacion
especializado en cada érea. Con este siste-
ma, cada trabajador planifica, en funcion de
su disponibilidad, su tiempo diario de dedica-
cion al curso.

Los trabajadores que realizan los tres cur-
sos base (Tecnologia, Auditoria y Gestion)
reciben la titulacion de "Master en Sistema de
Gestion de la Seguridad de la Informacion”,
que es un titulo propio de S21sec.

En departamentos concretos, y en funcion
de su actividad, sus componentes reciben
formacion especializada oficial de fabricantes
de hardware y software, que acreditan su
capacitacion como expertos conocedores
de la solucion a implementar en el cliente.
Ejemplo de ello es la formacion realizada por
fabricantes de soluciones de firewal, IPS,
antivirus...

¢Cual es el perfil de los trabajadores de
S21sec?

El perfil mayoritario de los trabajadores de
S21sec es el de licenciado, ingeniero y técni-
co de grado superior -una gran parte ellos en
Ingenieria Informatica o Telecomunicaciones-.
Puesto que en la actualidad no existe una
titulacion que forme profesionales especifica-
mente en el mundo de la "Seguridad Digital",
alo largo de su trabajo en S21sec, una parte
de elos se preparan para la obtencién de
certificaciones internacionales reconocidas en
seguridad como pueden ser: CISSP, CISM,
CISA... De esta forma, a su formacion téc-
nica de base se ahade la acreditacién como
especialistas en "Seguridad Digital" avalada
por la obtencion de titulos reconocidos inter-
nacionalmente.

¢Cuanto invierten en formacion?
Actualmente, la inversion realizada en la for-
macion interna de empleados se sitla en
torno al cuatro por ciento anual sobre la masa
salarial. Esta inversion se destina a: formacion
interna, ofrecida por expertos de la propia
compania al resto de trabajadores a través
de los cursos on-line; formacion externa,
impartida por los fabricantes y proveedores
de soluciones de seguridad integradas por la
compania; preparacion y pruebas de certifica-
cion como CISM, CISA, CISSP...

¢Cual es su opinion sobre el "matrimonio"
Universidad-Empresa?

Desde el mundo universitario constatamos
cada vez un mayor interés por establecer
colaboraciones con el mundo profesional
de las empresas. Prueba de ello, es que
en S21sec hemos establecido numerosos
acuerdos con universidades para la realiza-
cion de trabajos de investigacion, catedras
0 desarrollo de formacion de postgrado que
posibiliten la especializacion de los alumnos
de carreras universitarias tecnologicas en la
"Seguridad Digital". En la actualidad, esta
formacién solo puede ser realizada como
una especializacion, a través de estudios de
postgrado o masteres, si bien desde nuestra
perspectiva, entendemos que la formacion
en "Seguridad Digital" deberia desarrollarse
COMO Una carrera universitaria propia, con un
titulo especifico.

Desde este convencimiento, y por la
ausencia actual de esta formacion oficial
en seguridad, hemos desarrollado la linea
de formacion "S21sec University", desde la
que presentamos un itinerario completo de
formacién en seguridad a lo largo de tres
anos y que contempla la adquisicion de las
competencias necesarias para desarrollar las
labores como el responsable de seguridad de
nivel mas alto de cualquier empresa.

La formacion profesional es también una
linea a tener en cuenta, puesto que deter-
minadas tareas especfficas se pueden llevar
a cabo satisfactoriamente con una especia-
lizacion en seguridad dentro de la formacion
profesional, y ayudaria a cubrir las carencias
de profesionales en el sector. |
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