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Bankowos¢ mobilna — analiza ryzyka na
przykladzie telefonow iPhone

B Rodzaje aplikacji mobilnych
miOS
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Rodzaje aplikacji mobilnych

m Przegladarka m Funkcje

m Aplikacja natywna > Token

» Autoryzacja

» IPC

» Apple Push

» Facebook

» Photo Faktura
» GPS




Historia

m Bankowosc internetowa

Keylogger/MitM Token OTP/Karta z OTP
MitB OoB (SMS/Token z HMAC)
MitMo + Socjotechnika Token z HMAC (OoB)

MitB + Socjotechnika -/FDS

m Bankowos¢ mobilna

Keylogger
MitM
Socjotechnika




Najwieksze ryzyko dla banku zwigzane jest z
kradzieza srodkow z konta

Zmniejszenie ryzyka nie musi sie wigzac z
ograniczeniem funkcjonalnosci

(np. wytacznie operacje zdefiniowane lub limity dla transakcji
dowolnych)




10S

m Mechanizmy bezpieczenstwa iOS
» Secure Boot Chain
» Application Code Signing + Vetting Process

» Runtime Process Security
= ASLR/KASLR
= Code Signing Enforcement
= Sandbox
= Entitlements

» Encryption & Data Protection

= AES engine File System Key =
Device UID
= Class keys v
: File Metad -~
. KGYCha|n File Contents ‘:\:é.) IeF_I e: - ‘Eé\}tﬁlass Key '!;
[LE N ile Key e / .
» Device Access © UserPasscode

= Passcode
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XCode

-fstack-protector-all
Automatic Reference Counting
Background
NSURLRequest/CFNetwork
Obstuga IPC
NSData/NSFileManager
SecltemAdd/SecltemUpdate
Implementacja protokotow
NSLog

NSAssert

UITextField -> UITextAutocorrectionNo




Analiza
Keylogger lub inny 0-day exploit Srednie
malware Socjotechnika
Dostep do pliku z Fizyczny dostep
kluczem ,Ominiecie” procesu
weryfikacji (np. jailbreak)
MitM Socjotechnika Srednie
Kradziez telefonu Fizyczny dostep mate
Dostep do kopii Kompromitacja stacji roboczej  Srednie

bezpieczenstwa




Analiza aplikacji

m Analiza
» statyczna
» dynamiczna
» kodu zrodtowego

m Budowa aplikagji
» Mach O
» Objective C

m Architektura ARM




Weryfikacja aplikacji bankowosci mobilnej

m Komunikacja
m Lokalne dane
» Klasy bezpieczenstwa
» Keychain/SQLite/.plist
m Kryptografia
» Funkcje (np. PBKDF2/HMAC)
» Parametry
W Zarzgdzanie obiektami
» User-after-free, double-free
» Poufne dane w pamieci RAM
m Walidacja danych
» Overflows
» Format string
m Inne elementy
» personalizacja/aktywacja/obstuga btedow i logowania/snapshot/keyboardcache/itd
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Demonstracja wybranych elementow

m Weryfikacja ASLR
m Odtworzenie klas oraz zmiennych

m Identyfikacja istotnych funkcji w aplikagji
» Bezpieczenstwo plikow
» Bezpieczenstwo elementow w keychain
» Obstuga zdarzen
» Funkcje kryptograficzne

B Automatyczna walidacja danych z
wykorzystaniem dedykowanego rozszerzenia do
Burp Suite

©




Podsumowanie

m Funkcjonalnosc aplikacji jest krytyczna

m Bezpieczenstwo aplikacji jest zwigzane z
bezpieczenstwem urzadzenia mobilnego

m ,Zaleznosci” pomiedzy bankowoscig mobilng a
bankowoscig internetowg (np. te same dane
uwierzytelniajgce)

m Rekomendacje dla uzytkownikow

Aktualizacja systemu operacyjnego

Ustawienie PIN/hasto (nie tylko cyfry) do
urzgdzenia

Bez jailbreak

L G G

Transakcje zdefiniowane
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