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 توضیحات

های موبایلی ،اطلاعاتی را درباره امنیت منظور حفاظت از برنامهامنیتی و بهی هاگروهکمک به  باهدف OWASPپروژه امنیت موبایل 

یرات و تأثا شود تی خطرات امنیتی موبایل و ارائه راهکارهای کنترلی سعی میبنددستهبا  واقع درنماید. موبایل گردآوری و تحلیل می

ات و حال در هنگام مدل کردن تهدیدینباایه برنامه کاربردی است. کاهش یابد. تمرکز اصلی در این پروژه بر لا هاسوءاستفادهاحتمال 

ل در طرف کاربر های کاربردی موبایعلاوه فقط به برنامهشود. بهی انتقالی و پلتفرم موبایل نیز توجه میهاشبکهبه خطرات  هاکنترلارائه 

ام بین بر ادغ یژهوطور نیز موردتوجه است و همچنین به اندمرتبطها ها با آنهای سمت سرور که برنامهیرساختزشود بلکه نگاه نمی

 شود.یت راه دور و خصوصیات خاص بستر ابری تمرکز میاحراز هوهای ها و سرویسبرنامه

پروژه از  5101نسخه انگلیسی  اساس براست و  OWASPهای کاربردی موبایل ترجمه فارسی پروژه امنیت برنامه این سند اولین نسخه از

 است. OWASPهای کاربردی موبایل منیت برنامها

 است. منتشرشده السلامعلیهدانشگاه امام رضا از آزمایشگاه پیشرفته شبکه و امنیت این سند ترجمه توسط اعضای 

 اعضای گروه:

 0دکتر حمیدرضا محروقی  

  5دادپور محمد حامدمهندس 

 9آبادیهندس سبحان علیم 

 را داریم.کمال تشکر  1تاکور از جناب میلان سین ویژهبهوژه یاری رساندند که ما را در این پر کسانیهمهاز 
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 مقدمه 
ز ای ایجهنتشود اینجا مشاهده می آنچهآوری شد؛ های کاربردی موبایل جمعهای جدید برنامهپذیریآمارهایی از آسیب 5109در سال 

 این اطلاعات است.

 

M1- ی ضعیف سمت سرورهاکنترل  
 OWASPهای  پروژهطور جداگانه آن را در به OWASPهای وب است که در سمت سرور و برنامه هاپذیریآسیباین مربوط به 

Web Top Ten  یا Cloud Top Ten است.بررسی نموده  

M2- هاذخیره ناامن داده  

  عوامل تهدید

 برای دزدیدن اطلاعات 2شدهیبندبستهیک بدافزار یا برنامه دوباره  موبایل ؛ شدنگمدزدیده شدن یا 

                                                      
2 Repackaged app 

M1- کنترل های
ضعیف سمت سرور 

M2- ذخیره ناامن
داده ها  

M3-ی  حفاظت ناکاف
در لایه انتقال

M4-ه نشت ناخواست
اطلاعات

M5- ضعف در احراز
هویت و اعطای مجوز

M6- رمزنگاری
شکننده

M7-تزریق در سمت
مشتری

M8-تصمیم گیری
های امنیتی براساس
ورودی های نامعتبر

M9- اداره نادرست
نشست

M10- نبود
حفاظت های باینری

 لیموبا یتیامن برتر خطر ده - 0 شکل
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  نحوه حمله

را  شدهنصب هایاطلاعات برنامه ،آزاد وتر متصل نمود و با کمک ابزارهایتوان آن را به یک کامپیبا دسترسی فیزیکی به موبایل می

شامل  لاًمعمواین اطلاعات  توان اطلاعات را دزدید.شده مییتکاردسافزار معتبر با نصب یک بدافزار یا نرمو همچنین  استخراج نمود

 .هستاطلاعات هویتی و یا دیگر اطلاعات حساس 

  علت ضعف امنیتی

های توانند دادهرو نمییناازکاربران یا بدافزارها به سیستم فایل موبایل دسترسی ندارند و  که کنندیمفرض  به اشتباه یسنوبرنامهی هاگروه

بر خرابکار یا به همین دلیل همگان باید منتظر یک کار هستند؛دسترس راحتی قابلها بهشده در حافظه را ببینند. سیستم فایلذخیره حساس

ی دور راحتبه شکستهقفلهای روت شده یا های حفاظت رمزنگاری در موبایلبدافزاری باشند که قصد دزدیدن اطلاعات را دارد. روش

 ها استفاده کرد.توان از ابزارهایی برای مشاهده اطلاعات برنامهنباشد می موردحفاظتای که داده شود. زمانیزده می

 فنی تأثیرات

امل :نام تواند شدسترسی است. این اطلاعات میشماری قابلیبدر بهترین حالت اطلاعات یک نفر و در بدترین حالت اطلاعات افراد 

ی، اطلاعات شخصی اشبکه، نام موبایل، نام ارتباط UDID/EMEIها، اطلاعات مکانی، یکوکا، کاربری، توکن ها ی احراز هویت، رمزه

 یابی وشده و اطلاعات عیبها نظیر لاگ های ذخیرهو آدرس و روابط اجتماعی و اطلاعات کارت اعتباری، اطلاعات برنامه DOBنظیر 

 شده برنامه و تاریخچه مبادلات باشد.های ذخیرهپیام

 تجاری اتتأثیر

برداری، صدمه به اعتبار، نقض سیاست ها دارند ازجمله سرقت شناسه، کلاهخطرات جدی برای تجارت معمولاًها پذیرییبآساین نوع 

 خارجی و از دست رفتن اسناد.

 پذیریتشخیص آسیب

مشاهده کرده است  OWASPد. نکنخیره میصورت امن ذها را بههایی استفاده کنند که دادهAPIها برای ذخیره اطلاعات باید از برنامه

، فایل اظهارنامه و ذخیره Plistهای لاگ، فایل ، فایلSQLiteپایگاه داده  :ازجمله ؛اندشدهناامن ذخیره یهاها با روشکه اغلب داده

د ذخیره اطلاعات سازی ابری. همچنین باوجو، همسانSDها، کارت حافظه های باینری،ذخیره کوکی، ذخیره دادهXMLهای داده

 توانند با انجام یک حمله باینری بر روی برنامه کلیدهای رمزنگاری را به دست آورند.ها میکنندهصورت رمز شده حملهبه

 پذیریجلوگیری از آسیب

که اطلاعات  بدانیم نویس بایدعنوان یک برنامهبه ولی را ذخیره کنند های موبایل این هست که فقط اطلاعات لازمی در برنامهقاعده اصل

بررسی  ادر نظربگیریم و آن ر احتمال سرقت اطلاعات با یک سوءاستفاده ریشه را باید رود و از طرفیبا یک لمس در موبایل از بین می

طور دقیق بررسی و های امن ذخیره داده بهAPIشود که تر بود پیشنهاد میاگر قابلیت استفاده در برابر امنیت بسیار مهم این حال. با اییمنم

 شود.  به طرز صحیح استفاده
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 های زیر استفاده نمود:توان از روشر اندروید مید

  استفاده از متدsetStorageEncryption های محلیبرای ذخیره رمز شده داده 

  استفاده از توابع کتابخانهjavax.crypto  یا کلیدهای متقارنAES128 ها بر کارت حافظه برای ذخیره رمز شده دادهSD 

  اطمینان ازMODE_WORLD_READABLE  نبودن اشیاءShared Preferences  مگر برای اشتراک اطلاعات بین

 هابرنامه

 کلیدهای رمزنگاری کد شده در هنگام ذخیره اطلاعات حساس اجتناب از وابستگی فقط به 

 فرض در سیستملایه رمزنگاری اضافی در بالای هر روش رمزنگاری پیشرسیدگی برای فراهم آوردن یک 

M3- فی در لایه انتقالحفاظت ناکا 

 عوامل تهدید

 از شبکه اینترنت و دیگر ،هاکنند. برای انتقال دادهیمدهنده تبادل سرویس-را در یک مد مشتری هادادهی موبایل، هابرنامه معمولاً 

های سترها دادهوجود در این بهای مپذیریتوانند با سوءاستفاده از آسیبکنندگان میشود. حملهبسترهای انتقال داده در موبایل استفاده می

های شبکه توان دسترسی متخاصم به شبکه محلی برای آگاهی از ترافیک شبکه ، دستگاهحساس را شنود کنند. از عوامل تهدیدات می

 نظیر روتر و... و بدافزارهای موبایلی نام برد.

 نحوه حمله

کنندگان تواند به اطلاعات دلخواه برسد که معمولاً برای حملهشده میخصوص ترافیک غیر رمز کننده با نظارت بر ترافیک شبکه بهحمله

 آسان است.

 علت ضعف امنیتی

کنند. در برخی موارد هم طور مداوم از ترافیک شبکه خود محافظت نمیاستفاده نمایند لذا به SSLتوانند در هرجایی از ها نمیبرنامه

اهده کرد. توان با نظارت بر ترافیک شبکه مشهای اساسی را میشود. البته نقصتی انجام نمیدرسها بهسازی امنیت انتقال در برنامهپیاده

 شود.با بررسی برنامه و پیکربندی آن حاصل می هاآنرفع 

 تأثیرات فنی

مدیر  ربوط به کاربرمتواند موجب سرقت حساب کاربری شود و در مواردی که آن حساب کاربری نمایش آشکار اطلاعات کاربری می

 تواند منجر به حملات مردمیانی و فیشینگ شود.می SSLشود. پیکربندی ضعیف کل سایت میحمله به باشد موجب یک سایت

 تأثیرات تجاری

 شود.برداری و صدمه به اعتبار میترین مشکل نقض حریم شخصی است که موجب سرقت هویت، کلاهمهم
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 پذیرییبآستشخیص 

 پذیری پی برد:توان به وجود آسیبخ به این سؤالات میبا مشاهده ترافیک برنامه از طریق یک واسط و با پاس

 اند؟آیا همه ارتباطات رمز شده 

 های آیا گواهیSSL در اطلاعات موجود هستند؟ 

 های آیا گواهیSSL با امضای خودشان هستند؟ 

  آیاSSL کند؟از یک طول رمز کافی استفاده می 

 پذیرد؟عنوان منابع موثق میده کاربر را بهشهای معتبر پذیرفتهنامهآیا برنامه موردنظر گواهی 

 پذیرییباز آس جلوگیری

 طورکلی لایه شبکه را ناامن فرض کنند و به خطر شنود توجه کنند؛نویسان باید بهبرنامه 

 باید از  حتماًهای حساس برای انتقال دادهSSL رد و باستفاده نمود که کلید رمز استاندارد قوی با طول مناسب را به کار می

 های آن توسط یک مرکز معتبر امضاشده باشد. نامهگواهی

 استفاده نمود. "خود امضاشده"های گاه نباید از گواهینامههیچ 

 های باید از نشستSSL .تودرتو به دلیل امکان فاش شدن توکن نشست اجتناب شود 

  نامه را به یق پیامی تشخیص نامعتبر بودن گواهیاز طر فوراًیک اتصال امن باید بعد از احراز هویت سرور مقصد برقرار شود و

 کاربر اطلاع دهد.

 های غیر امن مانند پیامک و... نباید ارسال شود.گاه اطلاعات حساس از طریق کانالهیچ 

  به دلیل امکان شنود اطلاعات در دستگاه قبل از رمز شدن توسطSSL پذیری در این پروتکل بهتر است از و وجود آسیب

 برای اطمینان بیشتر استفاده شود. SSLامنیتی جداگانه قبل از لایه یک

  ها را پاک نمود. مانندافزار کدهای مربوط به پذیرش همه گواهینامهدر اندروید باید بعد از پایان توسعه نرم: 

org.apache.http.conn.ssl.AllowAllHostnameVerifier 

SSLSocketFactory.ALLOW_ALL_HOSTNAME_VERIFIER 

برای  CheckServerTrustباید مطمئن شد که بعدازآن متدهای  SSLSocketFactoryدر صورت استفاده از کلاس 

 سازی شده است.نامه سرور پیادهبررسی گواهی

 نفوذ آزمونسناریوهای متخصصان 

 نامهعدم بررسی گواهی 

پذیرد شده از سمت سرور را بدون بررسی مینامه ارائهر گواهیکند ولی برنامه هایجاد می SSLبرنامه با سرور یک ارتباط امن مبتنی بر  

 مستعد است. SSLبرد و برنامه نسبت به حمله مردمیانی از طریق یک پراکسی و این تصدیق اعتبار دوطرفه را از بین می

  مذاکره ضعیف در دست تکانی 
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شود و ته رمز کوتاه تعیین شود رمزنگاری ضعیف انجام میبخشی از مرحله دست تکانی مذاکره برای تعیین رشته رمز است اگر این رش

 شود.آسانی توسط یک متخاصم رمزگشایی میدرنتیجه به

 نشت اطلاعات حریم خصوصی 

 اندازد.، قابلیت اعتماد به این اطلاعات را به خطر میSSLجای انتقال اطلاعات شخصی بین برنامه و سرور از طریق کانال ناامن به

M4- استه اطلاعاتنشت ناخو 

 یدعوامل تهد

های در این پذیریتواند از آسیبشده یا با دسترسی مستقیم میهایی همچون یک بدافزار موبایلی یا یک برنامه دستکاریمتخاصم با عامل

 زمینه سوءاستفاده کند.

 نحوه حمله

کد  تواند با اجرای یکم داد. همچنین متخاصم میتوان یک حمله انجابا دسترسی مستقیم به موبایل و با ابزارهای آزاد جرم یابی می

 کند یک حمله را هدایت کند.های مجاز را فراخوانی میAPIمخرب که 

 یتیضعف امن علت

وسط سایر کند که تنویس اطلاعات حساس برنامه را در مکانی ذخیره میافتد که برنامهمعمولاً نشت ناخواسته اطلاعات زمانی اتفاق می

گیرد که عامل در مکانی قرار میدسترسی است و یا در هنگام پردازش برنامه، اطلاعات واکشی شده توسط سیستمآسانی قابلها بهبرنامه

اشی عامل ننویس درباره نحوه ذخیره و پردازش اطلاعات توسط سیستماطلاعی برنامهها از بیهای دیگر است. ایندر دسترس برنامه

 پذیری پی برد.توان به وجود این آسیبها میی در دسترس همه برنامههامکانشود. البته با بررسی می

 یفن تأثیرات

 زند.پذیری با استخراج اطلاعات حساس ضربه شدیدی به کاربر میاین آسیب

 یتجار تأثیرات

 برداری شود.تواند موجب نقض حریم خصوصی و صدمه به اعتبار و کلاهشده میاطلاعات دزدیده

 یریپذیبآستشخیص 

ی جدید و... به همراه عدم دانش کافی افزارهاسختعامل ، محیط کامپایلر، فریمورک ها و های موجود در سیستمپذیریآسیب

 شده است:پذیری در فرایندهای داخلی بیشتر دیدهتواند نشت ناخواسته اطلاعات را به دنبال داشته باشد. این آسیبنویسان میبرنامه

 ذخیره کردن اطلاعات، ضرب کلیدها، لاگ ها، بافرها در حافظه نهان عامل برایروش سیستم 

 روش فریمورک توسعه برای ذخیره کردن این اطلاعات در حافظه نهان 
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  اجتماعی، آنالیز و تبلیغاتی برای ذخیره کردن اطلاعات در حافظه نهان وکارکسبروش فریمورک های ، 

 پذیرییباز آس جلوگیری

 کنیم تا نحوه اداره هر یک از موارد زیر را دریابیم:عامل و فریمورک را بررسی میرای سیستمدر ابتدا مدل تهدید ب

 URL Caching (Both request and response) 
 Keyboard Press Caching 

 Copy/Paste buffer Caching 

 Application backgrounding 

 Logging 

 HTML5 data storage 

 Browser cookie objects 

 Analytics data sent to 3rd parties 

 ها لازم است.عامل و فریمورک برای تعیین و اجرای کنترلفرض سیستمآشنایی با چگونگی کار پیش

M5- ضعف در احراز هویت و اعطای مجوز 

 یدعوامل تهد

ی احراز هویت و اعطای مجوز های فرایندهاپذیریتواند حملات خودکاری برای سوءاستفاده از آسیبمتخاصم با ابزارهای موجود می

 اجرا نماید.

 نحوه حمله

ت با پذیری را کشف کند. یک بدافزار یا باتنبار لازم است فرایند احراز هویت را بررسی نماید و چگونگی آسیبمتخاصم فقط یک

هرگونه ارتباط مستقیم بین برنامه و زند و برنامه فرایند احراز هویت را دور میدهنده های درخواست سرویس به سرویسارسال پیام

 کند.دهنده را جعل میسرویس

 یتیضعف امن علت

جرا کند. یا برنامه کاربردی ادهنده هایی را در سرویسطور گمنام قابلیتتواند بهیک متخاصم با دور زدن فرایند احراز هویت ضعیف می

 رقمی است. 1 هایپینکه بر مبنای است  شکل کلمه عبوراحراز هویت ضعیف بیشتر به دلیل 

آنلاین و  صورتبهمتفاوت است. در وب این کار  کاملاًهای کاربردی با احراز هویت در وب احراز هویت در برنامه هاینیازمندی

ه آنلاین نیستند شیهمآنهای کاربردی کاربرشود به همین دلیل دسترسی به اینترنت لازم و همیشگی است ولی در برنامهبلادرنگ انجام می

سازی فرایند شود. در هنگام پیادهاحراز هویت آفلاین انجام می روازاینو همیشگی نیست  اتکاقابلو از طرفی اتصال اینترنت در موبایل 

 های کاربردی باید موارد بسیاری را در نظر گرفت.احراز هویت در برنامه
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رد. بعلاوه برنامه را اجرا ک هایقابلیتسعی کرد با دور زدن احراز هویت آفلاین، برای تشخیص احراز هویت ضعیف باید با حمله باینری 

 دهنده پشتیبان را اجرا کرد.سرویس هایقابلیتباید سعی کرد تا  POST/GET هایدرخواستتوکن نشست از  هرگونهبا از بین بردن 

وز هایی از برنامه را اجرا کرد که فقط کاربران ویژه مجبلیتبرای تشخیص ضعف در فرایند اعطای مجوز باید بتوان با حمله باینری قا

ظور دهنده پشتیبان اجرا کنند برای این منمتخصصان باید سعی کنند هر قابلیت ممتازی را در سمت سرویس علاوهبهاجرای آن را دارند. 

 شود. استفاده می POST/GET هایدرخواستاز توکن نشست کم امتیاز در 

 یفن تأثیرات

ا شناسایی کاربری که درخواست قابلیت ی هایحلراه روازاینشود هویت کاربر را نتوان احراز کرد و پذیری سبب میجود این آسیبو

ثبت اطلاعات و بازرسی کاربر دیگر کارایی نداشته باشد. به همین دلیل در هنگام رخداد یک  هایحلراهو همچنین  دهدمیخدمتی را 

 آن و ماهیت سوءاستفاده و چگونگی مقابله با آن را تشخیص داد. توان منبع حمله نمی

وزهایی تشخیص باشد. هویت کاربر به نقش کاربر در سیستم و مج غیرقابلشود که هویت کاربر های احراز هویت شکسته میزمانی کنترل

نابراین هم اعتبارسنجی مجوزهای کاربر نیست؛ ب تواند با جعل هویت کدهایی را اجرا کند و سیستم قادر بهکننده میمرتبط است که حمله

ل تواند موجب مشکهای اعطای مجوز میشود. شکسته شدن کنترلهای اعطای مجوز شکسته میهای احراز هویت و هم کنترلکنترل

 شود. ازحدبیشامتیاز 

 یتجار تأثیرات

های اعطای مجوز طور گم نام یا مشخص با شکستن کنترلهیک کاربر ب درواقعحداقل نتیجه احراز هویت ضعیف صدمه به اعتبار است و 

 برداری و سرقت اطلاعات شود.تواند موجب صدمه به اعتبار و کلاهعامل اجرا کند که میهایی را با امتیاز بالا در سیستمقابلیت

 پذیرییبآستشخیص 

 ناب شود:های موبایل اجتباید از طراحی الگوی های احراز هویت ناامن زیر در برنامه

  احراز هویت برنامه وب باشد. عواملاحراز هویت آن کمتر از  عواملدر هنگام ایجاد برنامه موبایلی از یک برنامه وب نباید 

 ها یا برای نیازهایها به دلیل ذخیره محلی دادههای در سمت مشتری شود. برنامهپذیریتواند موجب آسیباحراز هویت محلی می 

مه در زمان اجرای برنا کاریدستتواند با راز هویت کاربر را آفلاین انجام دهند ولی این نوع احراز هویت میتجاری فوری باید اح

 های روت شده دور زده شود.یا تغییرات باینری در دستگاه

  بعد از  هااحراز هویت در سمت سرور رسیدگی شود و همچنین باید مطمئن شد که داده هایدرخواستدر صورت امکان باید همه

 هویت کاربر برای برنامه مشتری ارسال شود. تأیید

  ها د دادهنامه معتبر بایها فقط با ارائه گواهیاطمینان از در دسترس بودن داده منظوربهها نیاز است ذخیره محلی داده ایبرنامهاگر در

است  پذیریبآساین روش در برابر حمله باینری نامه ورود کاربر رمز شوند. البته توسط یک کلید رمزنگاری مشتق شده از گواهی

 ها قابل رمزگشایی است.و داده
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  نباید هرگز کلمه عبور را در دستگاه ذخیره کند.ها در برنامهبرای احراز هویت پایا  "6یادآوری مشخصات"قابلیت 

 وبایل از یک توکن احراز هویت خاص شده باید برنامه مهای دزدیدهبرای اطمینان از کاهش خطر دسترسی به برنامه در دستگاه

 توسط کاربر استفاده کند. ابطالقابلدستگاه و 

  دستگاه یا مکان جغرافیایی برای احراز هویت یک کاربر استفاده نمود. هایشناسهنباید از مقادیر قابل جعل همچون 

 رقمی انتخاب نمایند. 1وانند کلمات عبور نت کابران در صورت امکان باید قواعدی برای انتخاب کلمه عبور تعیین نمود تا برای نمونه 

 پذیرییبآساز  جلوگیری

 های موبایلی قابل دور زدن است وباید فرض کنند هر فرایند احراز هویت و اعطای مجوز در سمت مشتری مانند برنامه دهندگانتوسعه

بیشتر، اعمال کنند ولی از طرفی لازمه برخی بررسی  منظوربهدهنده وب نیز ها را در سمت سرویسدر صورت امکان باید همه کنترل

رمجاز تغییر کدهای غی هرگونهآفلاین است در این صورت باید  صورتبههای موبایل احراز هویت و اعطای مجوز در داخل برنامه و برنامه

 در کد محلی را تشخیص داد. شدهجاسازیبا ابزارهای بررسی صحت 

 سناریوهای نمونه

کنند.  یک سرویس را به سمت سرور ارسال هایدرخواستتوانند که فقط کاربران محرز شده می کنندمیفرض  تباهاشبه دهندگانتوسعه

اند با ایجاد تومتخاصم می روازاینکند؛ از طرفی سرور نیز در طول پردازش یک درخواست، اعتبار کاربر درخواست دهنده را بررسی نمی

 ابلیت مجاز برای کاربران معتبر را اجرا کنند.و ارسال یک درخواست جعلی سرویس، یک ق

 هاآن روزایناتوانند از وجود یک تابع خاص در برنامه موبایل اطلاع یابند. فقط کاربران مجاز می کنندمیفرض  اشتباهبه دهندگانتوسعه

واست را بدون پشتیبان درخ خشبند. ولی انتظار دارند که فقط کاربران مجاز بتوانند از برنامه درخواستی را برای یک سرویس صادر کن

یاز تواند یک قابلیت خاص را با کاربر کم امتکند و از این طریق متخاصم میتوجه به بررسی هویت کاربر درخواست دهنده پردازش می

 نیز اجرا کند.

رقمی انتخاب کنند. سرور این کلمات  1ا طول تا کلمه عبور ب دهندمیسهولت استفاده از برنامه ، به کاربران اجازه  منظوربه دهندگانتوسعه

اول درهم با کمک جد راحتیبهکند. به دلیل طول کوتاه این کلمه عبور، متخاصم قادر خواهد بود درهم شده ذخیره می صورتبهعبور را 

قابل  راحتیبه ات عبور کاربرانکلمه عبور اصلی را پیدا کند. حال اگر فایل کلمات عبور در سرور به هر دلیلی در دسترس قرار گیرد کلم

 بازیابی است.

M6- رمزنگاری شکننده 

 یدعوامل تهد

 .یافتدستاند هایی که به گونه نادرست رمز شدهتوان به دادهبا دسترسی مستقیم به دستگاه یا با یک بدافزار می

                                                      
6 Remember me 
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 نحوه حمله

شاهده و رمزگشایی های رمز شده را متواند دادهیک شبکه میمتخاصم با دسترسی مستقیم به دستگاه یا با کمک یک بدافزار یا ثبت تراف

 نماید.

 یتیضعف امن علت

ا رمزگشایی های رمز شده رتواند دادههای فرایند رمزنگاری میرمزنگاری ضعیف یا نقص هایالگوریتممتخاصم به دلیل استفاده برنامه از 

 نماید.

 یفن تأثیرات

 شود.های حساس رمز شده در موبایل میداده پذیری موجب بازیابی غیرمجازاین آسیب

 یتجار تأثیرات

 توان به نقص حریم خصوصی ، سرقت کد و اطلاعات و خسارت اعتباری اشاره کرد.نتایج رمزنگاری شکننده می ازجمله

 پذیرییبآستشخیص 

فاده ها از یک فرایند زمینه برای رمزنگاری و رمزگشایی است: اول، برنامهکنندمیها به دو شیوه از رمزنگاری شکننده استفاده معمولاً برنامه

 ذاتاًکند که سازی میکه عیب اساسی دارد و قابل سوءاستفاده است.دوم،برنامه یک الگوریتم رمزنگاری و رمزگشایی پیاده کنندمی

 ر تشریح شده است:ضعیف است و توسط متخاصم قابل رمزگشایی است. این دو شیوه در سناریوهای زی

  در برنامه شدهتعبیهتکیه به فرایندهای رمزنگاری 

برنامه را  iOSکند تا برای اجرا و همچنین مقابله با مهندسی معکوس، کد خود را رمز و امضا کنند. ها را وادار میبرنامه iOSمدل امنیتی 

و  GBDند. ولی با ابزارهای در دسترس همچون ککند و بعد از بررسی صحت امضا کد را اجرا میدر حافظه رمزگشایی می

ClutchMod ه شده اجرا کرد و بعد از رمزگشایی برنامه در حافظ شکستهقفلتوان برنامه رمز شده را دانلود نمود و روی یک دستگاه می

یستا و پویا روی برنامه انجام توان تحلیل امی راحتیبه Hopperیا  IDA Proشود و با کمک و قبل از اجرا یک کپی از حافظه گرفته می

ط توس شدهفراهم ،رمزنگاری کد هرگونهتواند داد و یک حمله باینری را اجرا کرد. همیشه باید فرض کرد که یک متخاصم می

 عامل دستگاه را دور بزند.سیستم

 فرایندهای مدیریت کلید ضعیف 

ریتم وانند امنیت را حفظ کنند. برخی خطاها در استفاده صحیح از الگوتهم نمی هاالگوریتمدرستی مدیریت نشوند بهترین اگر کلیدها به

شود که  یم کلیدها در باینری فراموش کد نمودن و یاشوند  می ذخیره دسترسقابلرمزنگاری وجود دارد برای نمونه کلیدها در مکانی 

 شود.پذیری در برابر حمله باینری میموجب آسیب

  گاری سفارشیرمزن هایپروتکلایجاد و استفاده از 
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 هاروتکلپو بدترین روش رمزنگاری است. همیشه باید از  ترینسادهرمزنگاری سفارشی و خودساخته  هایالگوریتمو  هاپروتکلاستفاده از 

رمزنگاری را به کار برد.  هایفناوریهای جدیدترین APIمتخصصان استفاده نمود و در صورت امکان باید  تأییدمورد  هایالگوریتمو 

یتی فراوان امن هاینیازمندیرا بیابد.  شده کدمعمول رمزنگاری به همراه کلیدهای  هایکتابخانهتواند ک متخاصم با حمله باینری میی

که  دهدمیرمزنگاری را انجام  ایگونهبهکند. این فناوری خاص می پراهمیترا  7پیرامون رمزنگاری، استفاده از رمزنگاری جعبه سفید

 اطلاعات حساس مانند کلیدهای رمزنگاری فاش نشود. هیچ قسمتی از

  رمزنگاری ناامن هایالگوریتماستفاده از 

، RC2 ،MD4کنند.ازجمله : امنیتی جدید را برطرف نمی هاینیازمندیهمه  و یادارند  توجهیقابلهای نقص هاالگوریتمبسیاری از 

MD5 ،SHA1. 

M7- تزریق در سمت مشتری 

 یدعوامل تهد

 پذیرمکاناهای مخرب ها از طریق کاربران خارجی ، کاربران داخلی ، خود برنامه و دیگر برنامههای غیرقابل اطمینان به برنامهدادهتزریق 

 است.

 نحوه حمله

هر منبع تواند کند و بردار تزریق تقریبا میکند که از نحو مفسر در برنامه هدف سوءاستفاده میرا اجرا می ایسادهمتخاصم حملات متنی 

 شامل فایل یا خود برنامه باشد. ایداده

 یتیضعف امن علت

رودی و یدادهعنوان شود. این کد مخرب بهتزریق در سمت مشتری موجب اجرای کد مخرب توسط یک برنامه در دستگاه موبایل می

ول پردازش شود ولی در طبرنامه پردازش میها توسط فریمورک پشتیبان کننده شود و این داده مانند سایر دادهبه یک برنامه تزریق می

حالت  رینبهت. این کد در نمایدمیعنوان یک کد اجرایی تفسیر شود و فریمورک آن را بهبرنامه تغییر داده می 8این داده خاص، وضعیت

حدوده بیشتری اجرا شود که تواند با مجوزهای بالاتر و در مکند ولی در بدترین حالت میدر همان محدوده و مجوزهای برنامه عمل می

 آسیب آن بیشتر از حالت قبلی است. 

 از تزریق داده به برنامه عمل کند. ترخطرناکتواند حتی روش دیگر ، تزریق باینری در یک حمله باینری است که این حمله می

                                                      
7 White Box Cryptography 

8 Context 
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 یفن تأثیرات

ر در یک دستگاه برنامه با بیش از یک کارب کههنگامیر برای تشخیص صحیح تأثیرات فنی یک برنامه باید مدل تهدید آن را ایجاد کنیم. د

زریق برای سرریز تواند سخت باشد. نکته دیگر، تداشته باشد حمله تزریق می سروکاریا با یک دستگاه اشتراکی یا با پرداخت برای محتوا 

 ی کمتری دارد.اثرات فن احتمالاًبرنامه است که به دلیل کد مدیریت حفاظت از زبان برنامه،  هایمؤلفه

 یتجار تأثیرات

پذیری به ماهیت کد مخرب بستگی دارد. معمولاً این کدها اطلاعات حساس مانند رمزهای عبور، نتایج و اثرات تجاری این آسیب

 .دارندپیبرداری و نقض محرمانگی را در اثرات تجاری کلاه روازاینو  دزدندمینشست و اطلاعات شناسایی را  هایکوکی

 پذیرییبآس تشخیص

ت. ها اسشده کاربر و برنامههای ارائهورود اطلاعات به برنامه و بررسی درستی داده هایراه، شناسایی تشخیصبهترین روش برای 

 ابزارهای ، بررسی کد برنامه است. تحلیل گران امنیتی با کمکهابر دادهروش برای اطمینان از کنترل صحیح برنامه  تریندقیق و ترینسریع

ا سوءاستفاده نفوذ ب آزمونها در برنامه را ردیابی نمایند. متخصصان توانند کاربرد مفسرها را پیدا کنند و همچنین جریان دادهتحلیلی می

 .کنندمی تأیید، وجود این مشکلات را هاپذیریآسیبماهرانه از این 

لیست کردن این منابع در مشخص کردن هدف کارشان اهمیت دارد.  ؛آیندمیهای ورودی یک برنامه از منابع زیادی به این دلیل که داده

 طورکلی حملات تزریق شامل انواع زیر است:به

  تزریقSQL پایگاه داده :SQLite پذیری نسبت به این حمله و های وب در معرض این حمله قرار گیرد. آسیبتواند مانند برنامهمی

 اند بسیار خطرناک باشد.توش میرو اینبا مشاهده اطلاعات  درنهایت

 ط مربوط فق هافایلاین خواندن  کهاینتواند همان خطرات بالا را داشته باشد مگر بر روی دستگاه می هافایلمحلی: اداره  هایفایل

 باشد. شدهذخیرهدر مسیر آن برنامه  هافایلباشد و  ایبرنامهبه 

  تزریقJavaScript(XSS مرورگرهای موبایل در معرض : )های موبایل نیز برنامه هایکوکیبه  این حمله هستند و این مرورگرها

 تواند منجر به سرقت نشست شود.دسترسی دارند که می

 شود. البته به فازینگ منجر به شکست برنامه می آزمونهایی را بپذیرند که در یک توانند دادهها و توابع میکاربری برنامه هایرابط

پذیری وان آسیبعنچند نمونه به حالبااینتواند منجر به سرریز شود عامل موبایل این نواقص نمیاظتی سیستمحف هایمکانیسمدلیل 

"Userland"  یا روت شده وجود دارد. شکستهقفلهای برای دستگاه هاپذیریآسیبدر زنجیره 

 نمایش"لایه  علیهتوانند یک حمله باینری بدافزارها می" (html,css,javascript یا علیه باینری اجرایی برنامه انجام دهند. این )

 شود.تزریق کد باینری یا با چارچوب برنامه موبایل یا در زمان اجرای برنامه انجام می

 پذیرییباز آس جلوگیری

ارسنجی نوعی اعتب اهآنو برای  پیداکردهورودی برنامه را  هایراهطورکلی برای جلوگیری از تزریق کد به برنامه نیاز هست تا همه به

 ورودی قرار داده شود.
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 :IOSدر 

 Sqlite injection شده کاربر در قالب یک های ارائهاز پایگاه داده باید مطمئن شد که داده وجوپرس: در هنگام طراحی یک

ده است که کامپایلر ش وجوپرس، یک الگوی وجوپرسشود؛ این نوع ارسال می Prepared Statmentی پارامتری یا وجوپرس

فاده از کاراکترهای . البته استرودمیحملات به کار  گونهایناست و برای مقابله با  سازیسفارشی متغیر قابلبا استفاده از پارامترهای 

 تواند خطرناک باشد.جای ؟ میبه وجوپرسدر ورودی  %,@

  تزریقJavaScript هایفرمان: باید از اعتبارسنجی ورودی در UIWebView طمئن شد و فیلترهایی برای کاراکترهای خطرناک م

جای فراخوانی در نظر گرفته شود. در صورت امکان بهلیست سفید روی لیست سیاه  باسیاستو  هاآنجاوا اسکریپت قبل از پردازش 

UIWebkit ها از مرورگر در برنامهsafari .برای باز کردن صفحات وب اجرا شود 

 فرمان   از اعتبار سنجی ورودی برایNSFFilemanage .استفاده شود 

  ازLibXML2  رویNSXMLparser  برای جلوگیری از حمله تزریقXML .استفاده شود 

  تزریقFormat string ی عنوان یک دستور ارزیاببه ایرشتهشده از یک ورودی افتد که داده پذیرفتهمی اتفاق: این حمله زمانی

 : ازجملهند. پذیرآسیبه این حمله نسبت ب Cشود. توابع مختلفی از زبان 

NSLog, [NSString stringWithFormat:], [NSString initWithFormat:], [NSMutableStringappend-

Format:], [NSAlert informativeText-WithFormat:], [NSPredicate predicateWithFormat:], 

[NSException format:], NSRunAlert-Panel . 

 Format Stringاز  هاییبخشها، های کاربر از دیگر برنامهو داده هاپیاممنابع خارج از کنترل ما اجازه داده شود تا با ارسال  نباید به

 را کنترل کنند.

  حملات به توابعC  معمولاً توابع قدیمی :C اجتناب شود. مانند:  هاآنند که باید از به کار بردن پذیرآسیبstrcat, strcpy, 

strncat, strncpy, sprint, vsprintf, gets,… 

 در اندروید:

  های پارامتری یا وجوپرسباید از  "محتوا کنندهفراهم" هایمؤلفههای پویا و وجوپرسهنگام سروکار داشتن باPrepared 

statement .استفاده کرد 

 فرض برای هر طور پیشباید جاوا اسکریپت و پلاگین پشتیبان کننده آن بهwebview .غیرفعال باشد 

  برای هرWebView .دسترسی به سیستم فایل باید غیرفعال باشد  

webview.getSettings().setAllowFileAccess(false); 

  اعتبار شود. تأییدها و اقدامات با یک فیلتر اینتنت باید داده "فعالیت" هایمؤلفهبرای همه 

 شود.مل تشریح میطور کاجلوگیری در تزریق باینری: در ادامه به

 سناریوهای نمونه

تواند منجر شود که میها به پایگاه داده محلی موبایل تزریق میهای مخرب باشد این دادهاگر داده بازیابی شده از سرور برنامه شامل داده

 شود. SQLبه حمله تزریق 
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 3تیجه کدهای مخرب اجرا شود.تواند منجر به سرریز بافر شود و درنها میاینتنت های مخرب از دیگر برنامه

 01تواند منجر به اجرای کد جاوا اسکریپت مخرب در لایه نمایش شود.ها میاز طریق بدافزارها یا دیگر برنامه Htmlتغییرات 

M8- های نامعتبرورودی اساس برامنیتی  یهایریگمیتصم 

 یدعوامل تهد

 های نامعتبر را به متدهای حساس ارسال کنند.داده توانندمی پذیرآسیبهای کاربران و بدافزارها و برنامه

 نحوه حمله

آن را تغییر  را شنود کند و پارامترهای هافرمانتواند با دسترسی به یک برنامه کننده میپذیری آسان است؛ حملهسوءاستفاده از این آسیب

 دهد.

 یتیضعف امن علت

سازی . پیادهکنندیمپنهان استفاده  عملکردهایالا و پایین از پارامترها و مقادیر پنهان و نویسان برای تمایز بین کاربران سطح بمعمولاً برنامه

را در پی دارد که موجب رفتار نامناسب برنامه و حتی اعطای  هاکنندهحملهتوسط  هاآنضعیف این عملکردها امکان شنود و تغییر 

 شود. کننده میمجوزهای بیشتر به حمله

 یفن تأثیرات

ی شده در برنامه را سازامنیتی پیاده هایمکانیسمتواند شود و حتی میکننده میپذیری باعث ارتقای سطح دسترسی برای حملهآسیباین 

 شود.دور بزند که باعث از بین رفتن قابلیت اعتماد و صحت می

 یتجار تأثیرات

 برد.ت اعتماد را از بین میشود و همچنین صحت و قابلیپذیری موجب از دست رفتن اعتبار میاین آسیب

 پذیرییبآستشخیص 

برای دریافت  (IPC)ارتباط بین فرایندی  مکانیسمها را از منابع مختلف دریافت کنند و در بیشتر موارد از توانند دادهها میطورکلی برنامهبه

 .کنندمیداده استفاده 

 زیر باید پایبند بود: IPCالگوهای طراحی  به طورکلیبه

  تجاری برای ارتباطات  هاییازمندیناگر IPC.وجود داشته باشد برنامه باید با ایجاد یک لیست سفید این ارتباطات را محدود کنند 

  هایرابطاقدام حساسی که از طریق  هرگونهکنش کاربر برای انجام IPC  ضروری است. شوندمیفعال 

                                                      
3 CrossApplication Scripting Attacks 

01 CrossSite Script Attacks 
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  هایرابطیافت شده از در هایورودیبرای جلوگیری از حملات مبتنی بر ورودی باید IPC .اعتبارسنجی شوند 

 هایمکانیسمها از طریق نباید این داده وجههیچبههای دیگر، به دلیل خطر شنود اطلاعات حساس توسط برنامه IPC ارسال شوند. 

 پذیرییباز آس جلوگیری

 :IOSدر 

شود. در عوض را شامل نمی مبدأبرنامه  BundleIDان ها استفاده شود زیرا آرگومURLبرای کار با  handleOpenURLنباید از متد 

با یک لیست سفید   sourceApplicationاستفاده شود و آرگومان  openURL:sourceApplication:annotationاز متد 

 برنامه معتبر بررسی شود.

 مقداردهی است. و خواندنقابل غیر معتبرهای توسط سایر برنامهاستفاده نشود زیرا  iOS Pasteboardاز 

M9- اداره نادرست نشست 

 یدعوامل تهد

 و ... دسترسی داشته باشد. هاکوکیتواند به ترافیک شبکه و می ایبرنامههر کاربر یا 

 نحوه حمله

 تواند ترافیک شبکه را ثبت کند.یک متخاصم با دسترسی فیزیکی یا یک بدافزار می

 یتیضعف امن علت

عیت را بر روی که وض کنندمیها از کوکی نشست استفاده یدار بین برنامه و سرور پشتیبان ، برنامهپا تراکنشتسهیل در  منظوربه

 ،حراز هویت کاربر برنامهن پس از اکند. برای حفظ وضعیت سرور پشتیباحفظ می SOAPو  HTTPSناپایداری همچون  هایپروتکل

رور سرویس از این کوکی استفاده کند و این به س هایتراکنشبعدی و کند تا در ارتباطات یک کوکی نشست برای برنامه ارسال می

لازم را تجویز کند. اداره نادرست نشست احراز هویت کند و مجوزهای  راحتیبههر درخواست سرویس از سمت برنامه را  دهدمیاجازه 

 افتد که توکن نشست با یک متخاصم به اشتراک گذارده شود.زمانی اتفاق می

 یفن اتتأثیر

تواند هویت کاربر را جعل کند و با ارسال آن به سمت سرور پشتیبان، یک سرویس می هانشستیک متخاصم با دسترسی به توکن های 

خاصم درخواستی آن بستگی دارد. مت هایسرویسو  شدهجعلپذیری به نوع کاربر حساس را درخواست کند. بنابراین خطرات این آسیب

هایی حساسی را درخواست کند و در حالت معمولی کاربران کنترل حساب تواند قابلیتعل هویت کاربر مدیر میدر بدترین حالت با ج

 .دهندمیخود را از دست 

 یتجار تأثیرات

 اشد.ب وکارکسببرداری، سرقت اطلاعات و توقف تواند شامل کلاهپذیری میصدمات تجاری ناشی از سوءاستفاده از این آسیب
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 پذیرییبآستشخیص 

در  همآنو  بار در طول یک نشستپذیری احراز هویت ضعیف است. کاربر برنامه فقط یکپذیری مشابه آسیبمعمولاً نتایج این آسیب

 های کاربر محافظت کند.از نشست دقتبهشود بنابراین کد برنامه باید ابتدای آن احراز هویت می

 است: شدهاشارهک نشست از نحوه اداره نامناسب ی هایینمونهدر زیر به 

  در  کهدرحالیو  کنندمیابطال  یلرا در سمت موبا هانشستمعمولاً  اننویسبرنامهدر سمت سرور:  هانشستغفلت از باطل کردن

 HTTP کاریدستبا کمک ابزارهای  یتموقع یناز این موجب سوءاستفاده متخاصم ینسمت سرور آن نشست برقرار است و ا

 .شودمی

 خاصمین در برابر سوءاستفاده مت هاآن، از هانشستتوانند با تعیین مهلت زمانی برای ها میظت با مهلت زمانی مناسب: برنامهعدم محاف

ل کنند. این هویت کاربر آن نشست را جع دیمی،قتوانند با دسترسی به یک نشست محافظت کنند بنابراین متخاصمین دیگر نمی

شود معمولاً یت برنامه و مشخصات خطر متعلق به آن برنامه و ماهیت ارتباطی کاربر با برنامه تعیین میمهلت زمانی با توجه به حساس

 بین ارتباطات کاربر با برنامه زیاد است هاوقفه علاوهبهو  خواهندمیهای موبایلی خود کارهای زیادی از برنامه دفعهیککاربران 

خطر دزدیدن  ترطولانیکند و تعیین مهلت زمانی می ترسختهای وب نسبت به برنامهمهلت زمانی را  بینیپیش ین دلایلا روازاین

 دقیقه یا یک ساعت است. 91دقیقه یا  02 هایزمانمعمولاً این مهلت زمانی،  حالبااینکند؛ نشست را بیشتر می

  ی موجب تغییر شوند. وقایع باز تنظیماسب طور منبه هاکوکی: در طول تغییرات وضعیت احراز هویت باید هاکوکیغفلت از تعویض

به  اردشدهویا تعویض از هر کاربر  واردشدهتعویض از یک کاربر گمنام به یک کاربر  ازجملهکه  شوندمیوضعیت احراز هویت 

 شدهگفتهیع ااز وق هرکدامزمانی هستند. برای  هایمهلتدیگر یا تعویض از یک کاربر معمولی به یک کاربر ویژه یا  واردشدهکاربر 

 گونهاین امهبرننباید پذیرفته شود. در حالت ایده آل باید  هانشستی آن هاکوکیو دیگر  شوندمیدر سمت سرور باطل  هانشست

 را تشخیص دهد. هاکوکیاز 

  استاندارد  هایروشرمزنگاری و  هایالگوریتمنویسان باید از : تولید توکن های مناسب سخت است. برنامهایمن غیرساخت توکن

 به دلیل پیچیده و طولانی و شبه تصادفی بودن آن قابل حدس زدن نباشد. کهطوریبهآزموده شده برای ایجاد توکن استفاده کنند 

 پذیرییباز آس جلوگیری

ظ و ابطال فطور مناسب ایجاد ، حباید مطمئن شد که برنامه در طول چرخه حیات یک نشست متعلق به آن برنامه توکن های نشست را به

 کند.می
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M10- های باینرینبود حفاظت 

 یدعوامل تهد

کند و سپس با انجام تغییراتی در آن موجب اجرای برخی و مهندسی معکوس می وتحلیلتجزیهمعمولاً یک متخاصم کد برنامه را 

 شود.پنهان می هایقابلیت

 نحوه حمله

 .گرددمیودکار انجام و مهندسی معکوس معمولاً توسط ابزارهای خ وتحلیلتجزیه

 یتیضعف امن علت

تواند برنامه و دارنده آن را در معرض خطرات فنی و تجاری بسیاری قرار دهد. البته یک برنامه با محافظت باینری عدم محافظت باینری می

ها بدون د. معمولاً برنامهکنتواند مهندسی معکوس شود و در معرض خطر باشد ولی این محافظت باینری روند عملیات را کند مینیز می

. تشخیص مهندسی معکوس کد یک برنامه توسط متخاصم دشوار است و معمولاً زمانی مالک برنامه اندایجادشدهمحافظت باینری 

ز برو صورت ردباشد و این نحوه تشخیص بسیار تصادفی است. همچنین برنامه باید  کاررفتهبهدر برنامه دیگر  اشبرنامهکه کد  فهمدمی

 شدهفتعریاز پیش  هایواکنشمختلف واکنش نشان دهد که این  هایروشتغییرات و تزریق در زمان اجرا و پاسخ تشخیص دهد و با 

 تواند یا تلاش برای خنثی کردن حمله یا شکست حمله با روش ماهرانه باشد.می

 یفن تأثیرات

باید برای مقابله  دهندگانتوسعهو  اندبهرهبی باینری کدکوس و تغییرات در های موبایل از حفاظت باینری در برابر مهندسی مععمده برنامه

 ها بگنجانند.با این موارد حفاظت باینری را در برنامه

تواند از انجام این حمله جلوگیری کند. در بیشتر موارد کند ولی نمی تأخیرتواند روند مهندسی معکوس را دچار این نوع محافظت می

رها به برد و آن برنامه را در اپَ استواست در یک برنامه دیگر به کار می خبربیمالک برنامه  کهدرحالیو  دزددمینامه را متخاصم کد بر

 .گذاردمیفروش 

یرات  این تغیبرنامه را کند کند. معمولاً هایقابلیتتواند روند تغییر کد باینری برنامه برای اجرا یا غیرفعال کردن همچنین این حفاظت می

. تغییر کد معمولاً نوعی از کنندمیاعتباری را ذخیره و پردازش  هایکارتمحتمل است که اطلاعات حساس مانند رمزها و  ایبرنامهدر 

 بازبسته بندی یا انضمام بدافزار به برنامه است.

 یتجار تأثیرات

 برداری و دسترسیرقت اطلاعات محرمانه ، کلاه: س ازجملهشود که تجارت می ٔ  درزمینهنبود حفاظت باینری موجب برخی نتایج 

 غیرمجاز ، صدمه به اعتبار ، دزدی و از دست رفتن درآمد، سرقت مالکیت معنوی 
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 پذیرییبآستشخیص 

یطی است که مح اعتمادغیرقابلمیزبانی شود آن برنامه در معرض خطر است. محیط  اعتمادغیرقابلکد برنامه در یک محیط  کهدرصورتی

 ، ابرها، مراکز داده و ... .هاموبایل، دسترسی فیزیکی به آن نداشته باشد مانند: دهندهتوسعهن سازما

 بودن برنامه را پی برد: پذیرآسیبتوان به در موارد زیر می

 بتوان یک برنامه را با ابزارهای آزاد رمزگشایی کرد برای نمونه با ابزارهای  کهدرصورتیClutchMod  با  دستی طوربهیا

GDB های توان برنامهمیIPhone .را رمزگشایی کرد 

  اگر با کمک ابزارهایی نظیرIDA Pro  وHopper .بتوان کنترل جریان برنامه را ترسیم نمود و شبه برنامه را استخراج کرد 

 ( اگر بتوان لایه ارائه برنامهhtml,css,.. در داخل تلفن تغییر داد و جاوا اسکریپت دلخواه را اجرا ).نمود 

  اگر با کمک یک ابزار ویرایشhex  های امنیتی را دور زد.برنامه را تغییر داد و کنترل باینری کدبتوان 

 پذیرییباز آس جلوگیری

 های امنیتی برای بررسی موارد زیر در برنامه استفاده شود:مؤلفهبرای جلوگیری باید از 

 عامل موبایلکنترل تشخیص شکسته شدن قفل سیستم 

 کنترل checksum 

 نامههای گواهیکنترل 

  یابیعیبکنترل تشخیص 

 های بالا دو خطر عمده را کاهش دهد:مؤلفهبرنامه باید بتواند با 

  ایستا و پویا توسط متخاصم وتحلیلتجزیه هایروشو  مهندسی معکوس برنامه با کمک  وتحلیلتجزیهجلوگیری از 

  مان اجرا و واکنش نشان دادن نسبت به این نقض صحت کد.در ز شدهاضافهتشخیص تغییرات کد و یا کدهای 

 سناریوهای نمونه

 است: شدهاشاره هاآنها و ابزارهای تشخیص مربوط به عدم محافظت باینری در برنامه هاپذیریآسیببه برخی  اینجادر 

از  بردارینسخه(، xconعامل)بودن سیستم شکستهقفل( ، گریز از تشخیص ClutchMod: غیرفعال کردن رمزنگاری کد)IOSدر 

(، تزریق کد Mobile Substrateسازی آن با متد دیگر در زمان اجرا)( ، تغییر قابلیت یک متد با تعویض پیادهclassdumpzکلاس)

 ;IDA Pro( ، مهندسی معکوس)GDBدر زمان اجرا) وتحلیلتجزیه(، SnoopIt(،نظارت در زمان اجرا)cycriptدر زمان اجرا)

Hopper) 

( ، IDA Pro; Hopper( ، مهندسی معکوس)ADBدر زمان اجرا) وتحلیلتجزیه(، apktool; dex2jarدر اندروید: تبدیل بایت کد)

 (Mobile Substrate(، تزریق کد)(baksmaliتبدیل به اسمبلی )
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