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Estado actual
A) Partimos de que el nivel de seguridad del entorno 

financiero es alto, debido especialmente a la 
protección de datos y del dinero digital

B) Desde hace años y sin ninguna regulación, las 
entidades financieras (en España) se han 
protegido con políticas internas de seguridad de la 
información e incluso creando comités de trabajo.

C)Banco de España,  se perfila como ‘lider’ aunque no 
crea ninguna recomendación al respecto



Estado actual
D) Los problemas de fraude (duplicaciones de tarjetas) vienen dados 
especialmente fuera de España, ya que se trabaja en OFF-LINE, las 
soluciones vienen dadas por un estándar como EMV.

E) Los malos sistemas de autenticación de las BE y la baja seguridad de 
los usuarios hacen que las mafias se centren en este ‘negocio’ llegando a 
superar al negocio de la droga.

F) Según el INTECO, el 80% de los ordenadores españoles tienen algún 
tipo de Malware, sin que el usuario lo sepa (España a la cabeza del SPAM)
Según VERISIGN en el mundo, las infecciones superan el 90%

G) Se ha demostrado, que cuando se audita una entidad financiera, este 
mejora en su continuidad y credibilidad de clientes y usuarios

H) Muchas entidades subcontratan actualmente la seguridad ¿?



1.- Que es ATCA



1.- Que es ATCA
ATCA A.I.E., es una agrupación de interés económico con un Capital Social 

de 6.923.520 Euros distribuido entre sus socios de la forma siguiente:

31 %

31 %

13 %

25 %



1.- Que es ATCA

ATCA desarrolla, mantiene y explota las aplicaciones del núcleo 
bancario de las Cajas, el Terminal Financiero, la Banca por 
Internet y aplicaciones departamentales.

Durante toda su trayectoria se ha destacado por su apuesta 
firme por la innovación, las últimas tecnologías y la inversión en 
proyectos de I+D+i, siendo una compañía pionera en el uso de 
Software Libre.

La seguridad es una de sus máximas prioridades, lo que le ha 
llevado a convertirse en la primera entidad del sector financiero 
español en obtener la máxima certificación para su sistema de 
gestión de seguridad de la información, conforme a la norma 
ISO/IEC 27001.

También en este año se ha conseguido la certificación CMMI 
Nivel 5, siendo la única empresa con capital Español con esta 
categoría



1.- Que es ATCA

En ellas trabajan más de 6.400 empleados. En cuanto a la 
red de atención al público, la cifra global es de 1.233 
sucursales, 2.358 cajeros automáticos y 25.013 TPV's

Misión:  Minimizar los  incidentes de seguridad



1.- Que es ATCA
PARAMETRIZACIPARAMETRIZACIÓÓN:N:

− Las aplicaciones son comunes para las cuatro Cajas.

− Las diferencias existentes en productos, tarifas o criterios de 

gestión se manejan en base a parámetros.

− Las bases de datos son iguales y se manejan juegos de tablas por

Caja.

− Los procesos son similares, pero se ejecutan una vez por cada 

Caja.

− Las Aplicaciones son multi-divisa, multi-entidad y multi-idioma, y 

se explotan con dos usos horarios (Península y Canarias).



1.- Que es ATCA

− Herramientas de código abierto

− Desarrollo del terminal financiero con autenticación robusta

− Certificación en CMMI Nivel 5 (Solo dos empresas en España)

− Certificación de Seguridad SGSI en ISO 27001 (Única en España cuyo alcance 

es toda la empresa)

− Certificaciones: CISCO (3), MCSA(3), MCSE (6), CISM (1), OCP (3)

− Primera empresa en España en pasar la auditoria PCI de VISA y 

MASTERCAD sin ningún incumplimiento

− Unica empresa (del sector financiero) cuyo centro de respaldo está

a más de 350 Kilometros



1.- Que es ATCA

El proyecto ABACO tiene por objetivo desarrollar todas las aplicaciones 
básicas de lo que se denomina un "nucleo bancario", es decir, aquellas 
aplicaciones que soportan el servicio a los clientes de una entidad 
financiera, los canales de distribución y las principales herramientas de 
gestión.

Estas aplicaciones se escriben en Java y corren sobre plataformas de 
hardware estándar y productos de software libre (Linux, etc...).

Sus componentes técnicos de arquitectura, herramientas y metodologías 
han sido certificados por la Agencia de Acreditación en Investigación, 
Desarrollo e Innovación Tecnológica (AIDIT) como un proyecto de I+D.

http://www.e-aidit.com/
http://www.e-aidit.com/
http://www.e-aidit.com/


1.- Que es ATCA

Atux (De ATca y tUX), consiste en una distribución 
GNU/Linux construída específicamente para atender 
las necesidades de un puesto de trabajo de ATCA y 
las Cajas de Ahorros asociadas.

En la actualidad está instalado en la mayoría de los 
puestos de ATCA y se está probando 
exhaustivamente con vistas a su implantación en las 
oficinas de las Cajas de Ahorros a lo largo de 2007.

Atux Security está pensado para equipos de alta 
criticidad basado en OpenBSD

Workstation

Server

Live

Security



1.- Que es ATCA
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2.- CMMI -Seguridad



2.- CMMI -Seguridad

Capability Maturity Model Integration. Modelo para la mejora o evaluación 
de los procesos de desarrollo y mantenimiento de sistemas y productos de 
software. Fue desarrollado por el Instituto de Ingeniería del Software de la 
Universidad Carnegie Mellon (SEI), y publicado en su primera versión en enero 
de 2002.

http://es.wikipedia.org/wiki/SEI
http://es.wikipedia.org/wiki/2002


2.- CMMI - Seguridad

http://upload.wikimedia.org/wikipedia/commons/3/3c/Estructuracmmi11cont.png


2.- CMMI - Seguridad

http://upload.wikimedia.org/wikipedia/commons/1/12/Estructuracmmi11esc.png


2.- CMMI – Seguridad
Como se integra la seguridad en el 

desarrollo

1.- Todos los desarrollos de software, deben de pasar por el 
visto  bueno del departamento de seguridad (Estudio, definición, 
desarrollo, test, formación y producción)

2.- En todos los entornos , se realizan documentos que deben 
de aprobarse por los responsables de la petición de desarrollo

3.- Cuando una aplicación viene dada por terceros, deben de 
cumplir las normas de seguridad de ATCA (ej. Los proveedores 
externos nunca se conectan de forma remota)

4.- En todos los proyectos debe de haber un responsable de 
código seguro, designado por el departamento de desarrollo o 
seguridad.

¡¡La media de un proyecto es de seis 
meses!!



2.- CMMI - Seguridad

Más de 150 Procedimientos de seguridad
60 de ellos dedicados al desarrollo de software seguro
10 de los 60 dedicados a el ciclo de vida del software
264 Metricas (117 de seguridad)

Objeto:
Durante la fase de planificación todos los proyectos deben de identificarse, 
justificarse, acordarse y documentar.

Alcance:
Los proyectos de nuevos productos, gestión interna y optimización 
Las peticiones de trabajo cursadas por las Cajas con causas mtto evolutivo o 
normativo. 
Los proyectos y trabajos llevados a cabo por Sistemas que afectan a las 
plataformas Hw/Sw que prestan servicio de producción 



2.- CMMI - Seguridad

Algunos criterios útiles podrían ser:

Se realiza tratamiento de datos nivel alto LOPD (salud, religión,...) 
Se envía información al exterior física o electrónicamente. En concreto 
siempre deberá ser objeto de revisión la primera vez que se envíen a una 
entidad externa datos de carácter personal (DNI's, nombres,..). 
Se realiza o modifica una conexión on-line de entrada desde el exterior 
(Servicios Web, CICS to CICS, MQ-series,...) incluidas las propias Cajas 
ATCA. 
Se va a utilizar una nueva plataforma de desarrollo y/o explotación. 
Se accede a datos a través de interfases no estandarizadas (diferentes del 
Terminal Financiero, Banca Electrónica, Cajeros, 3270, etc..). 
Se requiere la integración de un paquete externo o en general la instalación de 
un software de terceros (incluido el nuevo software base). 
Se requiere la instalación de servidores con acceso a / de Internet. 
En general cualquier petición que requiera un tratamiento no estándar en 
cuestiones como: 
- El tratamiento de back-up de datos
- El tratamiento en el centro de respaldo
- Los controles de autentificación y acceso de usuarios y el registro de log.
- Las reglas de firewall.



2.- CMMI - Seguridad
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2.- CMMI - Seguridad



2.- CMMI - Seguridad



3.- Equipo de seguridad



3.- Equipo - Seguridad



3.- Equipo - Seguridad



3.- Equipo - Seguridad
¡¡ SOMOS TODOS UNOS 

FRIKIS !! 



4.- Seguridad en Banca 
Electrónica



4.- Seguridad en Banca 
Electrónica

Activa:

Seguridad en el Sistema 
operativo
Seguridad en el perímetro
IPS/IDS a nivel de red
Firewall capa 7

Reactiva:

Sistemas de alertas
Anti fraude
HoneyNet

Usuarios:

Login / Teclado virtual
Token
eDNI
SMS con clave única



4.- Seguridad BE
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4.- BE - Seguridad
Security

Sistema operativo:

http://www.openbsd.org/es/security.html

Objetivos de seguridad del proyecto.
Política de transparencia absoluta.
Proceso de auditoría del código fuente.
«Seguridad predeterminada».
Uso de criptografía.
Monitorización de cambios.
Informes sobre asuntos de seguridad.

http://www.engardelinux.org/

SElinux

http://www.engardelinux.org/


4.- BE - Seguridad

Securit
y
atuxID

Firewall CAPA 7: ATUXid

Cuando se inicia apache:

Carga de firmas de Mod_security
Carga de controles propios desarrollados en JAVA

Cuando se entra en la aplicación:

Seguimiento y monitorización de la sesión del usuario
Carga de controles específicos dependiendo de la 

criticidad
Firmas especificas según la validación



4.- BE - Seguridad
Security

Cliente
Web

A
P
A
C
H
E

MO
D_
Sec
urit
y

Atux
ID

TOMCAT
Web Aplication

Server

ALERT
AS

Reglas de 
negocio / 
Controles

FD

SMS
Token
eDNI *
Tarjeta coor.
Denegacion
Llamada cao

DB 
FDS



4.- BE - Seguridad
Security



4.- BE - Seguridad
Security

Seguridad en el código:

Formación continua
Auditoria del código fuente (2 veces al año, externalizado)
Auditoria de nuevos módulos (Peer – review)



4.- BE - Seguridad
Security



4.- BE - Seguridad
Security

Herramientas:

Imperva (Scan)
Acunetix
CANVAS (Gleg, Ltd's VulnDisco and the Argeniss Ultimate 0day Exploits Pack)

Auditorias:

Cuatro de seguridad en Internet al año
5 in situ al año:

PCI – VISA y MASTERCAD
Banco España
Controles Generales
LOPD
Seguridad redes

http://gleg.net/vulndisco_pack_professional.shtml
http://www.argeniss.com/products.html


4.- Seguridad BE

ATCA Labs Security:

Departamento para el análisis de troyanos y otros 
programas malware, que nos remiten los clientes

Desarrollo de software de protección a clientes, como 
USB’s Live, o ‘SandBox’ para explorer



¿Qué hacemos mal?

Seguimos dependiendo de las personas (No me
fio)

Malas configuraciones
Malas intenciones

Seguimos dependiendo (cada vez menos) de 
aplicaciones desarrolladas por terceros

Retrasos por nuestra política
Productividad contra seguridad



5.- Futuro



5.- Futuro

ATCA CERT

Pretende ser el centro de seguridad gestionado de las 
Cajas Asociadas

Todos los eventos de monitorizados (Servidores, puestos,
circuitería, etc)

Queda pendiente definir roles administrativos y servicio de 
atención a usuarios



6.- Conclusiones



6.- Conclusiones
1. – Todas las entidades bancarias tienen altos niveles de seguridad, basados 
en la tecnología, pero no todas lo gestionan correctamente

2.- El fraude a día de hoy sigue siendo en los Cajeros, siendo mínimo en
internet.

3.- El auge del phising, pharming y ataques a entidades financieras, hacen 
que ‘nos espabilemos’ si queremos ganar la confianza de los clientes de 
canales como BE

4.- Difícilmente un ataque puede llegar a tener éxito (económico) (y a 
excepción , el problema radica en el fraude interno y la mala imagen
reputacional

5.- Es mas sencillo el robo de tarjetas e información en ‘intermediarios’

6.-Nuestro problema: Las denegaciones de servicio 



¿Preguntas?
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