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Seguranca em Sites de
Compras Coletivas:

Economizando dor de cabeca!
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Quem sou eu?

e Desenvolvedor Java EE (+2 anos)

e Lider do Capitulo OWASP Paraiba

¢ Interesses em Seguranca em Aplicacoes

Web e Forense Computacional

® Praticante de Artes Marciais




Paraiba?!
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Agenda

Compras Coletivas?
Vulnerabilidades

Ataques

Contramedidas




Compras Coletivas
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Promocoes por tempo limitado




Quantidade de Sites de Compras Coletivas no Brasil

ronte. www.bolsadeofertas.com.br




Vulnerabilidades




Senhas e + Senhas

* Sem restricao de tamanho minimo
* Mas com restricao de tamanho maximo!
* Como lembrar de todas elas?

* Usuarios utilizam a mesma senha para

diversos sites e servicos!



VOCE NAO PISSE QUE O SISTEMA

GQUE VOCE FEZ ERA SEGLRO?Z
CONSEGUIRAM ACESSAR COM
O MEU USUARIO E COLOCAR
COISAS LA QUE NEO EUI EL...

PEIXA EL PAR LMA
OLHAPA. QUAL A SUA
SENHAZ

"um®..

\

"Um" E O QLE
MAIS2
sO. coLoco $O
O NOMERO | PARA
NAO ESQUECER...

FACEPALM! K
CRASH!

PLOET!

N\,




Senhas e + Senhas

* Senhas sao armazenadas em texto plano
ou em hash MD5

* Como sabemos?!

* Opcao “esqueci minha senha” envia sua

senha pelo email

e Ja ouviram falar de Rainbow Tables?
10



XSS

e Sao muito comuns nos sites de compras

coletivas!
* Pressa para colocar no ar - "Time is money!”

* Permite ao atacante obter os cookies de

sessao do usuario

e Acessar como outro usuario e obter os

cquns dele



SQL Injection

e Permite ao atacante acessar os dados
do sistema

* Obter nomes, usuarios, senhas e o mais
importante: os codigos dos cupons

* O atacante pode copiar 0 codigo de um
cupom e gerar Seu proprio cupom

* Muito facil hoje em dia devido as
ferramentas disponiveis



Ainda nao aprendemos!

* Lista de sites de compras coletivas ja
sao distribuidos em foruns de “hacking”

.com.br/rio-de...idpromocao=976
om.br/ofertaDoDia.asp?oferta=50
as.com.br/index.php?cod=91
.br/?pagina=ofertalid=72
.com.br/home/...em=1&oferta=22
com.br/ofertas...info.php?id=55
.brimostra oferta.php?id=29
evantagens.com.br/index.php
.br/compra-col... .php?cidade=2
com.br/oferta... localidade=90
o.com.br/?p=of...d cidade=10695
ahora.com.br/de...eskid cidade=1
m.br/ofertas.php?idOferEnc=423
om.br/site/?cidade id change=0

ntp:/f www
nttp /S wew
nttp:/ S wew
nttp: /S weww
nttp:/ S weww
nttp:/ S weww
nttp:/ S weww
nttp:/ S weww
nttp:/ S weww
nttp:/ S weww
nttp: /S weww
nttp: /S weww
nttp:/ S wew
nttp:/ S wew




Falhas Logicas

 Estabelecimentos nao checam a
identidade do possuidor do cupom

* Alguns estabelecimentos solicitam apenas
0 codigo da promocao (nao precisa
imprimir o cupom!)

* Sites permitem alterar o nome do dono do
cupom depois da compra




Sites prontos

* Facilidade em ganhar $$

* Senhas default conhecidas

* Uma falha grave no
sistema afeta todos que
possuem!

| Ao adquiriro

Script

prestaremos suporte por e-

o —

oseu?

site de compra c

I'T Integrado botdo pagseguro P99=c9tlra

Se tiver duvidas, pergunte antes de comprar.

Se tiver duvidas ap6és adquir o Site de
prestamos suporte por e-mail.




Falha no &o-Commerce

Plataforma aberta de comercio
eletronico

790 mil sites afetados, 17 mil s no
Brasil

Distribuicao de malwares atraves falhas
conhecidas: 2 Java, 1 IE, 1 Win, 1 AR

E se 0 seu site for assim?!




Depois nao vai chorar...

Our Disaster Recovery Plan |
Goes Something Like This...




Cade o protocolo seguro?

=

‘g | 5| httpe{pechinchadadia, comfconheca. pohia

| Onde compra... -

Alem disso, wocg compra com total sequranca | Utilizarmos protocolo seguro de transferéncia de dados,

Que impede que suas infn:urrnan;ﬁes sejam interceptadas por terceiros | Trabalhamos com as principals

handeiras de cartdes e redes bancarias atraves do Pagamento Digital.

Fara quaisquer outras dividas entre em contato conosco. Envie sua pergunta e nossa equipe tera o

prazer de atende-lo.

Faca seu cadasiro gratuitamente e esteja sempre infarmado sobre novas ofertas.




Por que nao criptografar?!

* HTTP nao € seguro!

* Dados trafegam abertamente na rede
* Sites dizem utilizar “protocolo seguro”
* Porque nao utilizar HTTPS?

* “Porque € lento” nao € desculpa!



Unicos que utilizam?!

s GROUPON
peixeurbano

exploring the city |

Mas ainda de maneira errada!l




Cadastro sem HTTPS?

O www.peixeurbano.com.br/conta/Criar |

1@

peixeurbano

exploring the city

Atualize seus dados e receba novidades

O Peixe Urbano sempre esta em contato com o Cardume, com ofertas inacreditaveis. Para que vocé receba
sempre novidades , € importante manter seus dados atualizados em nossa base.

Vocé possui uma conta no Facebook? [ RIS EDEN LS AE

Dados Pessoais

Joao Pessoa ©

Oferta do dia Como funciona

Cadastre-se | Login

Receba e-mail diario

&% € #F

& Ganhe R510

E-Mail:

Mome:

Sobrenome:

Senha:

Repetir Senha:

Receba e-mail para:

Data de Aniversario:

Sexo:

Bairros:

Jodo Pessoa

) Feminino ) Masculing

{ex: 20/10/1980)




Falso senso de seguranca

& https://www.groupon.com.br/login

G * _ Escolha sua Cidade:
W

Oferta do dia (Otertas anteriores Comeo funciona MeuGroupon

Ja sou membro
Email =enha

efetuar o login automaticamente

Tl g oar e
L2 UGGl O &G o




Cade a seguranca?

O|mw.r.grDupDn.cmm.br_fofer‘tas_{'oao pessoal

& & #

Ganhe R% 12 a cada recomendagio bem sucedida!

GROUPON

Joao Pessoa

Oferta do dia

Receba R$ 12 se recomendar esta oferta! |« onut [ Feceboos [ Twitter [ | E-Mail

Praia de Carapibus/PB: 2 diarias para2 ou 5
pessoas, a partir de R$ 110, na Pousada
Bangalos de Carapibus. Parcele em até 6x

Compre agora! »

Valor:
A partir de
R$ 110,00

Desconto Vocé economiza

50% R$ 110,00

ﬂ Presenteie um amigo

Receba ofertas para Jodo Pessoa:

Informe seu endereco de email n

Minha conta

m .I Hotéis e Viagens
= —

Oferta Nacional:

R$ 75.00 em vez de R$ 150 00:
2 travesseiros NASA Magic
com Ultra Fresh antimicrobiano

Mais descontos

R$ 35 00 em vez de R$ 140.00:
Hidratacdo L'Oréal + corte +
escova + limpeza de pele




Ataques




v Oferta para: // outras cidades
) mel Diai i ! B e S Como adquirir
Y N boca igite 0 seu e-mai io de Janeiro v seus créditos
et
— - OFERTA OFERTAS COMO MINHA FALE
DO DIA RECENTES FUNCIONA CONTA CONOSCO
. /' [+ ——
- Oferta de Hoje Oferta Nacional
Vende-se esse anao de R$ 10,00 por R$ 5,00 AT
0
50%
desconto
! il i 52% OFF 5 dias e 4 noites para 2
DE: R$16;00 pessoas + 1 crianca de até 5 anos +
- café da manh3, de R $1.200,00 por
POR: R$580,00. Parcele em até 10 vezes!
R$ 5 00 de R§-$-266-66-por R$ 580,00
) (Desconto de 52%)

economize R$ 5.00

@ COMPRAR

Divulgue para
Seus amigos e
receba o valor

da oferta em

CREDITOS®

Quer Mais Mel?

75% OFF Netbook HD 7° com Google
Android 2,2 e 2GB de memdria, de

~

- leIQUE AQUI

® An3o seminovo com poucos anos @ Minimo de 5 compradores para a R$799,00 por R$199,00. Frete gratis
% 3 ¢ 199,00 (Desconto de 75%)
® 100% revisado @ Dias e horarios para a utilizacao do

sranam: dAa Caniinda A cavia dacs



O que aconteceu?!

* Provavelmente SQL Injection...
* Afetou a imagem e a confianca do site

* Clientes provavelmente deixaram de
comprar la

* Site diz que tomou medidas para se
proteger...

* Mas ainda esta vulneravel a SQLi!!!



Captura de Sessoes

* Facilmente realizado em redes sem fio
* Utilizando o Firesheep

* Captura as sessoes do usuarios
 Imprime os cupons e pronto!

* Sites permitem a mudanca no nome do
cupom



Ainda nao usa SSL?

|00 Mozilla Firefox —
(Untitled}
FJ[EHHHB Ganqle"l][ﬁ”l]
Firesheep

Stop Capturing

Search

eric+google@codebutler.com
"-'] Google
™ lan Gallagher
B l_'F Facebook

lan Gallagher
Edit My Profile

.| News Feed
E‘:J Messages

Events

L] Create Group...

] News Feed

What's on your mind?

B Ashley Winterr
realized i really
_ for some fake r

indeed.

FoxyProxy: Disabled




Como fazer?

* Firesheep + TamperData

* Escolher um alvo

* Obter o nome do cookie de sessao
* Criar o script para o Firesheep

* Comecar a capturar!



Modelo de Script

register({

name: "Site Alvo",
url: "http://sitealvo.com/login”,
domains: [ “sitealvo.com” ],
sessionCookieNames: [ "JSESSIONID" ],
identifyUser: function () {

var resp = this.httpGet(this.siteUrl);

})i




Versoes Mobile

& DROIDSHEEP l;;-]

* Ja existem “copias” do Firesheep para
Android

* Droidsheep e Faceniff

* Permitem a captura de sessoes até em
redes protegidas com WPA?2

* Mais dificil de perceber se alguém esta
utilizando...




 Se voceé acessou ou esta acessando
algum servico sem criptografia atraves
da rede do evento...



Site Falsos & ™ siesfaises  omana

———

* Criar um site de compra coletiva falso
* Obter as senhas dos usuarios

* Testar em outros sites (senhas iguais?)
* Obter os emails dos cadastrados

* Enviar spam ou malware

* Quantos cadastros voceé tem?
33



SET UP AWEBSERVICE
TO DO SOMETHING SMPLE, | | FEW MILLION EMAILS,
LIKE IMAGE HOSTING OR | | DEFRULT USERNAMES,
TWEET SYNDICATICON, S0 | | AND PRSSWORDS.

A FEW MILLION PEORLE

D Le

BAM, YOU'VE GOT A

USE THE LIST AND SOME
PROXIES TOTRY AUTOMATED
(oGNS TOTHE 20 0R 30

MOST FOPULAR. SITES, Aws

BANKS AND PeYPag AND SUCH.
—-r-l_'l'.'l-I—l'j

| EMAL USER PRSS BANKS
| == &= — FREEBK
== ™

|= = = PR

== = S —

YOUVE NOW GOT A FEwW
HUNDRED THOUSAND REAL
IDENTITIES ON A FEW
DrZEN SERVICES, AND
NOBOCY SUSPELTS ATHING,

.O AND THEN
WHAT ?

-




Contramedidas




E agora?

* Nao acesse esses sites atraves de redes
sem fio publicas

* Nao faca cadastro em sites que ainda
nao tem promogoes

* Utilize HTTPS sempre que o site
permitir



Lembre-se disto!

* Nao salvar os dados do cartao de credito

* E utilizar um cartao especifico (baixo limite)
* Nao informar dados pessoais:

* CPF, RG, Data de Nasc, Endereco, Tel
* Nao clicar em ofertas recebidas por email

e Sao facilmente forjaveis!



Sugestoes de Protecao

* Add-ons Firefox ou Chrome

CERTIEICATE

” 4




Special thanks to:

Pe rg U nta S? Sarah Baso

Gustavo Barbato
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