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¢Qué es un incidente de seguridad?

CERT/CC define un incidente de seguridad como:

“Cualquier evento adverso, real o potencial, vinculado a la
seguridad de los sistemas de informacion y sus redes. Asi
como el acto de violar una politica de seguridad de forma
implicita o explicita”.



¢Qué es un incidente de seguridad?

Actualmente clasificamos de 37 formas diferentes los incidentes.

Categoria d'incidents Tipus d'Incident Intrusions Compromis compte privilegiat

Contingut Abusiu Spam .
Compromis compte no

privilegiat

Assetjament
) Compromis d'aplicacié

Contingut no autoritzat per la

politica Atac a la Disponibilitat DoS
Codi Maliciés Virus
] 14} Iru. DDOS
Cmc Sabotatge
Fallada {programari /
Troia maquinari)
Error huma
Atac a la Confidencialitat i Integritat  Accés no autoritzat a la
Spyware de la informacid informacio
Modificacidé no autoritzada de
Dialer malicids la informacié
Frau Us no autoritzat de recursos
Recollida d'informacic Escaneig
Copyright
Escaneig aplicacié Web
Suplantacid
Sniffing
Phishing
Enginyeria Social
Intents d'Intrusic Explotacié de vulnerabilitats Investigacié digital Comunicacions mabils
conegudes
Cross-Site Scripting Investigacio a Internet
Injeccié SQL

Suport accions policials
Injeccions de Fitxers Remota P p

Injeccio d'altres tipus Altres Altres
Intents de Login

Atac desconegut
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¢Qué es un incidente de seguridad?

Un incidente de seguridad, se gestiona en funcion de su tipologia.

Tipologia dels incidents

Criticitat Prioritat

Visid de la Comunitat Visid de I"ERI del CESICAT
S~
{per simplicitat | per valor estadistic)

Fundid de diferents parametres

= Reputacid o imatge general del membre de
Ia Comunitat en el marc de la Societat
catalana de la Informacid

Funcid del impacte de Fincident en les » Impacte de Fincident en les oparacions
operacions vitals per a la seva missid vitals per a la seva missid

= Urgéncia de la resposta necessdria per tal de
mitigar els impactes

* Novetat que representa el incident respecte
a les seves caracteristiques técniques

— La prioridad determina la dedicacion de recursos y el tiempo maximo
para la resolucion del incidente de seguridad.

— La clasificacion del incidente y su prioridad también determinan el coste
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¢Qué es un Equipo de Respuesta a Incidentes?

Un Equipo de Respuesta a Incidentes (ERI) provee servicios y da
soporte para prevenir, gestionar y responder ante los incidentes de
seguridad de la informacion.

El Equipo de Respuesta a Incidentes de CESICAT da soporte a:

- Gobierno de Catalunya y administraciones locales
- Fuerzas policiales

. Ciudadania — C@'ﬁ/a
- Empresas

- Universidades y centros de investigacion




Equipo de Respuesta a Incidentes

« Estructura Genérica del Equipo de Respuesta a Incidentes

Legal + experiéncia i
- %5 . ., X 1a 1
Coordinaci6 ggm;:llcamon N
3er nivell de suport
(Especialistes)
2on nivell de suport
(Técnics)
1er nivell de suport
(Equip service-desk)
- experiéncia i
habilitats
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Proceso del Equipo de Respuesta a Incidentes

Preparar

Establir la capacitat i processos de gesti6 d’incidents
Formacié i sensibilitzaci6 en seguretat

Guies i formularis per a report d’incidents

Llistes de notificacié

Eines per a I'analisi i seguiment d’incidents

Politiques de confidencialitat i de revelacié d’informacioé
Politiques i procediments de resposta

/ N\
( Detectar Triatge Respondre
\ Reportar Categoritzar (técmc legal, gestio) |
N * Llistes de correu - Correlar Llenn
) *  Monitoratge (IDS) « Prioritzar -~ Documentar
/ < Coneixement de - Assignar = Contenir
= Notificar

I!ll "
escena = Analitzar

\ Resposta a Incidents
Protegir

Actualitzacid de les defenses internes i externes basada en els riscos
actuals

Analisi de riscos
Escaneig de vulnerabilitats



Modelo documental del Equipo de Respuesta a Incidentes

 Politicas y normas
— Politica para el intercambio de informacion con terceros.
— Norma de uso de los dispositivos del laboratorio.
 Procedimientos
— Procedimiento para la adquisicion de evidencias
— Procedimiento para la clasificacion de incidentes

* Instrucciones operativas
— Instrucciones para el clonaje de discos duros
— Instrucciones para el despliegue de contramedidas contra el SPAM.



Servicios

Respuesta remota a incidentes

Resoluciéon de consultas.

Avisos y alertas.

Gestion de vulnerabilidades criticas.

Coordinacion con areas internas de CESICAT y con terceros.
Despliegue de sistemas de deteccidon para ser mas proactivos.
Analisis y asesoramiento en la aplicacion de contramedidas.

Soporte in-situ

Asesoramiento y coordinacion en la gestion de un incidente.
Despliegue de contingencias
Adquisicion de evidencias

Analisis de laboratorio

Analisis de artefactos
Investigacion de vulnerabilidades y de la seguridad de nuevas tecnologias
Estudio de nuevas contramedidas.
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Red de CERT’s
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\w TF-CSIRT
Trusted Introducer

Red de CERT’s (304 Equipos)

Teams around the world

By countries By team name 304 Teams across 66 countries
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Red de CERT’s (304 Equipos) KU1 \|) T roducer
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Red de CERT’s EiksT \§) S e

CERT's segons comunitat

Vendor Customer

Base: 2,41% Energy Sector:
2074

ICT Vendar
Customer Base:
4 22%

ndustrial
Sector:
0,60%

Major Service
Provider: 1,20%

Military: 2,41%
Mon-Commercial
Organisation: 1,20%
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Red de CERT’s CSIRT.es

En Espana existen actualmente 15 CERT’s

— 6 son del sector privado (e-LaCaixa, MAPFRE, s21sec, Telefonica,
INCITA, CyberSOC CERT).

— 9 son del sector publico (CCN, INTECO, CESICAT, esCERT, IRIS-CERT,
Andalucia-CERT, CSIRT-CV, COSDEF, CESCA)

La red de CERT's establece la voluntad, de las entidades adscritas, de
compartir informacion y de ayudarse mutuamente para la resolucion de
Incidentes.



Colaboracion con terceros

El ERI colabora activamente con diferentes entidades:

twitter) m Google

facebook

..o\ Microsoft
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Herramientas de soporte
La gestion del ERI, actualmente se sustenta en dos herramientas:

— Gestion de tickets
— Gestidon del Conocimiento



Herramientas de soporte — Gestion de tickets

Herramienta de gestion de tickets

Es el punto de entrada de informacion de cualquier incidente.
Es la herramienta de comunicacion con el afectado.

Permite realizar un tracking de toda la gestion de la comunicacion con los
clientes y de las acciones gque el Equipo realiza por cada incidente.

Ayuda a entender que incidentes son mas prioritarios que el resto, cuales
deben ser atendidos, quién es la persona encargada de gestionar un
incidente concreto, etc.

La herramienta permite extraer automaticamente métricas e indicadores
del servicio.



Herramientas de soporte — Gestion del conocimiento

Herramienta de gestion del conocimiento

— La herramienta es un sistema Wiki, que actia como repositorio central de
documentacion del ERI.

— Encontramos todas las politicas, normas, procesos, instrucciones vy
documentacion relativa a investigaciones.

— Al ser una Wiki, permite:

Inter-relacion de la informacion.

Encontrar la informacion agilmente ( buscador, clasificacion por
categorias, tags, etc.).

Colaboracion en la creacion y edicion del contenido

Comentarios y puntuacion del contenido (I like it!)

Restriccion de acceso al contenido



Laboratorio

CESICAT dispone de un laboratorio para investigar incidentes.

Infraestructura del laboratorio
— Red aislada
— Servidor ESXi per a la virtualizacion de sistemas.
— Caja fuerte y caja ignifuga.
— 2 Workstation de trabajo (con diferentes herramientas instaladas + bloqueador de
escritura).
— 2 Maletines forense.
* Clonadora de discos
» Blogueadores de escritura
» Disco duro para la adquisicion de evidencias
* Lector de tarjetas
e Camara de fotos
» Cables y adaptadores
» Etiquetadora
» Formularios de adquisicion
— 1 Maletin TELCO ( tarjeta wifi, antenas, funcube, pinapple, etc...)

— Bolsas de Faraday ces
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Laboratorio (ll)
Software del Laboratorio

Maquinas Virtuales de prueba (testbeds) :

 Windows XP (SP1, SP2, SP3), Windows 7, Windows 2003, Windows 2008, Solaris,
Linux, etc

Maquinas Virtuales con herramientas para:

 Busqueda de informacion: Maltego

* Investigacion de logs: Splunk, grep, sed, cut y awk... xD

* Andlisis de intrusiones: Backtrack, Nessus, Accunteix, w3af

* Anadlisis de trafico de red: Wireshark, NetworkMiner

» Analisis y captura de datos: Encase, Helix 3 pro, F-Response, VM Insectra, Paraben
» Analisis de comportamiento: Sysinternals, Norman Analyzer, FTK Analyzer

* Ingenieria inversa: HexRays ldaPro

e Ataques contra el cifrado: JTR, Hashcat, Rainbow tables, etc.

e Scripts propios en Python y Ruby.



Casos de éxito
Casos de éxito del equipo de respuesta a incidentes:

o Gestion de un total de 4.926 incidentes
— 2011 = 820 incidentes
— 2012 = 1.470 incidentes
— 2013 = 2.636 incidentes

« Cooperacion en la desarticulacion internacional de la Botnet Bamital
con Symantec, Mossos d’Esquadra, Guardia Civil y Microsoft.



Incidentes gestionados por categoria
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¢Como reportar un incidente?

Para reportar un incidente CESICAT pone a disposicion dos canales de
comunicacion:

Tel: +34 902 112 444
e-mall: cert@cesicat.cat
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“No se trata de ser mejor que otro, se trata de ser
mejor de lo que eras tu mismo el dia anterior”

- Ferran Adria
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cAlguna
pregunta?
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www.cesicat.cat
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