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Trender, intrång och forensiska utredningar 
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”Payment card data remains one of the easiest types of 
data to convert to cash, and therefore the preferred 

choice of criminals.” 

”Through 2016, the financial  
impact of cybercrime will grow  
10% per year, due to the  
continuing discovery of new  
vulnerabilities.”  
 

AV ALLA AMERIKANER 
HAR UTSATTS  
AV ALLA SVENSKAR HAR 
UTSATTS 

37% 
10% 

KONTOKORTSBEDRÄGERI 
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Hur ser trenden ut? 

AV ALLA INTRÅNG 
UPPTÄCKS AV TREDJE PART 70% 
AV ALLA INTRÅNG TAR 
MÅNADER ATT UPPTÄCKA 66% 
ÖKNING AV AVANCERADE 
RIKTADE ATTACKER   

AV ALLA INTRÅNG 
UPPTÄCKS AV ’HANDLARNA’  1% 
VISA VARNAR FÖR ÖKNING 
AV ATTACKER MOT 
BETALTERMINALER 

2013 

KREDITKORTSBRANSCHEN ALLA BRANSCHER 

SVART MARKNAD 
”Hacking as a Service” 

  
KÖP OCH SÄLJ AV 
KORTNUMMER 



Svart marknad 
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ZERO-DAY SÅRBARHETER 

STULNA KORTNUMMER 

”the service also offers consultation for 
hacking into any given Web site, with the 

prices varying between $1000 to $50,000” 
 



Hur fungerar kreditkortsbranchen? 
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• Payment Card Industry (PCI) 
• Regleras av PCI Data Security Standard 
• 12 kravområden, ca 280 krav 
Exempel 
- Ansvar och roller 
- Rutiner 
- Hur miljön ska se ut 
- Hur kortdata får hanteras 
 



Hur sker en betalning? 
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AFFÄR/HANDLARE AFFÄR/HANDLARENS 
BANK KORTNÄTVERK KUNDENS BANK 

KUND 



Card Data Environment (CDE) 
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•  WIFI 

•  Malware 

•  Fjärråtkomst (leverantör) 

•  Dåliga lösenord 

•  Osäkera webbapplikationer 

•  Lagring av kortdata i klartext 

•  POS  

•  Ej uppdaterade system 

VANLIGA ATTACKVEKTORER 

DATABASE 

POINT OF SALE (POS) 

WEB SERVER 



När och hur görs utredningar? 
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Common Point of Purchase 
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Misstänkt stulna kort 

Köpställen 



IT-forensik - metodik 
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Kund_X 
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CASE: !CREDIT CARD FRAUD!
VICTIM: !KUND_X!

#STORES:  +50!

COUNTRY:  SOUTHERN EUROPE!

START: !20xx-12-24 12:21:37+01.00!

FORENSIC INVESTIGATION!



          Steg 1: Incident response 
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? 

Kartlägga 

Inhämta 
bevis 

Analysera 
data 



          Steg 2: Samla in bevismaterial 
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Kartlägga 

Inhämta 
bevis 

Analysera 
data 

• ”First Responders Toolkit” 
•  Verktyg för inhämtning 
•  Syfte: inhämta bevis med minimal påverkan 

• Nätverkskomponenter, servrar, klienter, POS 
• Insamling av minne, cache, register 

•  Systeminformation, upptid 
•  Tid 
•  Kommandohistorik 
•  Processer som körs 
•  Inloggade användare 
•  DLL:er 
•  Nätverksanslutningar 

 



          Steg 2: Samla in bevismaterial  

22 mars 
2014 

Kartlägga 

Inhämta 
bevis 

Analysera 
data 

• Kopiera hårdiskar, bit-by-bit 
• Chain of custody 

•  Dokumentation 
•  Märkning 
•  Säker hantering 

 
 



          Steg 3: Analysera data 
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Kartlägga 

Inhämta 
bevis 

Analysera 
data 

• Samla på sig indikatorer 
•  Kända malware (md5) 
•  IP-nummer 
•  Kreditkortsnummer 
•  Viktiga datum 

• Analysera processer och trådar 
• Analysera DLLs 
• Analysera nätverksanslutningar 

 
 

Analys av minne 



          Steg 3: Analysera data 
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Kartlägga 

Inhämta 
bevis 

Analysera 
data 

• Extrahera filer (.exe och .dll) - md5 lookup 
• Kör antivirus-scan på image 

 
 

Timeline Analysis 
• Filsystem, processer 
• Loggar 
•  Installerade program 
• Alla händelser läggs i tidsordning 

 
 



Timeline analysis (exempel) 

22 mars 
2014 



Resultat 
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? 



? 

Resultat 

augusti december september oktober 

Intrång i 
miljön 

Servrar första 
affären smittad 

47 affärer 
smittade 

Malware installerat 
på central server 

Börjar skicka ut 
kortdata 

Intrånget 
upptäckt 

november 

Anslutning 
till Ryssland 

Polis-
anmälningar 

Utredning 
påbörjas 

• Analys brandväggsloggar • Analys server i affär 
•  Sniffer som fångar kortdata 
•  Skriver på fil 
•  Lyssnar på portar 

• Analys av centrala servrar 
•  Stora mängder kortdata ’gömd’ 
•  Ansluter till flera interna servrar 
•  Laddar ned och gömmer kortdata 
•  Ansluter till Command&Control 

• Analys av fler servrar 
• Analys av datorer i affärer 

•  MS08-67 
•  Backdoor installerad 1 aug 

Server smittad 

•  Portscanners 
•  Backdörrar 
•  Återskapa raderade  
    filer 
•  WinRAR 
•  Proxys 
•  Remote access 
•  FTP-verktyg 
•  Command&Control 
 

Typer av malware 



Target 
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CASE: !CREDIT CARD FRAUD!
VICTIM: !TARGET!

#STORES:  +1500!

COUNTRY:  US!

START: !2013-12-15!

FORENSIC INVESTIGATION!



Target - händelserförlopp 
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Attack mot 
leverantör 

15/11 28/11 

Intrång i 
miljön 

Installation av 
malware 

15/12 30/11 

Majoriteten 
av POS 
smittade Intrånget 

upptäckt 

Börjar skicka 
ut kortdata 

2/12 

Black Friday 

? 



Malware - ’Black POS’ 

• Fanns att köpa för för $1800 från mars 2013 

• Memory scraper 

• Smittar Windowsbaserade POS 

• Styrdes av Command&Control server i miljön 

• C&C skickade kontinuerligt ut kortdata till olika 
platser via FTP 
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•  Sorterar bort kända processer 

•  Väljer ut rätt processer 

•  Söker efter kortnummer 

•  Skriver till fil 

•  Specifika för varje system – svåra att 
hitta mha signaturbaserade AV 

Memory Scraper 



Command & Control (exempel) 
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Target vs Kund_X 
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ATTACKVEKTOR 

  

TARGET 

TYP AV ANGREPP 

UTSKICK AV 
KORTDATA 

STULET 
KORTDATA 

3:e partsleverantör 
Keylogger 

Malware 
Memory Scraper 

Command&Control 
FTP 

40 miljoner 
(+70 milj personuppgifter) 22 mars 

2014 
22 mars 
2014 

ATTACKVEKTOR 

  

KUND_X 

TYP AV ANGREPP 

UTSKICK AV 
KORTDATA 

STULET 
KORTDATA 

Wifi? 
Leverantör? 

Malware 
Network Sniffer 

Command&Control 
 

Oklart.  
100 000-tals 



Sammanfattning 

Jonas Elmqvist 
jonas.elmqvist@knowit.se 
+4670-379 22 74 
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Secure Experience 

• Fler avancerade riktade attacker 
• Enklare att utföra attacker 
• Krävs högre säkerhet 

• … och det kommer fler angrepp… 



Frågor? 

Jonas Elmqvist 
jonas.elmqvist@knowit.se 
+4670-379 22 74 
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Secure Experience 


