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Czemu rekrutacja na OWASPIe?

Blewer . | I - i il I I

. Poniewaz ten system to webaplikacja

. Poniewaz bazuje w 100% na FOSS (open-source)
. Poniewaz security byto dla nas bardzo istotne

. Bo na OWAGSPIe spotykajg sie ludzie, ktorzy majg wptyw na

procesy rekrutacji w innych firmach (hopefully) ;)
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Rekrutacja
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. Sporo agencji / serwisow swiadczgcych ustugi rekrutacyjne

. Potencjalnie ogromna ilos¢ kandydatow
. Procesowaniem kandydatow zajmuje sie caty zespot

. Rozmowy | testy pochtaniajg wiele czasu
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SysAdmin / Operations =

N
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. Jest administratorem, programistg, testerem | sieciowcem

. Performance tuning rowniez nie jest mu obcy

. Odpowiada za krytyczne (wszystkie) dane 9

. Potrafi przenosi¢ UPSy ;)

. O 4 nad ranem w niedziele rozumie kolegdéw z innych krajow ;)

. Wszystko to robi w kontekscie wysokiego bezpieczenstwa
~ . Lubi gra¢ (znacie admina, ktéry nie gra?) ;) =
N
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Zagrajmy wiec

Bbewer . | I - | i I
. Pomyst na gre? Nie Quake / Diablo / Warcratt ;)

. pythonchallenge.com, wechall.net — CTFy sg swietng formg
. trueability.com — taki event dla adminow
. Moze wiec cos w rodzaju CTFa / challenge?
. Taki system musiatby spetniac¢ kilka wymogow:
. Optymalizacja czasu rekrutacji

. Zminimalizowac ryzyko odrzucenia dobrego kandydata

. ByC na tyle ciekawy aby przyciggat (kto nie lubi mindfsckow)




N Let's start the ball rolling
A" res eee——— e = o P /I

ZngOSZGHIe <:> Problem: spora liczba kandydatéw (>100)
<:> Cel: odsianie ludzi z innej bajki (80% odrzucen!)

<:> Cel: poznanie, manipulacja
3 etap —challenge <:> Global Thermonuclear War ;)
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1 etap — telnetem przez SMTP

T S Tmr = o N
So - are you in? If so - please follow the white rabbit @comegetsome.ganymede.e

using 1130 TCP port. And... say hello in the SMTP way to resolve this one ™=

RFC-821/1869:
HELO/EHLO ?7?.....77?

GPG us ur CV using Sporo nieznajomosci GPG :(
http://..../gpg.asc RTFM!
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1 etap — telnetem przez SMTP

T S Tmr = o N
So - are you in? If so - please follow the white rabbit @comegetsome.ganymede.e

using 1130 TCP port. And... say hello in the SMTP way to resolve this one ™=

RFC-821/1869: 1 haczyk — hostname nie serwera
HELO/EHLO my.hostname a klienta (90% sie ztapata)

GPG us ur CV using Sporo nieznajomosci GPG :(
http://..../gpg.asc RTFM!
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1 etap — node.|s

. Poczatkowo serwer w C. Po 3 w nocy jednak node.js ;)

. Co jest nie tak z node.|s?
. http://seclists.org/bugtraqg/ - 0 trafien
. http://osvdb.org/ - 2 trafienia
. http://1337day.com/, http://www.exploit-db.com/ - 1 trafienie
. https://nodesecurity.io/advisories - 4 trafienia

. Czy to oznacza, ze node.js jest “bezpieczny”?



Node.|s — model dziatania

Clients connect to - Eventdriven
Mode’s HTTP server - Event loop
- Callbacks
- SPA, async, REST, Json

Response sent
To clients

Long operations are
Responses via deffered to workers

Node's
callback threads

Event Loop
Maono-threaded

Register callback

lhreads are handled by
MNode internally




Node.|s - zagrozenia

- Brak logow o S
...................... e

- Brak obstugi btedow - DoS ST
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. Brak filtrow sprawdzajgcych user-input o S VY
............ PRI CRPPPPL
............. TP RUPRRRRRRPRPRRRRY

. JS: function as a variable B A —— —

. Evil eval(code). Server-side XSS 0 o
................................................... -%.......

. setinterval(code,2), setTimeout(code,?2), str = new Function(code)

. Moduty npm — kto i jak je tworzy?



// Show the form to client
app.get("/sum",function{req,res){
res.send("=torm method="POST ="+
"zinput name='first' /=<input name='second' />="+
"sinput type='submit' value='submit' /="};
1)

// Process the form

app.post("/sum"”,function(req,res){
var sum = eval(req.body.first +"+"+req.body.second);
res.send("the answer 1s "+sum);

});




Node.|s — evil eval()

app.get| , (req, res)
res.send| -

app.post| , (req,res)
sum = eval(reqg.body.first +"+"+req.body.second);

[E5.5ENnal +5UMm) ;

¥ Form Data

first: 1
second: 2;app.get('/myurl’',function(req,res){res.send("corrupted”);});
E A ’ L i

W ten oto sposob rozszerzylismy funkcjonalnos¢ o http://node.js/myurl



Node.|Js - npm

https://blog.nodejitsu.com/npm-innovation-through-modularity

— Przyrost ilosci
modutow npm
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Node.|s — jak zyC?

. Uzywajmy frameworkow: https://npmjs.org/ - uwaznie

. Moduty npm nie sg validowane! Sprawdzajmy je: nttps:/inodesecurity.io
. Uwazajmy na zaleznosci miedzy modutami

. Wiasna obstuga logow 1| btedow — takie “must have”

. Skoro to jest serwer to potrzeba nam rozwigzan sec-server-side:
. Monitoring — tworzmy aplikacje myslgc o tym jak je monitorowac
. Control-groups — ustalmy limity zasobow! (o tym zaraz...)

. SELinux sandbox (o tym zaraz)



Node.|]s — SELinux sandbox

. Ustawiamy aplikacji ‘home_dir' i 'tmp_dir'

. Aplikacja moze domysinie r/w z std(in|out) + defined FDs
. Domysinie — brak dostepu do sieci
. Brak dostepu do nie swoich procesow / plikow

. Sandboxa mozemy spigc z cgroupsami :)

. Pomocne: semodule -DB (no dontaudit)

. grep XXX /var/log/audit/audit.log | audit2allow -M node.sandbox

. semodule -i node.sandbox.pp



Node.|s — SELInux sandbox

module node.js 1.0; '

e — sandh
Pequ}:;Se user_devpts_t Eaﬂ D:I:

type anon_inodefs t;

type http_cache port t; I_

type sandbox_t; 5 r[::
type sandbox net t;

class process exeCcmeam, . Iapp ]5
[ |

class tcp socket name bind;

class tcp_socket { name_bind listen }; :
class chr_file { read append }; S 1ﬂdE:|: . htm.ll_

class file write;

} — sandb

| sanabox_tmp
# sandbox_net_t —
allow sandbox _net t anon_inodefs t:file write;

allow sandbox _net t http cache port t:tcp socket name bind; — 5 r[::

allow sandbox net t self:tcp socket { accept listen };

allow sandbox_net t self:tcp_socket listen; :
allow sandbox _net t user devpts t:chr file { 1octl getattr }; app . :l E
allow sandbox _net t user devpts t:chr_file { read append };

# sandbox_t 1ﬂdE:l: " htm-ll.

allow sandbox t self:process execmem;

sandbox -C -M -1 src/index.html -H sandbox -T sandbox tmp/ -t sandbox net t fusr/bin/node src/app.]s



Node.|s — Jak zyC #2

. Freeze node.js version per project?

. Czytamy:
. https://media.blackhat.com/bh-us-11/Sullivan/BH_US 11 Sullivan_Server_Side WP.pdf

. http://lab.cs.ttu.ee/dI91

. https://github.com/toolness/security-adventure

. Pseudo—konfiguracja — ustalajmy limity w kodzie (np. POST size)
. try...catch ftw
. Use strict; - pomaga nawet w sprawie evala (czesciowo)

. Bunyan / dtrace: https://npmjs.org/package/bunyan

. Anode.js OS? No I instaluymy node.js z paczek (fpm chocby)



Etap 2 — social engineering
< Vae . AR Y i o I s

. Celem tego etapu jest weryfikacja | poznanie kandydata

. Christopher Hadnagy — SE framework (2k10):

. http://lwww.social-engineer.org/framework/Social_Engineering_Framework

. Kazdy moze sie podac za rekrutera i zadzwoni¢ do kandydata
. Budowanie profilu/znajomosci na Linkedinie jest bardzo proste
. Zaufanie (lingo, znajomosc¢ tematu / sSrodowiska: research)

. Administrator jest osobg ze sporg wiedzg — jest dobrym celem

. Wystarczy tylko zdobyc¢ zaufanie i obnizy¢ poziom ostroznosci



Etap 3 - wirtualizacja

¥ ah w il -
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. Co nam potrzeba?
. Nadzo6r nad procesem bootowania

. Mozliwosc¢ wpiecia sie w konsole

= -

. Sterowanie zasobami
. Redundantny storage
. Tryb rescue dla obrazu VM

. Security by default

> AWS
> KVVM/libvirt

> XEN/libvirt
> |LXC
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Etap 3 - wirtualizacja

N30 « 390 .3

VS SR/

Wydajnos¢ XEN/HVM czy KVM?



Etap 3 - wirtualizacja
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VS o

Wydajnos¢ XEN/HVM czy KVM?

Z XEN/HVM mielismy problemy wydajnosciowe — spore.

Tuta] wygrywa czerwony kapelusz i jego PV

(Jjednak z pomocg cgroups — KVM przy
sporym obcigzeniu zachowuje sie niestabilnie) v




Etap 3 — bezpieczenstwo sieci

K30 .388 .3

-
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https://en.wikipedia.org

Intranet

(LAN)

Router (WAN)

DMZ (Demilitarized Zone) — wydzielona czesc¢ sieci zawierajgca
ustugi, ktore sg wystawione bezposrednio na swiat i sg tez
najbardziej zagrozone atakami. Podziat logiczny (VLANY) lub fizyczny



Etap 3 — bezpieczenstwo sieci

K30 .388 .3
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https://en.wikipedia.org

Intranet

(LAN)

Router (WAN

DMZ (Demilitarized Zone) — wydzielona czesc¢ sieci zawierajgca
ustugi, ktore sg wystawione bezposrednio na swiat i sg tez
najbardziej zagrozone atakami. Podziat logiczny (VLANY) lub fizyczny



Etap 3 — bezpieczenstwo sieci

. Wydzielony DMZ (VLAN?) dla hosta

. Brak routingu / komunikacji tej DMZ z resztg
. Tanie rozwigzania?
. OpenWRT / DDWRT way || Pure Linux server

. 802.1Q — VLANy



Etap 3 — bezpieczenstwo siecl

\J0 398 .3

|zolacja sieci na hoscie KVM:
Host/network bridge: switch warstwy 2

netfilter vs nefilter (IBM)

. domysinie nie mamy izolacji pakietéow dla VM
w bridge'u — ebtables null, no filtering
ebtables — filtrowanie warstwy 2 — w ten

sposob zatatwiamy izolacje
. Albo virsh nwifilter-list

. allow-arp,dhcp,dhcp-server,clean-traffic, no-
arp-ip-spoofing, no-arp-mac-spoofing, no-
arp-spoofing, no-ip-multicast, no-ip-spoofing,
no-mac-broadcast, no-mac-spoofing, no-

other-12-traffic

. L2 filtering? /proc/sys/net/bridge

OSI Model

Data Layer
Application ‘

( Data I Metwork Process to

Presentation °
Data Data Representation J

b and Enc:ryptlc:n

~ Session
( Data Interhost Communication
"~ Transport )
LSegments End-to-End nnec:tmns |
and Reliability J

[ Packets ( PatPNE'}Ef-it:jym%[;hﬂn ]
. /\_ and IP (Logical Addressing)

Y Data Link
| Frames | MAC and LLC
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Media Layers

https://www.redhat.com/archives/libvir-list/2010-June/msq00762.html
http://pic.dhe.ibm.com/infocenter/lnxinfo/v3rOmO0/topic/liaatlliaatsecurity _pdf.pdf


https://www.redhat.com/archives/libvir-list/2010-June/msg00762.html
https://www.redhat.com/archives/libvir-list/2010-June/msg00762.html
https://www.redhat.com/archives/libvir-list/2010-June/msg00762.html
https://www.redhat.com/archives/libvir-list/2010-June/msg00762.html
https://www.redhat.com/archives/libvir-list/2010-June/msg00762.html
https://www.redhat.com/archives/libvir-list/2010-June/msg00762.html

Etap 3 — proces bootowania, VNC

. Dostep do procesu bootowania — VNC

. Bezpieczenstwo VNC? SSL? Komplikacje..
. A gdyby tak VNC over SSH tunnel?

. Jest szyfrowanie

. Zadnej zabawy z certami

. Kazdy z nas to juz robit...



Etap 3 — restricted shells

/ o -

\ S 0
. Tunel SSH wymaga konta SSH (thank You Captain Obvious!)

N A za pomocg konta shellowego mozna sporo nabroic...

. Ograniczmy wiec mozliwe akcje uzytkownika — restricted shells

Restricted shells wg. Google ;) =>




Etap 3 — restricted shells
4

. Restricted shells sg grozne — trzeba rozumiec jak dziatajg!

. W sprzyjajgcych warunkach mozna uciec z rshella:

~% rbash

~% cd /

rbash: cd: restricted
~% bash

~% cd /

Pl

~$ V1

:set shell=/bin/sh
:shell

https://en.wikipedia.org/wiki/Rbash


https://en.wikipedia.org/wiki/Rbash

Etap 3 — restricted shells

/ /

b . Rbash:

N . Jest w CentOSie / RHEL jako leqit ;)

. Zabrania trawersowac katalogi

. Zabrania uzywac bezposrednich sciezek do plikow / katalogow (takich z '/")
. Zabrania ustawiaC PATH czy inng zmienng powioKi

\ . Zabrania przekierowywac output komend

PATH=$HOME/bin — i niech tam bedzie prawie pusto!

https://en.wikipedia.org/wiki/Rbas
h


https://en.wikipedia.org/wiki/Rbash

Etap 3 — SSH tunnel / VNC
N
N

. We must go deeper!

- VM host

~ VM-Proxy

rshell / ibsh

rshe"/rbash
\ Kandydat | &
VNC server
screen / ssh tunnel




Etap 3 — restricted shells

/ /

N . Inne shelle:

N . rssh — zezwala na wykonywanie scp, sftp, rsync itd
. sudosh - http://sourceforge.net/projects/sudosh
. Pozwala zapisywac catg sesje uzytkownika i jg odtwarzac

|

. Pozwala okreslac jakie operacja sg dozwolone dla usera

\ . Troche outdated — lepiej sudosh3

. Ibsh (small, fast, secure): http://sourceforge.net/projects/ibsh/



Etap 3 — control groups
/ /
N
N

. zarzgdzanie zasobami w prosty sposob (ulimits, nice, limits.conf)

. Potraficie przypisac¢ 50 IOPS dla dowolnego procesu?
. Amoze limit 100Kbp/s dla wybranego usera?

>, . Problemy z memory—leakami w Javie?

\ CPU Uutilization Memory Utilization Disk Utilization

Ele | T3 | 200| 7r e | 00 | 200| 7r [E3e| 308| 7
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Etap 3 — control groups

memory

Cgroup Hierarchy A Cgroup Hierarchy B

A task cannot be a member of two different cgroup in the same hierarchy.

https://access.redhat.com/site/documentation/en-US/Red_Hat_Enterprise_Linux/6/html/Resource_Management_Guide/ch01.html

. Debian & RHEL friendly
. Mozna uruchamiac¢ aplikacje w kontekscie cgroupy
. Mozna zyjgcy proces przypisac do konkretnej cgroupy



T

Etap 3 — webaplikacja
| | nse ooe. | |

. OpenStack?

Node type for both
build and openstack

DO

High level Openstack classes

Troche komplikacji. “Out of the box” tylko w internetach widzieli.
A zrob to wydajnie | bezpiecznie w kilka godzin ;)



Etap 3 — webaplikacja
| | 7 STRANGE GRE. B

¥x3x3% COMMODORE 64 BASIC U2 33
64K EAM SYS5TEHM 38311 BASIC BYTES FREE

HELCOME TO GANYMEDE CANDID ENUV! PLEASE USE YOUR
KEYBOARD TO CHOOSE OPTION FROM BELOMW MENU:

ASSIGHMENT INFO
TASKS

UM CONTROL

— HELCOME SCEEEHN
HELF HE!

READY.

UREENT UM STATUS: SHUTDOMN
IME LEFT: H/h
SER: TEST USER

Commodore OS ???



Etap 3 — webaplikacja
| | 7 STRANGE GRE. B

¥x3x3% COMMODORE 64 BASIC U2 33
64K EAM SYS5TEHM 38311 BASIC BYTES FREE

HELCOME TO GANYMEDE CANDID ENUV! PLEASE USE YOUR
KEYBOARD TO CHOOSE OPTION FROM BELOMW MENU:

ASSIGHMENT INFO
TASKS

UM CONTROL

— HELCOME SCEEEHN
HELF HE!

READY.

UREENT UM STATUS: SHUTDOMN
IME LEFT: H/h
SER: TEST USER

Commodore OS Vision FTW!
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Etap 3 — webaplikacja

. Apache + mod_security

. mod_security + OWASP rules EFFECTNENES) /

. PHP & Python ;)

SiMPLIe m‘

. Prostotal

. Sterowanie VM za pomocg screena | prostego pseudo — demona:
. While(1) do: zarzagdzaj VMkami();

. | to po prostu dziata!
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Etap 3 — hagrywanie sesji SSH
| | n s v | |

. Nagrywanie kazdej sesji (tak, rowniez screen)

. Nagrywanie real-time (a nie flush co jakis czas)

. sudosh3 (fork sudosh) — powtoka posredniczgca

. auditd — niskopoziomowe narzedzie logujgce wybrane syscalle
. Asciinema (ascii.io, Marcin Kulik) — super, ale nie jako “audit”

. Ttyrec — outdated: http:/Oxcc.net/ttyrec/index.html.en

o SSh |Ogg|ng patCh - Outdated: http://www.kdvelectronics.eu/ssh-logging/ssh-logging.html



=4« Gdyby tak straci¢ choc jedng VMke... brr.

~1 . Ocena ryzyka — co nam wystarcza?
ek . RAID1/ Mirror — “zazwyczaj” w skali kwartatu wystarcza
4 . Backupy — przydatne ;) RAID / replikacja to nie backup...

~l . GlusterFS / DRBD - jesli tylko mamy na to zasoby to polecam :)

AT
M4
™
H

@ LVM LVM
5 replikacja
W g B Gusterbrick Gusterbrick

LUJGUN,

KVM active host KVM passive host
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Maciej Lasyk
http://maciek.lasyk.info
maciek@lasyk.info
Twitter: @docent_net
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