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“Die HTML-Seiten 
werden häufig durch 

aktive Inhalte wie 
Flash und JavaScript 

erweitert.”





HTML5
& friends



transformative, 
interoperable 

Applikationsplattform 
für verteilte 

Anwendungen



Netzwerkeffekte im Browser

postMessage
CORS & XHR2

WebRTC
websockets
Web Intents



Web Intents

Dynamische 
Konstruktion von 

Mashups



Sensoren

Mikrofon
Kamera

Beschleunigung
Touch







Transformationen



statisch
interaktiv



Verbraucher
Enterprise







Schutzziel

Daten und 
Anwendungen 
in der Cloud



“Die HTML-Seiten 
werden häufig durch 

aktive Inhalte wie 
Flash und JavaScript 

erweitert.”



Server-Sicherheit
Malware-Schutz

Netzwerksicherheit
OWASP Top 10



HTTPS 
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WEB SECURITY 1.0 
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(slide by @hillbrad)



Server-Sicherheit
Malware-Schutz

Netzwerksicherheit
OWASP Top 10

Webapp-Sicherheit



Verteidigung im Client

Datenströme im 
Browser

Serverlose Apps



Codeinjektion wird im 
Client ausgeführt



http://blog.mindedsecurity.com/2011/05/dominator-project.html

http://blog.mindedsecurity.com/2011/05/dominator-project.html
http://blog.mindedsecurity.com/2011/05/dominator-project.html


Kooperative 
Durchsetzung von 
Sicherheitspolicies



CSP
Content Security Policy



zum Beispiel

inline <script>
eval &c
data:…





Grenzen zwischen 
Applikationen





<script src=”…”>



JSONP



Strukturierte 
Kommunikation 

zwischen 
Applikationen





<iframe>





x-frame-options
ist keine Lösung



W3C Web Application 
Security Working 

Group



Kommunikation 
zwischen Webapps



CORS
postMessage
Web Intents

WebRTC



Protokolle zwischen 
Webapplikationen, 

z.B. 
Identitätsmanagement





http://www.flickr.com/photos/compujeramey/47025604/

http://www.flickr.com/photos/compujeramey/47025604/
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Komplexere 
Sicherheitsprotokolle 
zwischen Webapps?





coming soon 

Kryptographische APIs 
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Identity-APIs im 
Browser
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