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Agenda

+ O manifesto e seus objetivos

+ QO que pode ser feito?
+ Por legisladores
+ Por drgaos de defesa do consumidor
+ Por orgaos de controle
+ Por instituto de ensino e pesquisa
+ Por todas os orgaos de governo
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O Manifesto e seus Objetivos

+ O manifesto
+Baseado em conversas e ideias de varios especialistas

+ Objetivos

+Sugerir agoes de governo para melhorar a seguranca na
web

+Usar o poder de compra do estado para influir
positivamente

+ Proteger os consumidores
+ Permitir a inovacao e a criacao de negocios na area

€
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O que pode ser feito?

+ Por legisladores

+ Permitir e incentivar pesquisas sobre ataques
cibernéticos
+Punir criminosos sem criminalizar atividades legitimas e benéficas
+Focar na intencao

* Requerer a publicagao de avaliagoes de seguranga
+Permitir amplo acesso a informacoes sobre vulnerabilidades

+ Responsabilizar organizagoes que nao tratem com
diligéncia os aspectos de seguranca de aplicacoes
+Qrganizacdes sao responsaveis por sistemas que vendem e usam
+ Fornecedores co-responsaveis nos moldes do CDC

€
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O que pode ser feito?

+ Por legisladores

+ EXigir a abertura do codigo apos o termino da vida util
+ Softwares usados pelo governo
+ Apenas para o desenvolvimento de patches
+ Eliminar necessidade de compra de novas versoes

+ Eliminar as licencas de software que isentam o0s
fabricantes da responsabilidade com a seguranca de
seus produtos

+ Responsabilidade igual aos fabricantes de qualquer produto
(CDC)

+ Limitada ao valor pago
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O que pode ser feito?

+ Por orgaos de defesa do consumidor
+ Restringir o uso de licengas de abusivas
+ Exigir a divulgacao de informagoes inteligiveis
+Nos moldes dos eletro-eletronicos, carros, etc

+ Atendimento ao art. 31 do CDC
+ Necessidade de pesquisas na area

+ Exigir nivel adequado de seguranca de sistemas que
afetem a privacidade dos consumidores ou cidadaos
+ Proteger os dados
+ Avisar em caso de vazamento
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O que pode ser feito?

+ Por orgaos de controle

+Inserir os aspectos de seguranca de aplicacoes em seus
regulamentos e/ou recomendacoes setoriais

+ Facilitar a criacao de um mercado de seguros

+Tendéncia a aumentar a seguranga para diminuir os custos com
seguros

+ Requerer 0 uso de conexoes criptografadas (SSL) para
aplicacoes web
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O que pode ser feito?

+ Por todos os orgaos publicos
+ Financiar validagoes e seguranga para sistemas de

codigo aberto
+ Produzir avaliagoes e corregOes de seguranga para a sociedade

+ Promover e permitir testes de seguranca de forma
responsavel mas aberta
+ Permitir acesso aos pesquisadores éticos
+ Procedimentos definidos

+Promover treinamento e conscientizacao dos gestores
para os desafios da seguranca na web
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Vantagens para o pais

+ Area em crescimento em todo o mundo

+ Desenvolvimento tecnologico

+ Desenvolvimento de mao-de-obra altamente
capacitada

+ Crescimento de areas afins
* e-commerce
* @-gov
+ Atracao de investimentos
+ Criagao de negocios e empresas
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