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OWASP AppSec USA 2011—Minneapolis

Ne feledjétek: az OWASP AppSec USA 2011
konferencia Minneapolis-ban keriil megren-
dezésre szeptember 20. és 23. kozott. Hely-

szin: Minneapolis Convention Center. To-
vabbi infokért 1asd az AppSec USA Linkedin
csoportot.

Samy Kamkar—OWASP Europe Tour 2010

OWASP Leeds—Szeptember 15.
OWASP Ireland—Szeptember 16—20.
OWASP Belgium—Szeptember 21.
OWASP Netherlands—Szeptember 23.
BruCON 2010—Szeptember 23-25.
OWASP London—Okto6ber 1.

OWASP Sweden—OKktober 4.

OWASP Denmark—Oktober 6.

Athens Digital Week - Oktdber 7-8.

ODOWASP

OWASP Slovakia—Oktéber 11.
OWASP Portugal - Oktober 15.
LASCON 2010—Oktober 29-31.
AppSec Brazil 2010—Nov 16-19.

Az OWASP euroépai és egyéb rendezvényeit
az “OWASP on the Move “ alapbdl, illetve a
chapterek tamogatéasaval finanszirozzuk. A
turné mindenhol népszert és nagy sikert
arat.

Zh8 APPSEC DC 2010 RCRAsEE

Az AppSec DC 2010 a Keleti Part els§ sza-
mu informaciobiztonsaggal foglalkozo ren-
dezvénye 2010-ben.

Az el6z6 év sikerére épitve az AppSec DC
csapat azon faradozik az OWASP-pal kar-
oltve, hogy forumot biztositson a legjobb
alkalmazasbiztonsagi szakemberek szama-
ra. A helyszinnek, illetve a szovetségi hiva-
talokkal apolt j6 kapcsolatoknak koszonhe-
téen lehet6vé valik, hogy az OWASP és
tarsszervezetei fokozzak a szovetségi kor-
ményzattal valo egylittmtikodést.

Idén a vezetd alkalmazasbiztonsagi kutatok
mellett a Belbiztonsagi Minisztérium
(Department of Homeland Security, DHS),
a Védelmi Minisztérium (Department of
Defense, DoD), a Nemzetbiztonsigi Hivatal
(National Security Agency, NSA), a Nemze-
ti Szabvanyiigyi és Technoldgiai Intézet
(National Institute of Standards and
Technology, NIST) és tovabbi kormanyhi-
vatalok szakemberei adnak majd eld, els6-
sorban a Software Assurance témakorre ,
illetve ennek szerepére fokuszélva az olyan,
jelenleg kiemelt fontossagu teriileteken,
mint amilyen a kritikus infrastruktarak
védelme, illetve a kockdzatmenedzsment az
ellatasi lancok miikodésében.

Az el6adassorozat mellett az AppSec DC két
napos, vilagszinvonalia alkalmazasbiztonsagi
képzéseket is kinal tobb cég szervezésében,
kiemelkedGen alacsony arakon.

A konferencia egyes szekci6i mindenféle
témakat lefednek majd, igy minden résztve-
v6 megtalalja az 6t leginkabb érdekl6 el6-
adasokat. Oriasi kiallitoi rész is lesz és az
AppSec DC szervezdbrigad izgalmas vetélke-
déket igér, tobbek kozott egy kifejezetten
erre az eseményre Osszeallitott hacking ver-

senyt.

A helyszin a Walter E. Washington
Convention Center lesz Washington DC-ben
november 8. és 11 kozott. A tréningek 8-4n
és 9-én zajlanak majd, mig az el6adésok 10-
én és 11-én lesznek megtartva. Ismét a
Grand Hyatt hotel a partneriink, akcios
arakkal az elGzetesen regisztralok szamara.
Tovéabbi infok az OWASP wiki-n (http://
www.owasp.org/index.php/
OWASP_AppSec_DC_2010), illetve az
AppSec DC website-on (frissités hamaro-
san!) a http://appsecdc.org cimen.

Grand Hyatt szobafoglalas:
https://resweb.passkey.com/Resweb.do?
mode-
welcome_gi_new&groupID=2766908
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OWASP
Podcasts
sorozat

Hazigazda:Jim
Manico

Ep 71 Top Ten—
Robert Hansen

(Redirects)

Ep 72 Ivan Ristic
(WAF)

Ep 73 Jeremiah and
Robert Hansen

Ep 74 Eoin Keary
(Code Review)

Ep 75 Brandon
Sterne (Content

Security Policy)

Ep 76 Bill Cheswick
(Account Lockout)

Kovess min-
ket a
Twitteren:

www.twitter.c

om/owasp

A Mozilla az AppSec USA 2010 konferencian

Az AppSec USA-n az OWASP vezet6i

talalkoztak a jelen 1év6 Mozilla csapattal
és részt vettek egy kozos munkaebéden.

Ez csak egy példa arra, hogy egy
OWASP esemény hogyan tud 6sszehozni
nagy alkalmazasbiztonsagi szakembere-
ket, hogy valos problémakat vitassanak
meg—és ami ennél is fontosabb, hogy
megoldasokat talaljanak rajuk.

Sid Stamm (Mozilla) blogja: http://
blog.sidstamm.com/2010/09/appsec-

usa-was-great.html

Az AppSec USA 2010-en a Mozilla be-
mutatta a Content Security Policy-t
(CSP), amely csokkenti a Cross Site
Scripting (XSS), clickjacking és packet
sniffing tAmadésok kockazatait. A kovet-
kez6 linken egy rovid osszefoglalé talal-
hat6 a Content Security Policy-r6l, illet-
ve tovabbi hivatkozasok a specifikiciora
és egy leirasra, amely a CSP beiizemelé-
sét magyarazza el:

OWASP uj projekt és kiadasok
Uj projekt:
OWASP Alchemist Project, Bishan Singh
Chandrakanth Narreddy és Naveen
Rudrappa kozos vezetésével.
Uj kiadasok:

Top Ten - francia nyelvi verzi6

A ModSecurity 2.0.6 ,formaélisan” is feliil

” 2

lett vizsgalva és Stable Release mindsitést

kapott. http://www.owasp.org/

2. oldal

https://developer.mozilla.org/en/
Introducing Content Security Policy

Az AppSec 2010-en lezajlott munkaebéd
eredményeként egy (1j bongészébiztonsagi
projekt indul, amely nagyon friss még, de
mar most is rengeteg anyagot tartalmaz a
Firefox biztonsagi megoldasaival kapcsolat-
ban. http://www.owasp.org/index.php/
OWASP Browser Security Project#tab=Mo
zilla Firefox

Jim Manico a CSP megjelenésének aprop6jan
interjat készitett Brandon Sterne-nel a
Podcasts sorozatban (Ep 75).

OWASP XSS projekt - http://
www.owasp.org/index.php/

Test-

ing for Reflected Cross site scripting
(OWASP-DV-001)

The Cross Site Scripting Prevention Cheat
Sheet http://www.owasp.org/index.php/
XSS (Cross_Site Scripting)

Prevention Cheat Sheet

index.php/Projects/

OWASP ModSecurity Core Rule Set Pr
> oject/Releases/ModSecurity 2.0.6/

Assessment

http://www.owasp.org/index.php/
Category:OWASP Project Assessment

Kozremiikoddk: Ryan Barnet, Brian
Rectanus, Ivan Ristic és Leonardo
Cavallari.
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OWASP hivatkozas a W3C Mobile Web Application doksijaban

A W3C szeptemberben kiadott Mobile
Web Application Working Document-je
hivatkozik az OWASP-ra:

OWASP Singapore
Cecil Su

Az OWASP szingapuri tagozata CtF ver-
senyt szervez a SITSA-val (Singapore IT
Security Authority), a szingapuri Beliigy-
minisztérium egyik szervezetével karolt-
ve. A verseny, amelyet els§ alkalommal
rendeznek a csaknem 20 éves multtal ren-
delkez6 GovernmentWare 2010 konferen-
cia és kiallitas keretein beliil, nyitott a
szingapuri felsGoktatasi intézmények ré-
szére: http://www.govware.sg

http://www.w3.org/2005/MWI/BPWG/
Group/Drafts/BestPractices-2.0/latest

A vetélkeddn a felsGoktatasi intézmények
hallgat6i valos koriilmények kozott tesztel-
hetik IT biztonsagi tudasukat.

A SITSA és az OWASP egyetértenek abban,

hogy az informaciobiztonsagi tudasnak
bérki szamara elérhetének kell lennie az
internet koraban.

Nemzeti informacidbiztonsagi és kriptografiai szeminariun
Lucas Fereira

A brazil kormény Biztonsagi Hivatala
szevezi a III. Senasic-ot (Nemzeti infor-
méci(')biztonsz%lgi és kriptografiai
szeminariun, https://
wiki.planalto.gov.br/comsic/bin/view/
ComSic/IIISENaSIC).

Az esemény célja, hogy Osszegylijtse a bra-
zil infosec kozosséget azért, hogy egylitt
dolgozzanak és eszmét cseréljenek egy sor
fontos témarol.

A szeminariumon brazil és nemzetkozi
szakemberek tartanak el6adasokat.

A szekeidk a kovetkezd témaékat olelik fel:

- Véletlenszertiség

- UAV kommunikaci6s biztonsag

- A kvantumelmélet alkalmazasai

- A Nemzeti informaciobiztonsagi és krip-
togréafiai halozat fontos projektjei

- Brazil kibervédelmi gyakorlat el6készité-
se

A brazil OWASP tagozatot Lucas C.
Ferreira és Wagner Elias képviselik majd,
akik a brazil kibervédelmi gyakorlat el6ké-
szitésével foglalkoz6 szekcio munkait ira-
nyitjak, illetve fel is sz6lalnak azon.

Ezen szekci6 célja, hogy me%hatérozza a
fontos infrastruktarak és halézatok védel-
mét célzo6 gyakorlattal 6sszefiiggs igénye-

ket. El6adasok hangzanak el mind az ipar,

{nin(% az akadémiai szektor neves képvise-
Gitél.
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Koszonjiik céges
tamogatoinknak az
OWASP

Alapitvany
tamogatasat!

1T

DENIM GROUP

WhliﬁﬂﬂE

HARRIS ffg CONNECT

+« DREAMLAB

L . TECHNOLOGIES
Uj céges
tamogatoéink au-
gusztusban és
szeptemberben:
KoOszonjiik a
tamogatast!

mozilla

Y Firefox
amazon
& Digital River


https://wiki.planalto.gov.br/comsic/bin/view/ComSic/IIISENaSIC
https://wiki.planalto.gov.br/comsic/bin/view/ComSic/IIISENaSIC
https://wiki.planalto.gov.br/comsic/bin/view/ComSic/IIISENaSIC
http://www.govware.sg/
http://www.w3.org/2005/MWI/BPWG/Group/Drafts/BestPractices-2.0/ED-mobile-bp2-20100901
http://www.w3.org/2005/MWI/BPWG/Group/Drafts/BestPractices-2.0/ED-mobile-bp2-20100901

OWASP

uj helyet
keresiink a

website-nak
(www.owasp.org)
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jelentkezés

az
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cimen.

OWASP projekt hirek
Paulo Coimbra

Az OWASP Development Guide projekt-
nek Gj vezet6i vannak Vishal Garg és
Anurag Agarwal személyében, akik And-
rew van der Stock munkéjat vették 4t.
Eziton szeretnénk megk6szonni And-
rew kozremiikodését és a legjobbakat
kivanjuk az 4j vezet6knek.

http://www.owasp.org/index.php/
User:Vishal Garg

http://www.owasp.org/index.php/
User:Vanderaj

http://www.owasp.org/index.php/
Category:OWASP Guide Project#tab=

Project About

Harom f6 OWASP Gtmutat6bol
(Development, Testing, Code Review)
varhat6 hamarosan Gj kiadas. Mind-
egyik projekt 5000 dollaros tamogatast
kapott.

http://www.owasp.org/index.php/
Category:OWASP Testing Project#tab
=Project About http://
www.owasp.org/index.php/
Category:OWASP Guide Project#tab=

Project About

http://www.owasp.org/index.php/
Category:OWASP Code Review Proje
ct#tab=Project About

Az ASVS projekt vezetéséért palyazatot
irtunk ki, amelyre az OWASP kozosség a
megszokott intenzitassal reagalt: ot je-
lentkez6 mutatott érdekl6dést a projekt
vezetésében vald részvételre. A Global
Project Committee jelenleg ajanlast ké-
szit az OWASP Board részére.

http://www.owasp.org/index.php/
Request For Proposals/

Seeking New Project Leader For/
ASVS

Az OWASP CTF projektnek Gj vezetGje
van; Steven van der Baan lépett Martin
Knobloch helyére. Itt kdszonjiik meg
Martin munkajat és minden jot kiva-
nunk az 4j vezetének.

http://www.owasp.org/index.php/
User:Knoblochmartin

http://www.owasp.org/index.php/
User:Steven van der Baan

http://www.owasp.org/index.php/
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Category-
About

Az OWASP ModSecurity CRS projekt esetén
nemrégiben t6bb kiadas is sziiletett. A 2.0.6
verzi6 feliilvizsgalaton esett at és elnyerte a
stabil kiadas minGsitést. K6szonjiilk Ryan
Barnett és a feliilvizsgalatot végz6 Ivan Ristic
és Leonardo Cavallari munkajat.

http://www.owasp.org/index.php/
User:Rcbarnett

http://www.owasp.org/index.php/
User:Ivanr

http://www.owasp.org/index.php/
User:Leocavallari

http://www.owasp.org/index.php/

Category-
Set Project#tab=Project About

Az OWASP Alchemist Project a kdzelmultban
indult Bishan Singh, Chandrakanth
Narreddy és Naveen Rudrappa kozos vezeté-
sével.

http://www.owasp.org/index.php/
User:Bishan Singh

http://www.owasp.org/index.php/
User:Chandrakanth Reddy Narreddy

http://www.owasp.org/index.php/
User:Naveen Rudrappa

http://www.owasp.org/index.php/
OWASP Alchemist Project#tab=Project Ab
out

Az OWASP Secure Coding Practices—Quick
Reference Guide projekt rekord id6 indult el
és a masodik kiadas stabil mindsitést nyert.
Koszonjiik a projektvezetd, Keith Turpin, és a
feliilvizsgalatot végz6 Ludovic Petit és Brad
Causey munkéjat.
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http://www.owasp.org/index.php/
User:Ludovic Petit

http://www.owasp.org/index.php/
User:Bradcausey

http://www.owasp.org/index.php/
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Az OWASP Enterprise Application
Security projektet nemrég Alexander
Polyakov vette at. Koszonjiik és sok sikert!

http://www.owasp.org/index.php/
User:Alexander

http://www.owasp.org/index.php/
OWASP Enterprise Application Securit

y_Project

Az OWASP College Chapters Program
nemrégiben indult Jeff Williams vezeté-
sével. Ez a kezdeményezés segiteni fog
abban, hogy az alkalmazasbiztonsag minél
tobb féiskolara és egyetemre jusson el vi-
lagszerte.

http://www.owasp.org/index.php/
User:Jeff Williams

http://www.owasp.org/index.php/
OWASP-

Coll-

ege Chapters Program#tab=Project Ab
out

Az OWASP AppSensor projekt keretén beliil

fontos fejlesztések zajlanak és nemsokara eléri
stabil kiadas min&sitést.

http://www.owasp.org/index.php/
Category:OWASP AppSensor Project

http://www.owasp.org/index.php/
User:MichaelCoates

A Google Hacking Project vizsgalata az
OWASP Global Projects Committee jelenté-
sének és az OWASP Board dontésének ki-
adasaval zarult.

http://www.owasp.org/index.php/
OWASP Inquiries/
Google Hacking Project

http://www.owasp.org/index.php/
Category:OWASP Google Hacking Proje
ct

Hamarosan indul6 projektek:

http://www.owasp.org/index.php/
OWASP Mobile Security Project#tab=Pr

oject About

http://www.owasp.org/index.php/
OWASP Browser Security Project#tab=P

roject About

http://www.owasp.org/index.php/
OWASP Uniform Reporting Guidelines#
tab=Project About

http://www.owasp.org/index.php/
OWASP Zed Attack Proxy Project#tab=

Project About

http://www.owasp.org/index.php/

Lonestar Application Security Conference (LASCON) 2010

Jéval tobb, mint 100 ember regisztralt
eddig az oktéber 29-én, Austin-ben
(Texas) megrendezendd Lonestar
Application Security Conference
(LASCON) eseményre.

Keynote: Matt Tesauro (OWASP
Foundation Board Member) . Szekciok:
Technical Track, Management Track,
OWASP Etcetera Track és Speed Debates.

Elgadok:

e Robert Hansen,

e Samy Kamkar

e Dan Cornell

e Chris Eng

e Josh Sokol

e James Flom

e és még sokan masok

Regisztracio a http://guest.cvent.com/d/
vdqf7g/4W cimen lehetséges a név és e—
mail cim megadasaval. OWASP tagsaggal
nem rendelkez6knek 50 dollart kell fizetni-
iik, amely pont egy évnyi OWASP tagsagi
dijnak felel meg.

5. oldal
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Az Open Web Application Security Project (OWASP) egy nyilt k-
z0sség, mely azzal a céllal jott 1étre, hogy a szervezetek szdméara
lehetGvé tegye megbizhat6 alkalmazéasok fejlesztését, vasarlasat és
karbantartisat. Minden OWASP eszkoz, dokumentum, forum és

OWASP Foundation helyi tagozat nyitott barki szamara, akit érdekel az alkalmazasok

biztonsaganak javitasa. Véleményiink szerint az alkalmazasbizton-
9175 Guilford Road sag elsGsorban emberi, folyamatszervezési és technoldgiai problé-
Suite #300

ma, mert az alkalmazéasbiztonsaggal kapcsolatos leghatékonyabb
megkozelitési moédok javulast eredményeznek mindezen teriilete-
ken. A www.owasp.org cimen vagyunk elérhetdk.

Columbia, MD 21046

Telefon: 301-275-9403

Fax: 301-604-8033 Az OWASP egy tjfajta szervezet. Mivel nem allunk piaci nyo-
Berratlle maés alatt, elfogulatlan és gyakorlatias alkalmazasbiztonsagi

) anyagokat tudunk koltséghatékony moédon prezentalni .
Kate.Hartman@owasp.org

Az OWASP nem fiigg egyetlen technolégiai cégt6l sem, habar

tamogatjuk a kereskedelmi biztonsagi technologiak megfelels
A szabad és nyilt ismereteken alapul6 alkalmazéasat. Hasonl6an sok nyilt forrasa
szoftver projekthez, az OWASP kiilonféle anyagai k6zos, nyilt

alkalmazasbiztonsagi munka eredményeként jonnek létre.

kozosség

Az OWASP Foundation egy nonprofit szervezet; ez a projekt
hosszt tavu sikerének zéloga.

OWASP céges tamogatok

Organization Supporters of OWASP's mission
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