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La sicurezza delle applicazioni web

«La web application security & una delle problematiche piu calde, se non la pit
calda, di questi ultimi tempi», dice Raoul Chiesa, membro del direttivo Clusit. «Per
questo abbiamo deciso di pubblicare sul tema un quaderno per i professionisti del
settore». Il documento, che dovrebbe essere pubblicato a maggio 2006, é stato
scritto da sei autori, tra cui Chiesa, con il supporto dell'italian charter di Open web
application security project, I'associazione di categoria internazionale che si oc-
cupa di definire e fornire gratuitamente metodologie, checklist e strumenti softwa-
re per il controllo della sicurezza nelle applicazioni web based. Altri documenti uti-
li per gli operatori sono gia consultabili.
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Come mostra il grafico in alto (fonte: Anfi-phishing
working report 2006). Il mondo finanziario & il primo
bersaglio degli attacchi di phishing. Colpiti anche
operatori di vendita ol dettaglio e infernet service
provider. Come si profeggono gli istifuti di aredito?
Prima di tutto, con le temologie per lu gestione

dei confenuti, che presentano una forte aesdta (grafico
in basso; fonte: 1d 2006). Le dltre contromisure prese
dalle banche sono la crittografia nelle fransazioni

e nelle refi protette; |'analisi preventiva

del fratfico di rete in entrato;

la gestione unificata delle minacce; i firewall.

Le linee guida per lo sviluppo sicuro di applicazioni web:
http://www.owasp.org/documentation/guide.html
Le dieci vulnerabilita piu critiche nelle applicazioni web
http://www.owasp.org/documentation/topten. html
(in Italiano al hitp://www.clusit.it/whitepapers.htm)

Per verificare la sicurezza degli applicativi:

http://www.owasp.org/documentation/testing.html
Infine, tra i software messi a disposizione da Owasp ci sono WebScarab, per «te-

stare» la sicurezza degli applicativi web.

http://www.owasp.org/software/webscarab.html

WebGoat, un applicativo vulnerabile utilizzato per il training sulle applicazioni web:
http://www.owasp.org/software/webgoat.html

il progetto Net Security, che raccoglie una comunita di persone dedicata a svilup-
pare strumenti per la security in ambiente MicroSoft. Net.

http://owasp.net/default.aspx

ciate allo sfruttamento di vulnerabilita
non note, le cosiddette «zero day»,
«specialmente sui sistemi Microsoft
Windows, smartphone Symbian e Pda
Windows Ce», osserva Chiesa. Attacchi
di alto livello sono possibili anche «tra-
mite il social engineering, 'ingegneria
sociale, diretti sia verso I'help desk e |

call centre del servizio
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di internet banking, ma
anche verso il cliente».
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Tuttavia, & «I’evolu-
zione della tecnologia
a presentare i maggior
rischi: per la clientela
oggi il correntista
vuole comunicare in
movimento, essere in-
dipendente rispetto
agli orari “canonici” e,
quindi, operare in ma-
niera autonoma», dice
Chiesa. Questo signi-
fica che «il modello di

Firewall/VPN
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puo fare da punto di ingresso «a causa di
insicurezze non rilevate, sezioni dell’lt
“dimenticate” dalle precedenti gestioni,
canali di attacco non monitorizzati, zone
della rete locale Lan non correttamente
segmentate».

Quali sono i maggiori rischi per un
istituto di credito? Un frodatore esperto
pud agire sui servizi di internet banking
tramite azioni di phishing, anche asso-

business e interazione
tra banca e cliente si sta spostando, in
modo diametralmente opposto rispetto
ai modelli precedenti». Gli istituti di cre-
dito possono trovarsi ad affrontare
nuove sfide per le quali sono necessa-
rie nuove soluzioni. «Sarebbe curioso»,
osserva Ghiesa, «sentire se e quante
hanche che operano nel nostro Paese
sono dotate di sistemi di database ma-
nagement cifrati, segregazione del co-

dice sorgente delle applicazioni critiche,
formazione contro attacchi “non con-
venzionali” come il social engineering».

La risposta migliore, secondo Chie-
sa, & quindi «ricerca, e tanta, unita a

un'apertura e a una maggior compren-
sione verso il pirata informatico; pil
analisi pratiche, infine, da unire alle
analisi teariche del rischio, ottenendo
cosi modelli di rischio reali e che ri-
specchino concretamente |'effettiva
esposizione al rischio informatico». @
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