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1. Problemaética en la auditoria de Caja Negra.

No vemos el codigo.
* Imposible probar todos los casos.

* Los tipos de vulnerabilidades Web hoy dia son “Well Known”
(la humanidad cuenta con un rico histérico de vulnerabilidades)

» Los desarrolladores validan los datos cada vez mas. (pero no mejor)

« Se realizan validaciones deficientes que no protegen la vulnerabilidad y
ademas dificultan su deteccion.

Ejemplo: 2>\
/N *(or|land)/

©Internet Security Auditors « Barcelona « 21.11.2008 +« P. 4



Mo’ internet

Analisis de eco security
#°V¥7¢ auditors

2. Caja Negra sin eco.

« Seinduce un input

 Se observa el output
« Se buscan relaciones entre el input y el output
« Se analizan las precondiciones
 Se analizan las poscondiciones

Input
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3. Deduccion de codigo.

« En vez de ir realizando ataques
hasta que alguno “funcione” es
mas efectivo tantear en busca del
fallo y posteriormente explotarlo.

« Este tanteo, consiste en estudiar
los input/output de <cara a
elaborar un pseudocaédigo.

« Importante no atacar, Ssino
analizar.
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3. Deduccion de codigo.

« Es mas importante una interpretacion correcta del output, que emitir un
input acertado.

* Que componente interno nos da el error (BBDD, SA, SW, FWA, ..)
(Ejemplo real: percepcion subconsciente de un FWA mediante un cambio
de fuente)

* Que inputs “hacen dano”
(cancelacion de operativa, timmings largos, errores no controlados)

« Cada aplicacion funciona diferente, entender a los programadores,
estudiar codigo de cliente, analizar errores.

« Variables de decision, variables permanentes, variables de llamada
externa.
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3. Deduccion de codigo.

« Correlacion input - error, que input provoca que error.
« Significado subyacente de los errores y de los timmings.
Ejemplo de analisis de una operativa:

* = Error genérico.

> —> Continua la operativa correctamente.

} - Tiempo de espera largo + Error genérico.

| = Continda la operativa + Error genérico.

¢,Qué byte ha hecho mas dafno?
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3. Deduccion de cédigo — Timmings.

Acceso a Datos

Segundos

Acceso a Sistema de Ficheros

Milisegundos

Acceso a memoria

Nanosegundos

Retardo Internet

Milisegundos
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4. Filtros vs Saneos.

Los filtros permiten detectar y registrar el intento de ataque.

Los filtros deniegan la operativa, el atacante puede darse cuenta que
no se ha realizado la operativa. De manera que son mas faciles de
analizar.

Los saneos limpian las variables y proceden con la operativa.

Los filtros y saneos se pueden hacer en una sola instruccion de codigo
o diversas, el resultado no sera el mismo. (analisis de orden de filtros)

Los saneos se pueden entorpecer entre ellos.
En ambos casos hay que tener en cuenta las transformaciones de

datos, por ejemplo decodificaciones. En cuanto se codifigue o
decodifique o se transforme el valor se puede crear el ataque.

internet
security
auditors

©Internet Security Auditors « Barcelona « 21.11.2008 <« P. 10



L. Mo’ internet
Analisis de eco

security
“w auditors

=

4. Filtros vs Saneos.

La mayoria vulnerabilidades existen simplemente por el escape de
contexto.

Ejemplo:
‘input’ - El input no debera de contener °

*iInput* - El input no debera de contener *
comando del sistema ping ‘input’ = input no debera contener

« Filtraremos o sanearemos el delimitador, para evitar escapes de
contexto.
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4. Filtros vs Saneos.

Input

Dato incorrecto |-— Filtro de Longitud
|

Err Generico + Filtro de SQL

Acceso a fichero

Timming + Filtro de Trasnversal

Err Generico

Acceso a BD ¢El coédigo conduce al
usuario o el usuario
J conduce al codigo?

Operacion OK
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5. Busqueda de salidas.

Existe una vulnerabilidad, pero el filtro nos impide ver su existencia.
—> Analizar los filtros en vez de atacar directamente.
-=> Aplicar evasiones.

Es posible incluso estar explotandola correctamente pero no percibirlo.
—> Buscar una salida.

* Provocar retardos.
(sleeps de SO, BD, ..., carga de ficheros largos, SQL pesada)
* Retroconexiones.
 Envio por email
* Aprovechar componentes que permitan una salida
(ej envio de sms)
* DoS en terceras aplicaciones
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6. ¢, Que es el eco 0 echo?

« Siinput ~= output = eco
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6. ¢, Que es el eco 0 echo?

| Busqueda avanzada
GO ngle ("Be@ el Freferencias
[~

n: @ laWweb () paginas en espafiol () paginas de Espafia

La Web

Busguedas relacionadas: ecobolsa eco cereijo

Eco - Wikipedia, la enciclopedia libre

El eco es un fenémeno relacionado con la reflexion del sonido. La sefial acUstica
original se ha extinguido, pero aun devuelve sonido en forma de onda ...
es.wikipedia.org/wiki/Eco - 18k - En caché - Faginas similares

Blisquedas relacionadas co

ecobolsa heco evaporadores eco mito eco
eco mitologia eco cereijo ecografia reverberacion
.
Goooooooooogle »
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7. Analisis de eco

Ejemplo:
eco’|’< -> Busquedas relacionadas con: <b>eco&#39;|&quot;&lt;</b>
eco* - <title>eco* - Buscar con Google</title>

Saneados = { <}
Aceptados = {e,c,0,|,*}

Se puede determinar el alfabeto permitido con el cual crear palabras de
ataque.

El eco permite analizar con mayor exactitud las alteraciones que ha
sufrido el input antes de llegar al output.

©Internet Security Auditors « Barcelona « 21.11.2008 <« P. 16
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7. Analisis de eco

* Chequeo automatizado:

Is vulnerable to echo analysis
==> &#39; Sanitized
==> &quot; Sanitized

==>" Accepted
$ ==>$% Accepted
- ==>- Accepted
* ==>* Accepted

%3f(?) ==>? Accepted

%26(%26) ==> &amp;
Sanitized

< ==>¢&lt; Sanitized

> ==>§&gt; Sanitized

( ==>( Accepted

) ==>) Accepted

%39(9) ==>9 Accepted
%3a(:) ==>: Accepted
%3b(;) ==>; Accepted
%3c(%3c) ==> &lt; Sanitized
%3d(=) ==>= Accepted
%3e(%3e) ==> &gt; Sanitized
%3f(?) ==>? Accepted
%40(@) ==> @ Accepted
%41(A) ==>A Accepted
%42(B) ==>B Accepted
%43(C) ==>C Accepted

©Internet Security Auditors « Barcelona « 21.11.2008 =+« P. 17
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8. Eco indirecto

* No hay eco pero se puede intuir a partir de la respuesta.

Google e o]t

Buscar en: @ laWeb (O paginas en espafiol (O pdginas de Espafia

La Web

Main Page - OWASP -[ Traducir esta pagina ]
How to build, design and test the security of web applications and web services,

WWWw.owasp.org/ - 49k - En cache - Paginas similares
Top Ten Atfacks
Downloads Vulnerabilities
Guide Project Code Review

Testing Project  Local Chapters

Mas resultados de owasp.org

Spain - OWASP

OWASP chapter meetings are free and open to anyone interested in application
security. We encourage members to give presentations on specific topics and to ..
www . owasp.org/index.php/Spain - 40k - En cache - Paginas similares

©Internet Security Auditors « Barcelona « 21.11.2008 <« P. 18
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8. Eco indirecto

GO ng[e ||owasp“'|{ [m Busqueda avanzads

Preferencias
Buscaren: @ laWeb () paginas en espafiol () paginas de Espafia

La Web R

Main Page - OWASP -[ Traducir esta paging ]
How to build, design and test the security of web applications and web services,

www.owasp.org/ - 49k - En cache - Paginas similares
Top Ten Attacks
Downloads Vulnerabilities
Guide Project Code Review

Testing Project  Local Chapters

mMas resultados de owasp.org

Spain - OWASP

OWASP chapter meetings are free and open to anyone interested in application
security. We encourage members to give presentations on specific topics and to ...
www.owasp.orgfindex.php/Spain - 40k - En cache - Paginas similares

Resultados 1 - 10 de aproximadamente 386.000 de owasp. (0,05 segundos)
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8. Eco indirecto

BL d d
Google [ Buscar | Sspuads aras:

Buscar en: @ laWeb (O paginas en espafiol () paginas de Espafia

La Web

Main Page - OWASP - [ Traducir esta pagina |
How to build, design and test the security of web applications and web services.
www.owasp.org/ - 49k - En cachée - Paginas similares

Spain - OWASP

OWASP chapter meetings are free and open to anyone interested in application
security. We encourage members to give presentations on specific topics and to ...
www.owasp.org/index.php/Spain - 40l - En cache - Paginas similares

Mas resultados de www.owasp.org

* No filtran ni sanean el asterisco.
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Archive Editar “er Historial Marcadores Herramientas Ayuda

i:f |3 httpiffwww.google .es/search?hl=es&q=owasp2&btnG=Buscar&meta= =

La Web Imagenes Maps Moticias Video Gmail Masw Acceder

GO( ) le | 2 B Busqueda avanzada
- owasps MSCAr | preferencias

Buscar en: ® laweb O paginas en espafiol O paginas de Espafia

La Web

Su blsqueda - owasp? - no produjo ningdn documento.
Sugerencias:

e Aseglrese de gue todas las palabras estén escritas correctamente.
e |Ntente usar otras palabras.
e Intente usar palabras més generales.

Pégina principal de Google - Programas de publicidad - Soluciones Empresariales - Privacidad - Todo acerca de ¢

K| | 0
|Terminado |é-’ |:.¢ | Proxy: Mone |_

* No filtra el byte °© <b>owasp®</b>

» Parece un error interno bien disimulado, pero no lo es.
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8. Eco indirecto

Preferencias
Buscar en: ® laweb O pdginas en espafiol O paginas de Espafia

GO L)g[e [owaspc: Hm Busqueda avanzada

La Web

Main Page - OWASP -[ Traducir esta pagina ]
How to build, design and test the security of web applications and web services,

www.owasp.org/ - 49k - En cache - Paginas similares
Top Ten Attacks
Downloads Vulnerabilities
Guide Project Code Review

Testing Project  Local Chapters

IMas resultados de owasp.org

Spain - OWASP

OWASP chapter meetings are free and open to anyone interested in application
security. We encourage members to give presentations on specific topics and to ...
www.owasp.org/findex.php/Spain - 40k - En cache - Paginas similares

* En una variable cambia < por &lt; sin embargo en otra lo suprime y no
influye en la basqueda ni a 3° party apps.
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Archivo Editar Wer Historial Marcadores Herramientas Ayuda

¢ - @

@ |8 http:/fwww.google .esfsearch?hl=es&q=owaspl2&btnG=Buscar&met: =

La Web |magenes Maps MNoticias Video Gmail Masw

Acceder

GOL)gle |OWE’SF’12 Buscar | usqueda avanzada

Preferencias

Buscaren: ® laweb O paginas en espafiol O péginas de Espafa

La Web Resultados 1 - 1 de 1 de owaspl12. (0,25 segundos)
v City/DevCity.NET Forums @ Lodin - [ Traducir esta pagina ]

user;"websleuth" pass: "owasp12" result="200 OK" > > > > > ..., user:"owasp"

pass: "owaspl2" result="2000K"> > > > > ..,

www.rohitab.comfdiscussfindex.phptact=attach&type=post&id=326 - 401k -
En caché - Paginas similares

owasplz2 Buscar

Restringir la bisqueda a los resultados | Herramientas del idioma | Sugerencias de bisqueda

Pagina principal de Google - Programas de publicidad - Soluciones Empresariales - Privacidad - Todo acerca de
Google

Terminado |qé-" |:‘__ | Proxy: Mone r

“w auditors
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8. Eco indirecto

Input: busqueda
!
WS: decodifica

/ \ Outputs eco:

titulo,recuerda busqueda,
Saneol Saneo2 " blsquedas relacionadas

[

Operativas

Y Output: timming

Outputs eco indirecto:
Resultados de busqueda

* En el eco el input esta conectado con el output, en el “indirecto” tenemos un
output generado a partir del input

©Internet Security Auditors « Barcelona « 21.11.2008 <« P. 24
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9. Autdmatas finitos de los filtros

« Una vez identificada la validacion, se puede analizar los estados de
aceptacion de su automata finito.

* Ejemplo:
« Regexp: /M.*/ (todo lo que comience por comilla es un ataque)
» Alfabeto del atacante E={"a-z }

« Seran aceptadas: A (null) o comillas que no estén al inicio

a-Z

©Internet Security Auditors « Barcelona « 21.11.2008 <« P. 25
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10. Conclusiones y Recomendaciones

* Analisis de filtro en vez de probar ataques y probar evasiones.
(un analizador automatico que haga esto esta bien, detectara
rapidamente las vulnerabilidades menos escondidas)

« Solventar los problemas desde disefio, el poner una validacion en
algunos casos implica tapar el problema.

« Diseinar evasiones personalizadas para el filtro / saneo identificado.
» Usar variables de decision para esquivar validaciones.
* Reducir los inputs y outputs.

« Reducir la inferencia de los outputs.
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