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De que hablamos cuando
hablamos de Proteccion
de Datos Personales?
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Proteger de forma integral los datos personales
asentados en archivos, registros, bancos de datos, u
otros medios tecnicos de tratamiento de datos, sean
éstos publicos, o privados, destinados a dar informes.

v

autodeterminacion informativa
como derecho humano
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Leyes de Proteccion de
Datos en el Mundo

- U Leyes de proteccion adecuadas y completas

David Banlear U Esfuerzos pendientes por implementar leyes
Aprii 2004 Fuente: Privacy International, 2004
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Ley 25326 - -\

Definiciones

3 Datos Personales: Informacion de cualquier tipo referida a personas
fisicas o de existencia ideal determinadas o determinables.

3 Datos Sensibles: Raza / etnia, politica, convicciones, religion, filosofia /
moral, sindical, salud, sexual, datos relacionados con violencia de género.

[ Archivo o banco de datos: Conjunto organizado de datos personales que
sean objeto de tratamiento o procesamiento.

3 Responsable de archivo o banco de datos: Persona fisica o de existencia
ideal, publica o privada, que es encargado de un archivo o banco de datos.

O Titular de los datos: Toda persona fisica o persona de existencia ideal,
cuyos datos sean objeto del tratamiento (dueno de los datos).

3 Usuario de datos: Toda persona, publica o privada que realice a su
arbitrio el tratamiento de datos, en archivos o a través de conexion con los
mismaos.
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Ley 25326 - Derechos
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de los Titulares

A Consulta gratuita del banco, registro o base de datos personales.
[ Acceso a los datos.

Q Rectificacion, actualizacion o supresion gratuitas - excepto casos
indicados por ley.

O Datos sobre antecedentes penales o contravencionales solo pueden
ser usados por la entidades publicas competentes.

[ Establecimientos sanitarios y profesionales de la salud, pueden usar
datos sobre salud fisica 0 mental respetando el secreto profesional.

Q@ Organizaciones politicas, sindicales y religiosas pueden tener
registros de sus integrantes o afiliados.

QA Derecho a no suministrar datos sensibles. Excepcion en caso de:
Q Interés general autorizado por ley
O Uso estadistico / cientifico, con datos disociados
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Usuarios (Tratamiento)

Ley 25326 - Obligaciones de los & .;
|

 Registrar el archivo.
(1 Obtener el consentimiento del titular

A Informar al titular expresamente:

d Finalidad, destinatarios, existencia del archivo, responsable del archivo y su
domicilio, derecho del titular de acceso, rectificacion y supresion.

[ Seqguridad de los datos.

3 Actualizacion de datos cuando corresponda.

[ No almacenar datos sensibles salvo excepciones expresas por ley.
A Destruir los datos cuando ya no sirvan para su finalidad.

3 Obtener autorizacion del titular para ceder datos.
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Disposicién 11/06 @.}\
Medidas de Tratamiento, /%

El Usuario o Responsable del ArchiVO de datos debe adoptar las medidas
técnicas y organizativas necesarias para garantizar la seguridad y
confidencialidad de los datos personales con el objeto de:

O evitar su adulteracion, pérdida, consulta o tratamiento no autorizado.

U detectar desviaciones, intencionales o no, de informacion.

Se establecen tres niveles de seguridad: Basico, Medio y Critico,
conforme la naturaleza de la informacion tratada, pautas aplicables
también a los archivos no informatizados (registro manual).

Para cada uno de los niveles se aplican medidas de seguridad segun:
U la confidencialidad e integridad de la informacion contenida en el banco de datos
respectivo;

U la naturaleza de los datos y la correcta administracion de los riesgos a que estan
expuestos,

U el impacto que tendria en las personas la falta de integridad o confiabilidad
debidas.
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los Datos Personales?

Donde Contemplamos @P}\
|

Definicién

Solctus oa Casen  Transtaranca

Novadades da Datos Porsansies

Despliegue

Diseino

Testing : 1
Desarrollo 15 1

| - Ciclo de Vida de Desarrollo Il - Procesos de la Organizacion

LB

lll - RRHH de la Organizacion
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I - Seguridad en el Ciclo !‘5\

de Vida de la Aplicacion 'l_;;

Dénde contemplamos

los Datos Personales?

- m

Andlisis de Riesgos - Def| NICIO

Clasificacion Informacion -
Normas de Desarrollo Seguro -

1 Clasificacion y Req. de Tratamiento

Tablero Control

Desplieg
Normas de Implantacion Segura -
Firewall de Aplicacion -
Penetration Test -

Tablero de Control & Seguimiento -

Diseno

- Disefio interfaz API segura

- Integracion en la Arquitectura
: - Manual Buenas Practicas
Enmascaramiento 3

Req. Relaciones c/ Terceros b 2 Enmascaramiento

Te Sti n g | ' Req. Relaciones c/ Terceros
- Planes de Pruebas Desa rro I IO
- Analisis de Vulnerabilidades - Normas de Seguridad del Entorno
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1 - Clasificacion y

Requisitos de Tratamiento

Clasificacion de la Informacion (ACID)

| z

AUDITABILIDAD

A AI-I cl.l II.I DI-I
DISPONIRIIINAD |
INTEGRIDAD |

Tratamiento
CONFIDENCIALIDAD
SECRETA Su difusion afecta directamente al "core- business" eq u |Va|e nclia d Irecta entre

Informacion f(x,y,z)

CONFIDENCIAL Informacién de alta sensibilidad por impacto ISO 27002 y D |Sp ] 1 1/06

financiero, potencial de fraude, o requisitos legales Disponibilidad
P - TEXTO_PREG TEXTO_METRICA Equivalencia V-TARGET_4609
>y (M) 15.01.04.00 Curnplimiento de  |Gestin de
Disponer de un Documento de Seguridad de Datos 1.0.0_Existencia del Nivel |Proteccién de datos e L 5 dad de |
T4 P H A Personales documento de seguridad | BASICO |informacian de caracter |moies 2 egundad de la
RESTRINGIDA Informacion accesible por ciertas areas, pero no iy Regulciones [ romacien
toda la compaiiia Confidencialidad El Documento de Seguridad debe sspeificar los procedimientos y [ o1y T Cumplimiento de | Gestian de
0 las medidas de sequridad a observar sobre los archivos, registros, _Alcance de vel (M) 15.01 Ley Sequridad de la
a2 q g bases y bancos que contengan datos de cardcter personal. st éo ezt BASICO |Legistacidn vigerte Regulaciones  |Informacion
USO INTERNO Informacion accesible por todos los miembros de : .
[ErDocumento de Seguridad debera mantenerse en todo momento heam o e ) 05.01.02.01 [S— Gestian de
i id Integridad actualizads y ser revisado cuando se produzcan cambios en el _Manterimiento de el |00 - olica de Sequiidad de la
la Organizacién ntegr © documento de seguridad | BASICO |Actualizacion de Ia PS  |Seguridad 4
= _ sistema de informacidn Informacidn
PUBLICA Si tricci difusié = R= (A'A U) + (C'Cu) + (I'Iu) + (D'Du) I Documenta de Seguridad deberd contensr funciones v 11.0_Funciones y Nivel[(M) 02.01.03.00 At o g“"“: ":d .
INn restricciones en su airusion obligationes del personal abligaciones del doc de seg. | BASICO e [a) Segurdad de 2
sobre la SI Sequridad Informacidn
El Docurmento de Seguridad deberd contener la descripcion de los|1.2.0_Descripcion de el | 05010306 Normativa de Gestian de
archivos con datos de cardcter personal y los sistemas de archivos y sistemas enel | o g\ [Definicidn de activos y |Organizacidn de [a|Sequridad de |a
informacicn que los tratan doc de seq procesos de sequridad [Sequridad Informacien
El Documento de Seguridad debera contener la descripcion de las
rutinas de contral de datos de los programas de ingreso de datos 1
Ias acciones a seguir ante los erres detectados a efectos de su M 12020200 Section de

correceién, Todss los programas de ingreso de datos, cusliera (130 Control de erores en | Nwel 0%, 2o B0 geshnn de Soquridad te la

. g e
sea su modo de procesamiznto (batch, interactivo, etc.), deben (¢l doc de seg. BASICO esarnallo p
A aplicacionss Informacisn
incluir en su disefio, rutinas de control, que minimicen la posibiidad

de incorporar al sistema de informacidn, datos ilégicos, incorrectos:

o faltantes.
El Documento de Seguridad deberd contener registros de 1.4.0_Registro de incidentes |  Nivel (PM) ”7;'2”2‘”2 ?“:’“3”“‘“& . [N——
Basico: datos elementales de la persona . sl Ll S e
* p El Documento de Seguridad debera contemplar la notificacicn, 1.4.1_Gomunicacicn de Nivel (dM) Hdm 01 ”3&‘"‘”"“2 Gestion de ctategia de 1T
gestion ¥ respuesta ante los incidentes de seguridar incidentes en el doc de seg. | BASICO S;‘E;‘d:d"”“ o Operaciones g
H H H i~ith A . (M) 10.05.01.09 M k! Gestion d
Nombre y apellido, documento de identidad, domicilio y teléfono, I DocuretodeSequriad b sonener o o 150, e [ [ Mottt tetn [ocosrinsson
. . R e ., . . .. pata efectuar las copias de respaldo y de recuperacin de datos. backup en el doc de seq BASICO restauracion I \nformacion
fecha de nacimiento, identificacidn tributaria o previsional, e N oo T o e
entre Sistemas de Informacién y usuatios de datos con _Relacion sistema- ‘VEO Registro de las accesos [gooton e Tratarmiento de la

ocu aCi()n ) usuario en el doc de seq, BASICI |Accesos h
p . autorizacion para su uso. de cada usuario Informacion

(M) 1.0201.08
el d Nomatva de |
identfcacién y autenticacién ds los usuaros da datos autorizados [acrediacicn en el doc da | EAe) | PIOCEITIENO 8 Control de C:yam:wm

Medio: datos que debe guardar secreto por

En el cas0 en que el mecanismo de autenicacian uliice

" . 1_Procedimiento de .

conlrasefia, la misma sers asignada por el respansable de = Nivel | Compramiso para Gestien de
confidencialidad del

X i i i A sequridad de acuerdo a un procediniento que garantice su BASICO |secreto de cantrasefias |Accesos £Yes ¥
expresa disposicion lega e

772 Cambio peridico de

El Documento de Seguridad deberd contener los de[1.7.0_P de

Curmplimiento de

El procedimiento de confidencialidad debera prever el camhio Gestian de

pentlen b s eantimeets (1pen mem b cimes) e g |ErLEeaiD o ac (V) 11.0203.03 [ecitinds Seguridad de la
;2 e : : : . . Procedimiento de BASICO |Contraseiia termporal  [Accesns i
- deberan estar almacenadas en forma ininteligible. Informacion
Remuneracion, estado civil, patrimonio, e-n 1ail, datos bancarios. > 4
I Documento de Sequidad deberd contene e ool e ccesos [, o o occccon on| el | 11010100 Pofica [OTENA B[Nt se
de usuarios a datos y recursos necesarios para la ealizacian de |15 Do | Control de Organizacicn de la
sy . . . I sus tareas para Io cual deben estar autorizados el doc de seq. @ Lontrol d2 ACCSOS |accesas Sequridad
CrItICO datOS defl nldOS COI I IO datOS Sel ISI b eS L @D““',”E"‘” > Bt ckled) ewinei e meifls & 1.8.0_Adopcitn de medidas () 10.04.01.00 ) Mormativa de
I prevencidn adoptadas a efectos de impedir amenazas de software A Nivel 5 |Gestidn de e
de prevencisn de software Controles de deteccidn Organizacin de la
malicioso (virus, trayanos, ete.) que puedan afectar archivos con BAsico |-°" Operaciones
malicioso de cadigo malicioso Sequidad

datos de cardcter personal

Origen racial y étnico, opiniones polticas, convicciones religiosas, BAJO 0:2 ey s ot v, | s R
filoséficas 0 morales, afiliacién sindical, informacion de salud, . 93 9 @ | enuiis

malicioso
informacion de la vida sexual, datos relac. ¢/ violencia de género.
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2 y 3 — Enmascaramiento

y Requisitos con Terceros.

Enmascaramiento de los Datos Requisitos en Relaciones con Terceros

O Estatico o Dinamico. U en contratos con subcontratistas (ej: subcontratista
que presta servicio a dos empresas rivales).

O garantias de confidencialidad.
U derecho de acceder y auditar.

U Pueden ser usados pero no interpretados
(informacién ininteligible).

O Conservan la estructura y las caracteristicas

de la informacion original. 1 de acceso a datos reales.

U procedimiento de acceso temporal a datos reales.

U Desarrolladores y Testers pueden emplear B _
U en contratos de cesion y subcesiones de datos.

datos realistas preservando la
confidencialidad.

CLIENTE
Empresa que externaliza
Titular del fichero y responsable del tratamiento

Usuario Autorizado Usuario No Autorizado “A™ Usuario No Autorizado “B™
Noi ombre

res

1

Contrato de prestacion de servicios
cork@cceso a datos personales

PROVEEDOR
Empresa en quien se externaliza
Encargado del tratamiento
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4 — Tab

lero de Control y

Seguimiento

Cumplimiento Ley Proteccién de Datos Personales

Ley 25326

ic. Ley de Protecci

n de Datos Personales

100%

3 |Archivos de datos - Licitud

4 |Calidad de los datos

5 |Consentimiento

B |Informacion

7 |Categoria de datos

8  |Datos relativos a la salud

9  [Seguridad de los datos

10 [Deher de confidencialidad

11 [Cesion

12 |Transferencia internacional

13 [Derecho de infarmacidn

14 |Derecho de acceso

16 [Contenido de la informacidn
16__|Derecho de rectificacian, actuali
17 |Excepciones

18 |Cornisiones legislativas

19 |Gratuidad

20 |lmpugnacidn de valoraciones pe
21 Registro de archivos de datos. ||
22 |Archivos, registros o bancos de
23 |Supuestos esg |

24 |Archivos, registros o bancos de
26 |Prestacidn de servicios informati|
26 |Prestacion de sericios de infon
27 |Archivos, registros o bancos de
28 |Archivos, registros o bancos de Gato

100%

Ley 25326 de Datos Personales

Ley 25326 de Datos Personales - Cumplimiento por Se

gmentos

encuestas

Prestacion de senicios informatizados d|
personales

Registro de archivos de dato

Procedencia

Archivos, registros o bancos de datos relativos a

Archivos de datos - Licitud

Datos relativos a la salud

Cumplimiento de las Medidas de Tratamiento

Disposicion 11/06

Total

Basico Medio Critico

0 - Inexistentes 1 3 4 4
6 3 1 2
2 - Gestionados 3 2 1 0
s 3 - Definidos 16 7 7 2
% Cump. Maduracion 3 3 0 0
61,94% |3 - Definido 5 - Optimizados 0 0 0 0
33,85% |2 - Gestionado
16,25% |2 - Gestionado Medidas de Tratamiento -
43,21% |2 - Gestionado Disposicién 11-06

Medidas de Tratamiento - Distribucion segin

su Maduracién

00 - Inexistentes
B 1 - Iniciales

@ 2 - Gestionados
0O 3 - Definidos

B 4 - Cuantit. Gest.

43,21%

mplimiento Global

@ 5 - Optimizados

38% 5%

das de Tratamiento - Cumplimiento por

Segmentos

_ s ‘ ‘Cumplimiento de Medidas de w

sifrado de datos en transito

bto (respaldo y tratamiento)

Derecho de rectificac

cién de copias de respaldo

nto del registro de accesos

3.2.1_Registro de accesos
istro de intentos de acceso

» datos en almacenamiento

Critico

» datos en almacenamiento

Basico
100,00%

33,85%

Medio

Cuantitativament - Se pueds seguir con indicadores numéricos y estadisticos la evolucion de los procesos
Caetonadn 4 085 - Las estadisticas son aimacenadas para ser tenidas en consideracion durante la optimizacion del Indicadores Formalizacion
proceso
-Se normalizan las buenas practicas en base a la experiencia y el método
Gestionacdo 2 015 -Estan definidos los productos a realizar, y los hitos para su revisién Buenas Practicas
-Las definiciones no aplican a nivel corporativo, ni existe normalizacion
Inicial 1 Implantacion
Inexistente 0 0,00 -MNo se realiza ninguin aspecto de la actividad. Sin Acciones
NiA 0 000 rﬂwi‘ﬁm A




II - Seguridad en los
Procesos de la Organizacion,
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5 — Declaracion del Banco

de Datos en la DNPDP

CARGA DE DATOS del FORMULARIO FA. 01

1. RESPONSABLE, IDENTIFICACION Y UBICACION DEL BANCO DE DATOS

1.a. Responsable del Banco de Datos

Mambre o razd ;
2. CARACTERISTICAS Y FINALIDAD DEL BANCO DE DATOS

2.a. Declarar las finalidades principales a las que se destinan los datos

Docurnents, CUY contenidos en el Banco de Datos *

Calle *
Localidad * |7
Provincia * ’?

............................... Servicios de telecomunicaciones

Teléfono I_
Recursos humanos
Email | [ e

Servicios informatizad oz por cuenta de terceros

Gestidn contable, fiscal y administrativa

Servicios ecandmico-financieros yfo seguras

1.b. ldentificar |

Prestacidn de servicios de informacidn crediticia

Publicidad, venta directa y similares ’_

Encuestas de opinidn, mediciones y estadisticas ’_

Actividades asociativas, culturales, recreativas, deportivas y sociales

Actividades politicas, religiosas, sindicales

El Registro contiene:

1.

0.

10.

Nombre y domicilio del Responsable de la base
de datos;

Ubicacion fisica de la base de datos;
Caracteristicas y finalidad de la base de datos;

Naturaleza de los datos personales contenidos
en cada archivo;

Forma de recoleccidn y actualizacion de datos;

Destino de los datos y personas fisicas o de
existencia ideal a las que pueden ser
transmitidos;

Modo de interrelacionar la informacion
registrada;

Medios utilizados para garantizar la seguridad
de los datos, debiendo detallar la categoria de
personas con acceso al tratamiento de la
informacion;

Tiempo de conservacion de los datos;

Forma y condiciones en que las personas
|:)ueden acceder a los datos referidos a ellas y
os procedimientos a realizar para la

copyriaht © The owase rouncaf@Ctificacion o actualizacion de los datos.
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6 — Ley de Datos

Personales como Proceso

Salicitud de Infor

Solicitud de Informacian de

Solicitud de Cesion / Transferancla

Novedades de Dalos Parsonales

Cansea

Resultzda da ia Insen

Domandss

Proteccion de Datos

Respansible (R}

Reg
Extarmas

Personales

Usuario (L)

Titular (T}

@
m

Resultados Audiora intema

3 Leg

10 &l Titular

6 Control

Soliciiud de Consantimiento

Datos Cedidos

Diatos Tranefandos

Indicadares de Sequridad

Formulario de inscripcian

Auditoria Aucorts

Interna

Formulano de Inserpeida

Informacitn at Titular

Informacion,
Cesion y

datos

Datos Transferidos

Conaulta

Tratamiento de

Datos
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/ — Documento de Seguridad

Definicion LDAP* SAP AS400
Caracteres minimos de 6 6 6
contrasefias
Digitos requeridos en contrasefias 1 1 1
Mayuscularequerida en 1 1 No viahle**
1 OBJETIWO .....eeeeceeieeeeeecerreessse e e e e e s s s s sne e e e e s s e snsmeeeeeaassmmneeaeeassammsseeeesseeasnnnneessenssnnnnnns 3 contrasefias
A | O 3 Historial de contrasefias 5 5 5
- - Maximo log-in fallidos 3 3x2 3
3 ASIGNACION DE FUNCIO NES tveeiteiiisesiirrssrersssrsssssssssssssssssssssssssssnssssssssssssssrsnssssessssnssees 3 Acciones atomar Bloqueo Bloqueo Bloqueo
cuenta por cuenta por cuenta por
4 REGISTRO DE MODIFICACIONES 1 siempre sismpre siempre
5 DESARROLLD ..oeiiieeeeeccereeeaaeemmntee e s s esesnrree e s s s ssns meeeeeass s mmneseeeassammssseeessesasnnnneesseasssnnnnns 4 Caducidad de contrasefia 90 dias 90 dias 90 dias
- - Blogueo pantalla por inactividad 5 min. 600 seg. No viable**
51 WEDIDAS DE SEGURIDAD PARA DATOS PERSCOMALES DE MIVEL BASICO ... 5 " Enimplementacion
510, Funcionss 1 obligacio Nes del Personal . e 5 ::f‘NS“OO ne eg"‘caselsens‘{“’e” N | o
5.1.2 Descripcidn de Jos archivos con datos de cardcter personal | los sistemas de 85 POsIbIE IMplementar oSt conirol Y& Gus provoca 1a cancelaclon (e procesos
informacidn que jos tratan ... B 5.2 Medidas de seguridad para Datos Personales de Nivel Medio
5.1.3. Descripcion de las rutinas de control de datos de los programas de ingreso de datos . » . . .
v las acciones a sequir ante los errores detectados & efectos de su correccion 6 5.2.1. Identificacion del Responsable (u érgano especifico) de Seguridad
5'1'_4: Re_qastros de incidentes de Seaw"da_d i : _— A continuacién se describen los érganosiresponsables de seguridad:
Notificacion, gestion v respuesta ante Jos incidentes de sequridad.................. 9
5.1.5 Procedimientos para efectuar las copias de respaldo v de recuperacidn de datos ... g Comité de Seguridad de la Informacion
5.1.6. Relacion actualizada entre Sistermnas de Informacion i usuanios de datos con + Mantenerse informado sobre el estado de cumplimiento de la legislacién
SUIOHZACIEN PEIE S MB0 ....oooeeee et 10 vigente en materia de Proteccién de Datos Personales.
5.1.7. Procedimientos de identificaciin v autenticacidn de los usuarios de datos * Faciltar los recursos para las acciones necesarias para gestionar dicho
autorizados para utilizar determinados sisteras de informracidn. ... 10 cumplimiento.
5.1.8 Contral de soceso de wsyalos & dq?os Y PECUFSOS hecesanos para la realizacion de Jefe de Seguridad de Ia Informacion
5us tareas para lo cual deben estar autorz ados ... I T PP PSPPI 12 « Gestionar las acciones necesarias para dar cumplimiento a la normativa en
51,8 Adoptar medidas de prevencion g efectos de impediy amenazas de soft ware materia de Proteccién de Datos Personales, entre otras:
malicioso que puedan afectar archivos con datos de caracter personal.................oo. 12 o Asistir a la organizacién en el registro de las bases de datos
5110 FProcedimiento que garantice una adecuada Gestidn de fos Soportes que personales, y el mantenimiento de dicho registro actualizado
contengan datos de cardoter personal 12 o Definir las medidas de seguridad a ser aplicadas en las bases de

datos personales
o Controlar la correcta implementacion y mantenimiento de dichas
medidas de seguridad

52 MEDIDAS DE SEGURIDAD PARS DATOS PERSOMALES DE MIMEL MEDID
5.2 1. Identificacion del Responsable (u drgano especifico) de Sequridad ..
5.2.2. Realizacitn de auditorias fintermas o extermnas) que verfiguen el cumplimiento de
lns procedirentas e instrucciones vigentes en matens de sequridad para datos

Anexo H - Inventario de soportes

E‘."SO."J&."E‘S 13 El responsable de seguridad deberd tener un inventario actualizado de los soportes gue
o AT T T conbenen detos e carcter personal del 2rchivo
523 5Se limitara la posibilidsd de intentar reiteradaments el accest ho swtorzado &l & continuacisn se prpone un modelo da inventaria: o
SISIEIME T8 IFOIITECION ....oooeoe oo 13 Paginan®
5.2 4 Se estahlecera un control de acceso fisico g os locales donde se encusntren Archivo: NOMBRE DE ARCHIVO
situados los sistemas de informacion con datos de caracter personal, ALTES VNI
5.2.85 Gestidn de Sopores e informacion. .. S . . — _ .
B - B Etiqueta,/Tipo e | Fecha Reutilizacidn Destruccidn METODO Fecha
5.2.6. Eliminacitn sequra de soportes o
527 Hecuperacidn de infarmacian . 7 77 77
5.2 8 Fesguardo de datos en amblientes oo produchivos. 15
/ Fai s
63 MEDIDAS DE SEGURIDAD PARA DaTOS PERSOMNALES DE MivEL CRITICO . / [ i
5.3.7. Distwbucion sequra de soportes 7 77 7
5.3.2. Registro de actividades sobre datos sensibles
5.3.2. Copias de respaldo off-site . / = =
5.3 3 Transmisitn de datos sensibles de forme cifrads / fod [
/ Fai s
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III - Seguridad de los
RRHH de la Organizacion

Dénde contemplamos
los Datos Personales?
‘

O Marco Normativo de Seguridad

o

/. 10  Formacién Continua
v )

pu=- %
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8 — Procedimientos de

Respuesta al Afectado .

FORMULARIO PARA EL EJERCICIO DEL DERECHO DE ACCESO
Peticion de informacion sobre los datos personales incluidas en un Archivo, registro, base o
banco de datost.

DATOS DEL RESPONSABLE DEL BANCO DE DATOS O DEL TRATAMIENTO DE DATOS
Nombre:
Direccién:

Procedimiento Interno para Solicitud de Acceso

DATOS DEL SOLICITANTE

D./Da2. con de
MO, PISO de 1 dia 5 dias 2 dias 1 dia
. Provincia de Registro fpoderado Areade Apoderado Cortestacion
— — . —_— L
teléfono con NI ... , del que aco entraca de Banco de Megacio de Banco "1 al afectada
del presente escrito manifiesta su deseo de ejercer su derecho de General Datos de Datos
el articule 14 de la Ley N° 25.326, y los articulos 14y 15 de la F Py o
25.326 aprobada por Decreto NO 1558/01. - v
SOLICITA.- TOTAL PLAZO INTERNO: Dis RECEPCION + 8 DIAS TRAMITE: 9 DIAS
1.- Que me facilite gratuitamente el acceso a los datos existents
bases o registros en el plazo maximo de diez (10) dias a contar »
solicitud, entendiendo que si transcurre este plazo sin contestacié
denegada. En este caso se podra interponer el reclamo ante la Dire . i
de Datos Personales y quedara expedita Ia via para ejercer la accic PLAZO LEGAL 10 DIAS CORRIDOS!
1, personales, en virtud de lo dispuesto por el articulo 14 de la Ley I
Dere 0 ArtICU|O su Decreto Reglamentario N° 1558/01.
Acceso 10 dias Art.14
corridos
. ., FORMULARIO PARA LA RECTIFICACION, ACTUALIZACION O SUPRESION
ReCtlflC&Clon, DE DATOS PERSONALES INCLUIDOS EN BANCOS DE DATOS (1)
H A 7 DATOS DEL RESPONSABLE DEL BANCO DE DATOS
Actualizacion, 5 dias Art. 16 Nombre:
e 2l Domicilio:
Supresion. hébiles ch. Localidad: .. .. .
Procedimiento Interno para Solicitud de Rectif, Act ual, Sup.
DATOS DEL SOLICITANTE (TITULAR DE LOS DATOS PERS
D./D2. . . . .
- Regisiro 1 dia 1 dia — 1 dia — 1 dia —
Apoderado res de poderacdo o Cortestacion
P de .. —» — : —_— L
cr selfono o Brraia de Banco de Megocio de Banca al Aectsdn
g - N General Datos E= e
fotocopia, por medio del presente escrito manifiesta su des
rectificacién / actualizacién [ supresion, de conformidad . »
25.326, y el articulo 16 de su Decreto Reglamentario N® 1553/0
— TOTAL PLAZO INTERNO: DI RECEPCION + 3 DIAS TRAMITE: 4 DIAS
1. Que en el plazo de cinco (5) dias hbiles desde la recepcic N
gratuitamente a la rectificacién/actualizacién/supresic ' L

persona que se encuentren en su base de dato

rectificarse/actualizarse/suprimirse se enumeran en PLAZO LEGAL 5 DIAS HAB”_ESE

acompanian los documentos que acreditan su veracidad.

2. Que me comuniquen por escrito @ la  direccion  arriba  indicada, la
rectificacion/actualizacion/supresion de los datos una vez realizada.

3. Que para el caso que el responsable del banco de datos considere que la
rectificacién/actualizacion/supresion no procede, lo comunique en forma motivada,
por escrito y dentro del plazo de cinco (5) dias.
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9 — Marco Normativo

de Seguridad

Cumplir con las leyes y

regulaciones en materia de
proteccion de datos

pe.rsonales_a f”’_‘ de v'Objetivos y Alcance
garantizar la privacidad de v'Compromiso de la Direccién

las personas. v'Responsabilidades
Politica

=SSy de Seguridad

Garantizar la confidencialidad

e integridad de la informacion

contenida en el banco de
datos.

Descripcion de Procesos
¢ Qué?

Procesos / Normas

TAactico .
y Guias

Las contrasefas de
administracion de BD
en produccion tendran

un minimo de diez

caracteres.

Operativo

Actividades y tareas especificas
¢, Quién, Como?
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10 — Formacioén Continua

Etapas del Plan

Etapall Etapall Etapa lll Etapa IV EtapaV Etapa VI Etapa Vil
Desarolia Evaluacion
Contexto Biagnéstico Definiciones Creacidn Implementa v Sustentabi

cion lidad

Disefio de
Materiales

S hi
ponsorship Aprendizaje

» [centificar
la estrategia
empresarial

s Determinar
el alcarce

s Lograr
apoya,
acordar
responsabilid
ades v
construir

= Promulgar
el Plan como
parte de la
mejora
continua

Permission is granted to copy, distribute and/or modify this document under the terms of

e [dentificacion
de audierclas
s [dentificacidn
de la culbura
organizacional
» Fast
assessment
imicial
(indicadores
Iniciales sobre
las practicas de
los ustiarios)

¢Quién es Responsable de la Seguridad de la Informacion?

e Acordar [o
Jue se

enfregara al
cliente (SLA)

e Dizefar el
enfogue v
planificar

» Establecer
parametros
de
seguimisnto

e Creacion de
la solucidn;

contenido,
esfruchura,
formato v
fuente de los
mersajes
 Seleccion v
combinacion
de medios

s Autotesting
de calidad de
la solucion

e GUia de
escenarios de
implementacion
* Preparacion
logistica

e Aplicar
herramientas
e
comunicacion
e Analizar v
ajustar el plan
[desviaciones)

Tres afios de prision para un joven que se hizo pasar en
Facebook por el principe de Marruecos

Have you been

sk
facebook
At e o = 1

. your

lanacion-com

Habrian robado los datos de 12 millones de personas < ..o

» Fast
assesment
fimal
(indicadores
fimales sobre
las préacticas
de los
Lslarios)

s Andlisis de
los cambios
producidos

» Recomend.

parala
gestion

« Mantenimiento:
acciones
periodicas para
reforzar lo
aprendico

« Actualizacion
de obietivos por
cambios del
entorno

infobaecom
El "robo del siglo” en Internet

Votd

Resultado 0Ovota 55 Recomendar Tamafio del texto

Si bien no se conoce la cantidad de afectados en tres paises ni el monto que robaron los piratas, expertos
en seguridad informatica dijeron que el robo de informacion correspondiente a cédiges PIN y bandas
magnéticas de tarjetas de débito es el “peor de la historia” y que esto es recién “la punta del témpano’

Un gran nimero de clientes del banco Citibank sufren en carme propia lo que los expertos en seguridad
informatica llaman el “peor robo de la historia”

HSBC recibe multa por pérdida de datos personales
Sancionan con mas de 3 millones de euros a tres filiales del banco HSBC, por la pérdida
de datos confidenciales de 180 mil clientes

EFE

La justicia federal busca determinar si la Anses filtrd registros a una empresa pri ;° oo

Copyright © The OWASP Foundation

LONDRES, ING MIERCOLES 22 DE JULIO DE 2009
07:50 La Autoridad britanica de Servicios
Financieros (FSA) ha multado con méas de 3 millones
de libras (3.47 millones de euros) a tres filiales del

t banco HSBC por la pérdida de datos confidenciales
de clientes, informa hoy la BBC.
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Proteccion de Datos (I)

Novedades en Materia de ®
-
|

Nuevo Reglamento de Proteccion de Datos de la Union Europea

3 Incorporacion del Derecho al olvido (cancelacidon automatica de los datos).

Q Incorporacion del Derecho a la portabilidad de datos (transferencia de un soporte a
otro).

Q Posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion de
manera telematica.

[ Posibilidad de cobrar una tasa frente a solicitudes de derecho de acceso reiteradas o
excesivas.

3 Obligacidn de realizar una evaluacion de impacto de la proteccion de datos, previo de
efectuar operaciones de tratamiento arriesgadas.

O Realizacion de analisis de riesgos, evolucionando el actual modelo de reactivo a
preventivo.

Q Deber de establecer el periodo de conservacion de los datos.
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Novedades en Materia de @'3\

Proteccion de Datos (II) il

QA Las empresas con mas de 250 empleados o las Administraciones publicas tendran que
tener la figura del Data Protection Officer.

3 Obligacidn de notificar la violacion de datos, con el fin de concientizar a los
responsables del tratamiento a aplicar medidas de seguridad mas estrictas.

3 Posibilidad de certificacion para los productos y servicios que cumplen con las normas
de proteccion de la intimidad.

O Mayor exigencia de cooperacion entre las Autoridades de Control a nivel internacional.

QA Creacion de “ventanilla Unica” en las Autoridades de Control. Derecho a presentar un
reclamo ante la autoridad de control de cualquier estado miembro.

Q El Consejo Europeo de Proteccion de Datos tendria un procedimiento reforzado para
imponer actuaciones a las Autoridades de Proteccion de Datos nacionales.

A Posibilidad de denunciar o demandar por parte de organismos, orgamzaaones 0
asociaciones, en nombre del interesado (Legitimacion activa). T —

d La no obligatoriedad de declarar ficheros.
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