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Agenda
Introducción de la funcionalidad Heartbeat 

Breve explicación de la falla 

Impacto 

Recorrido por el exploit 

Demo en vivo 

Conclusión



¿Qué es Heartbeat?

Extensión agregada en Diciembre de 2011 con la 
versión 1.0.1 

Utilizada para prolongar la vida de las sesiones. 

RFC 6250 TLS/DTLS Heartbeat Extension. 

Payload es devuelto como parte del response.



Estructura de Heartbeat

Estructura de 4 componentes. 

Tipo de mensaje (request (1) y response(2)) 

Campo length 16 bits. 

Padding se utiliza como “relleno”.
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Impacto

Google y Gmail 
vulnerables. 

Yahoo, Facebook, etc. 

GoDaddy 

Millones de sitios aún 
vulnerables.



Argentina Mundo



Horde

Exploit
Botnet



Exploits
Aparición de poc’s y exploits al poco tiempo la aparición de la 
vulnerabilidad. 

Desarrollo de exploits con soporte para múltiples versiones: 

SSL 3.0 

TLS 1.0 

TLS 1.1 

TLS 1.2



Exploit para múltiples versiones



Exploit para múltiples versiones

16 KB



Exploit para múltiples versiones



Exploit para múltiples versiones



Demo en vivo



Conclusión

Existe dependencia en la 
administración de las aplicaciones 
sobre el servicio vulnerable. 

La información extraída depende 
de cómo se almacenan y gestiona 
la memoria. 

Presencia de la falla en puertos 
no estándar. 

Millones de sitios aún vulnerables.
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