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El protocolo HTTP es...

* Disefando para transferir “documentos”

e Comunicacion bi-direccional

e Comunicacion half-duplex (TCP es full-
duplex)

e Cada requerimiento envia y recibe
cabeceras

ccccc
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Servidor Web

Peticidon

Respuesta
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Push (lo que necesitamos)

Segu-info
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Ajax (Polling)

Peticidén 1
Respuesta 1
Peticidon 2

Respuesta 2 ’

Peticion 3

Respuesta 3
Peticion N
Respuesta N
En XMLHttpRequest (XHR) en realizan peticiones

HTTP y los datos son transferidos via XML, JSON...
R info iPero sigue siendo exceso de HTTP!

ccccc

Comet (Long Polling)

Peticion

COMET
Respuesta 1

Peticion

Respuesta N 0

Comet usa AJAX con una peticion prolongada
iPero sigue siendo exceso de HTTP!

Alex Russell de www.DojoToolkit.org definio la técnica
Segu-info Dojo es el primer Framework que implementa Comet

ccccc
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Streaming(Loooong Polling)

Peticion
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WebSocket (I)

* La especificacion WebSocket (RFC 6455) es parte
de la iniciativa de HTML5

* WebSockets define una APl que permite a las
paginas web, la comunicacién en dos vias con un
host

* WebSocket define un canal de comunicacion de
texto full-duplex y bidereccional que opera a
través de un solo conector TCP/HTTP

e WebSockets proporcionan una enorme reduccion

de traflco de red http://websocket.org/

) http://socket.io
Segu-info http://pusher.com

aaaaa

WebSocket (I1)

e WebSocket simplifica la complejidad en la
administracion de conexiones

e Representa la evolucidon en la comunicacion
web, en comparaciéon con Ajax y Comet

* Tanto el servidor como el cliente pueden
enviar datos en cualquier momento, y al
mismo tiempo

e Soélo los datos son enviados, sin sobrecarga de
cabeceras HTTP, lo que reduce drasticamente
el ancho de banda

seoul®o Baja latencia entre el cliente y el servidor
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Reduccion de Trafico
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WebSocket (I11)

* Para conectarse desde un cliente, se crea una
instancia WebSocket a través de la direccidn
ws://... (80) o wss://... (443)

e La nueva conexion se establece a través de un
“Upgrade” del protocolo HTTP durante el
handshake del cliente y el servidor y sobre la
misma conexion de TCP/IP existente

ccccc
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WebSocket

Peticion

WebSocket

Frame 1

Frame 2

Frame N
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i Check/Fold llove playing Zynga Poker! & call Any
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GET ws://segu-info.com.ar/ HTTP/1.1

Host: segu-info.com.ar

Connection: Upgrade

Sec-WebSocket-Key: uRovscZjNol/lumbTt5SuKmw==
Upgrade: WebSocket

Sec-WebSocket-Version: 13

Origin: http://segu-info.comar

Request

HTTP/1.1 101 WebSocket Protocol Handshake

Upgrade: WebSocket

Connection: Upgrade

Sec-WebSocket-Accept: rLHCkw/SKSO9GAH/ZSFhBATDKrU=
Access-Control -Allow Origin: http://segu-info.com ar
Access- Control - Al | owCredentials: true

Access- Control - Al | ow Headers: content-type

HandShake

Segurlnfo
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Implementaciones en Servidor

PHP Python
Rachet — http://socketo.me http://code.google.com/p/pywebsocket/
Node.js https://github.com/facebook/tornado
http://socket.io NET
https://github.com/Worlize/WebSocket-Node  http://git.warmcat.com/cgi-
https://github.com/einaros/ws bin/cgit/libwebsockets/
http://superwebsocket.codeplex.com/
Java http://msdn.microsoft.com/en-
http://www.eclipse.org/jetty/ us/library/system.net.websockets(v=vs.11
Ruby 0).aspx

http://github.com/igrigorik/em-websocket

Segu-nfo
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WebSocket en Chrome

Elements Resources | Network | Sources Timeline Profiles Audits Console

MName

Path * | Headers | Frames
D 192.168.63.137 Request URL: ws://192.168.63.137:8888/
Request Method: GET

Status Code: @ 181 Switching Protocols
¥ Request Headers view source
Cache-Control: no-cache
Connection: Upgrade
Host: 192.168.63.137: 88380
Origin: http://segu-info.com.ar
Pragma: no-cache
Sec-WebSocket-Extensions: x- webki‘t-deflate-ﬂ‘agﬁ]

Elements Resources | Network | Sources Timeline Profiles  Audits Console

Eaatﬂe * Headers | Frames
182.168.63.137 Data Length Time
D Mombre: Ahora Ud es conocido como: Cristian |43 | 20n32:23
M:Cristian 10 20:32:23
MNombre: Ahora Ud es conocido coma: segu-info |44 | 20630026
M:segu-info 11 20:30:26

172 requests | 1568 / 1.4KB transfq | |

S-eg 1= = ® O Al | Documents Styleshests Images Scripts XHR  Fonts Q
> leomar
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WebSocket en ZAP

e El Proxy OWASP ZAP es una herramienta facil
de usar y permite la busqueda de
vulnerabilidades en aplicaciones web

* ZAP ofrece escaneres automaticos, asi como
conjunto de herramientas que permiten
encontrar vulnerabilidades de seguridad

» ZAP es era el tinico™ Proxy que permite analisis
de WebSocket

* Ya no. Acaba de publicarse BURP 1.5.21y 1.6
Seqgu-info http://releases.portswigger.net/2014/01/v1521.html

com.ar

WebSocket en ZAP

Sitios @ [ Inicio Rapida & T Petician= I Respuestas— T Punto de interrupcion 24 ]
v @ [Usitios [vista Raw |v| [  #2.2- 9109013 20:38:53.809 - TEXT
B htipii192.168.63.137:8
¥ | Hhttpdisequ.info Nombre: Ahora Ud es conocido como: Cristian
¥ Fsockettome
| W GET:htdocs
- R /; y L4
Historia = T Buscar'=y T Puntos de interrupeidn 3¢ T Aletas F' | Escafiondetiva )

Mavegacidn predefinida g~ T Fuzzer i T Parémetrust_] T Hitp Sessions =5 [ WebSucketsﬂ/ AJAK Spic

@ channel:| & seguinfa:e080 {#2) vJ = & | Fitro:OFF

Channel |+ | Timestamp | Opcode | Bytes | Payload
#2.1 =p G/08/13 20:38:53.719 1=TEXT 10 M:Cristian

$#2.2 809 43 MNombre: Ahora Ud es conocido como: Cristian

com.ar
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+# Web Sockets - candidate Recommendation

Bidirectional communication technology for web apps

8.0 31.0

2.0 32.0

10.0 27.0 33.0
Current 110 28.0 34.0
Near future 29.0 35.0
Farther future 30.0 36.0
3 versions ahead 31.0 37.0

Segu-info

Show all versions Firefox Chrome

éQuiénes lo soportan?

7.0

*Usage stats: Global
Support: 72.24%
Partial support: 1.94%
Toral: 74.18%

i0s Opera |Android B
Safari Mini_ |Browser

Opera

3.2 2]

4.0-4.1 S0

4.2-4.3 4.0

CREGSI 4.1

6.0-6.1 EEREEE 7.0
20.0 7.0 5.0-7.0 4.4 10.0 10.0
21.0
22.0

http://caniuse.com/#feat=websockets
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