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Acerca de mi

- Especialista en Seguridad de la Informacion
- IBM ACE/ACSE vy Oracle SCSAS - SCSECA

- Pentester de Aplicaciones Web & Movil "

- Lider OWASP Capitulo Venezuela
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Gestion y planificacion de Proyectos

- Los responsables de proyectos creen que la seqguridad no
aporta ningun valor.

+ La sequridad no es concebida como un proceso.
+ Las organizaciones suelen premiar tiempos de entregas,

usabilidad y eventualmente performance... NO
Seguridad.
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Diseno y Desarrollo

- Inexistencia de un plan para incrementar el
conocimiento de seguridad entre el personal de
desarrollo de software a través de entrenamientos
y orientacion en temas de seguridad pertinentes a
funciones del trabajo individual.

- Los usuarios finales en general, no suelen
demandar software inseguro.

» Ausencia de Proceso de SDLC.
» Poco espacio en el tiempo para atender

vulnerabilidades, pues siempre estan
desarrollando...




 Diseno orientado a funcionabilidad.

- Desarrolladores sin entrenamiento

- Pobre conocimiento de amenazas.

- Ausencia de politicas de

- No emplean APIls de Seqguridad.

Desarrolladores
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en seguridad.

codificacion segura.
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« Utilizacion de contrasenas

« Ausencia de mecanismos

- Pobre gestion de parches

- Excepciones de seguridad

Sysadmin
debiles.
de Hardening.
de seguridad.

injustificadas.




fEPrez



Sysadmin

= Utilizeckn de conerasefas
debiles

v

Gestidn y planificacién de Pfcy’t«o;

;«
¢ Q:
o
A

,.
i)
[/

P
%
%
WS

/
s
0.¢

* Aursencis de mess aiumos
de Hadenng

A
X
0
%

v
AN

Yy

£

?

~>_%

,Q','Q:.‘QOC "0

\_/‘;Q o~ A.,.’ 0. « Pty gustidn de parches
S 2 _ £ "°~ de sapivided o

bral.t & g o |
NP L o PN +» Excepriones de s=quridad
,:.:‘ :.:’:.; Injusificarctas, | J
B SC IR e %
Sty

L 0 ™ o el

i
\/
A

\)

o
9.
®

\ P as . Esp. Sequridad Infonmitica
S ‘mnammmd&- SNt le FacP e R Ay 4
\ ' . . PR ~ s ™~ - . > ; N apd i e es de weguridad
‘ - a A - . oF onlos procesas de desareclin o0
* Asercin de palitices de Segurkiad en « Na empled un modelada on
Desamlio de Seftwane. AN e Rt i pen s
crithcos

< Inmsatmrie dol precmn de e ein

e Falto dr estrategian ¥ s que

vriucaens o e wecad ghabal v amas

ATvrocsadas e ol programe de e odd o Auente

2GURMIERD de sctltware y mericag’

Acatis 04 W poellte Se segenidad de 14 + Frushas dé seguidad no
300012023 DOF NNGENS

O egla © buina pract ca

< .
S

Todos Somos parte de la seguridad en el
Desarrollo de Software...







Problemas

Organizacién



Y todos estos problemas no los
llevamos a donde....




80% de las
Aplicaciones que
salen a
produccion, Son
vulnerables.




XSS represanta
el 55% entre las
vulnerabilidades
mas comunes
segun OWASP
TOP 10.




Post Release

Coste de correccion de (Cost = 60)
Vulnerabilidades

Testing
(Cost = 15)

Implementacion
(Cost = 6.5)

Diseno

(Cost=1)
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Gestidn y planificacién de Proyectos
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Sysadmin

- Establecer segregacion de
ambiernes (Desamollo
Cal icdacd y Praduceinn)
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Cudde

Todos Somos parte de la seguridad en el
Desarrollo de Software...
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Gestion y planificacion de Proyectos

~

- Establecer la seguridad como un proceso continuo en la
vida del desarrollo de software.

- Establecer dentro de la planificacion actividades que
permitan el testeo de las mismas.

- La sequridad tambien debe ser premiada, gracias a ello
se logran reducir en una gran cantidad el fraude o dano
a la imagen de la organizacion.




« Solicitar a las areas pertinente 0 empresas

- Si hay Ausencia del Proceso de SDLC, tendran que

- Establecer un esquema de trabajo para mitigar las

- Los Usuarios van a demandar Software Inseguro

Diseno y Desarrollo

especializadas, la asesoria y adiestramiento en
Desarrollo Sequro.

crearlo e involucrar las actividades de seguridad
en cada uno de los ciclos.

vulnerabilidades que se encuentren en la fase de
testing y/o produccion segun sea el caso.




« Diseno orientado a funcionabilidad

- Tendran que ser intruidos en el uso

- Su guia sera las politicas de

- Tendran que usar APIs de

Desarrolladores
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Y seguridad.

de cotramedidas para remediar
software inseguro.

codificacion seqgura.

Seguridad y bibliotecas de codigo
seqguro.



difrrez
® '




Sysadmin

- Establecer segregacion de
ambientes (Desarrollo,
Calidad y Produccion).

s EL Hardening debe ser
' obligatorio.

« Mecanismo de gestion de
parches de seguridad.

- Excepciones de seguridad
deben ser justificadas y
llevadas a comite de
riesgos tecnologicos
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