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Το OWASP (http://www.owasp.org) είναι ζνασ διεκνισ, μθ κερδοςκοπικόσ οργανιςμόσ, που 

βαςίηεται ςτθ φιλοςοφία του ανοιχτοφ λογιςμικοφ, ςτοχεφοντασ ςτον εντοπιςμό και ςτθν 

καταπολζμθςθ των τρωτϊν ςθμείων του λογιςμικοφ εφαρμογϊν. Πρόκειται για μια ανοικτι 

κοινότθτα αφιερωμζνθ ςτθν ενθμζρωςθ ανκρϊπων και οργανιςμϊν για το πϊσ μποροφν να 

αναπτφξουν, να προμθκευκοφν και να ςυντθριςουν αςφαλείσ εφαρμογζσ. 

Αν εξαιρζςουμε το OWASP Top10, τα περιςςότερα projects του OWASP δεν είναι ευρζωσ 

γνωςτά. Παρόλο που πρόκειται για εφχρθςτα, επαγγελματικοφ επιπζδου εργαλεία και 

μεκοδολογίεσ που παρζχονται δωρεάν υπό τθ μορφι ανοικτοφ λογιςμικοφ, εντοφτοισ ςυχνά δεν 

είναι κατανοθτό πϊσ μποροφν να ενςωματωκοφν ςτον Κφκλο Ηωισ Ανάπτυξθσ Λογιςμικοφ ι 

γενικότερα ςτο ςυνολικό οικοςφςτθμα αςφάλειασ ενόσ οργανιςμοφ. 

Το OWASP Training Day ςτοχεφει ςτθν παρουςίαςθ ϊριμων projects του OWASP, τα οποία 

χρθςιμοποιοφνται ιδθ από οργανιςμοφσ ςε παγκόςμιο επίπεδο. Πρόκειται για μια υψηλοφ 

επιπζδου ημερίδα εκπαίδευςησ ςε εργαλεία και μεκοδολογίεσ που ςχετίηονται με τθν αςφαλι 

ανάπτυξθ λογιςμικοφ που απευθφνεται ςε προγραμματιςτζσ, designers, architects, project 

managers αλλά και ειδικοφσ αςφάλειασ. Πζρα από τισ παρουςιάςεισ, κα πραγματοποιθκοφν 

και πρακτικά παραδείγματα χριςθσ των εργαλείων, ενϊ ςτόχοσ μασ είναι θ ενκάρρυνςθ 

ςυηθτιςεων και ανταλλαγισ απόψεων, όχι μόνο γφρω από τθ χριςθ των ζργων του OWASP, 

αλλά και γενικά για τθν αςφάλεια εφαρμογϊν ςτθν Ελλάδα. 

Δηλϊςτε ςυμμετοχή ςτο OWASP Training Day: 

http://www.regonline.com/Register/Checkin.aspx?EventID=967109 

Θ ςυμμετοχι ςτο OWASP Training Day είναι δωρεάν για τα μζλη του OWASP.  

Το κόςτοσ τθσ ετιςιασ ςυνδρομισ ςτο OWASP ανζρχεται ςτα $50 (35 €). 

Λόγω περιοριςμζνου αρικμοφ κζςεων απαιτείται διλωςθ ςυμμετοχισ, αφοφ προθγθκεί εγγραφι ςτο 

 OWASP, ακολουκϊντασ το ςφνδεςμο: http://www.regonline.com/owasp_membership 

 

 

http://maps.google.com/maps?f=q&source=s_q&hl=en&geocode=&q=chandri+1&aq=&sll=37.977492,23.716564&sspn=0.078211,0.136986&ie=UTF8&hq=&hnear=Chandri+1,+Tavros+18346,+Athina,+Greece&t=h&z=16&iwloc=A
http://maps.google.com/maps?f=q&source=s_q&hl=en&geocode=&q=chandri+1&aq=&sll=37.977492,23.716564&sspn=0.078211,0.136986&ie=UTF8&hq=&hnear=Chandri+1,+Tavros+18346,+Athina,+Greece&t=h&z=16&iwloc=A
https://www.owasp.org/index.php/Greece/Training/OWASP_projects_and_resources_you_can_use_TODAY
http://www.owasp.org/
http://www.regonline.com/Register/Checkin.aspx?EventID=967109
http://www.regonline.com/owasp_membership


OPEN WEB APPLICATION SECURITY PROJECT 

OWASP Training Day                             25/5/2011    

ΠΡΟΓΡΑΜΜΑ 

9:30  - 10:15 Guided tour of OWASP Projects Dinis Cruz  

 Τα OWASP Projects αντικατοπτρίηουν το βαςικότερο ζργο του OWASP. Παρζχουν 
εργαλεία και μεκοδολογίεσ αςφάλειασ για όλεσ τισ πλατφόρμεσ ανάπτυξθσ  (J2EE, 
.NET, Cold Fusion, IIS, WebSphere, Tomcat, κλπ.) τα οποία είναι ανοικτά και ελεφκερα 
προςβάςιμα από όλουσ. 

10:15 – 11:15 OWASP Top 10 Konstantinos Papapanagiotou 

 Το OWASP Top10 περιγράφει τουσ 10 ςθμαντικότερουσ κινδφνουσ για τθν αςφάλεια 
των web εφαρμογϊν. Στόχοσ του είναι να ενθμερϊςει όλουσ όςουσ εμπλζκονται ςτθν 
ανάπτυξθ λογιςμικοφ: developers, designers, architects, managers, αλλά και 
οργανιςμοφσ, για τισ ςυνζπειεσ των ςθμαντικότερων ευπακειϊν των web 
εφαρμογϊν.   

11:15 – 11:30 Διάλειμμα   

11:30 – 12:30 OWASP Secure Coding Practices - Quick Reference 
Guide 

Justin Clarke 

 Ο οδθγόσ Secure Coding Practices Quick Reference Guide είναι ζνα ςφνολο από 
βζλτιςτεσ πρακτικζσ αςφαλοφσ προγραμματιςμοφ, που παρζχεται υπό τθ μορφι 
checklist και μπορεί να ενςωματωκεί ςτον κφκλο ηωισ του λογιςμικοφ, ανεξαρτιτωσ 
γλϊςςασ ι τεχνολογίασ προγραμματιςμοφ, ι να χρθςιμοποιθκεί ςαν ςθμείο 
αναφοράσ για κάκε προγραμματιςτι.  

12:30 – 13:30 OWASP AppSensor Project Colin Watson 

 Το AppSensor είναι ζνα framework το οποίο ςυνδυάηει μεκοδολογίεσ και εργαλεία 
για τθν υλοποίθςθ ενόσ ολοκλθρωμζνου ςυςτιματοσ ανίχνευςθσ ειςβολζων και 
αυτοματοποιθμζνθσ απόκριςθσ μζςα ςε μία εφαρμογι. Θ λογικι του βαςίηεται ςτο 
γεγονόσ ότι οι επιτικζμενοι χρθςιμοποιοφν ςυγκεκριμζνεσ, επαναλαμβανόμενεσ 
μεκόδουσ για τον εντοπιςμό πικανϊν ευπακειϊν ςε μία εφαρμογι. Στόχοσ του είναι 
να προςφζρει προςταςία ςτθν εφαρμογι εκ των ζςω. 

13:30 – 14:30 Διάλειμμα - Γεφμα  

14:30 – 15:00 OWASP ESAPI Justin Clarke 

 Το ESAPI (Eneterprise Security API) είναι μία βιβλιοκικθ που μπορεί να 
χρθςιμοποιθκεί για τθν προςταςία από τισ ευπάκειεσ που περιγράφονται ςτο 
OWASP Top10. Ζχει υλοποιθκεί με τζτοιο τρόπο, ϊςτε να είναι εφκολθ θ 
ενςωμάτωςι τθσ ςε οποιαδιποτε υπάρχουςα εφαρμογι, ενϊ μπορεί να 
χρθςιμοποιθκεί και ςαν βάςθ για νζεσ εφαρμογζσ.  

15:00 – 15:30 OWASP Software Assurance Maturity Model Colin Watson 

 Το SAMM είναι ζνα ανοικτό πλαίςιο που βοθκά ςτο ςχεδιαςμό ςτρατθγικισ για τθν 
αςφάλεια λογιςμικοφ. Με το SAMM ζνασ οργανιςμόσ μπορεί να αποτιμιςει 
υπάρχουςεσ πρακτικζσ αςφαλοφσ ανάπτυξθσ λογιςμικοφ και να υλοποιιςει ςτθ 
ςυνζχεια ζνα πρόγραμμα διαςφάλιςθσ ανάλογα με τισ ανάγκεσ και τουσ ςτόχουσ του, 
χρθςιμοποιϊντασ απλζσ, ςαφϊσ οριςμζνεσ και μετριςιμεσ διαδικαςίεσ. 

15:30 – 16:00 OWASP Application Security Verification Standard  Konstantinos Papapanagiotou 

 Στόχοσ του ASVS είναι θ κανονικοποίθςθ των απαιτιςεων αναφορικά με τον ζλεγχο 
τθσ αςφάλειασ των εφαρμογϊν. Μπορεί να χρθςιμοποιθκεί ςαν πρότυπο για τον 
κακοριςμό επιπζδων εμπιςτοςφνθσ ςε μία εφαρμογι, για τον οριςμό του 
επικυμθτοφ επιπζδου αςφάλειασ κατά τθν προμικεια εφαρμογϊν ι ςαν 
κακοδιγθςθ προσ τθν ομάδα ανάπτυξθσ λογιςμικοφ. 

http://www.owasp.org/index.php/Category:OWASP_Project
https://www.owasp.org/index.php/User:Dinis.cruz
http://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/User:Conpap
http://www.owasp.org/index.php/Projects/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
http://www.owasp.org/index.php/Projects/OWASP_Secure_Coding_Practices_-_Quick_Reference_Guide
https://www.owasp.org/index.php/User:Justin42
http://www.owasp.org/index.php/OWASP_AppSensor_Project
https://www.owasp.org/index.php/User:Clerkendweller
http://www.owasp.org/index.php/Category:OWASP_Enterprise_Security_API
https://www.owasp.org/index.php/User:Justin42
http://www.owasp.org/index.php/Category:Software_Assurance_Maturity_Model
https://www.owasp.org/index.php/User:Clerkendweller
https://www.owasp.org/index.php/Category:OWASP_Application_Security_Verification_Standard_Project#tab=Home
https://www.owasp.org/index.php/User:Conpap
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16:00 – 16:15 Διάλειμμα  

16:15 – 17:15 OWASP O2 Platform Dinis Cruz 

 

Το Ο2 είναι μία ςυλλογι από Open Source modules, που ςτόχο ζχουν να βοθκιςουν 
κάκε ειδικό αςφάλειασ εφαρμογϊν να αποκτιςει γριγορα τισ απαραίτθτεσ 
πλθροφορίεσ για τθν αςφάλεια μιασ εφαρμογισ. Συγκεντρϊνει τεχνολογία από 
διαφορετικζσ μθχανζσ ςτατικισ ανάλυςθσ, με ςκοπό να αυτοματοποιιςει 
διαδικαςίεσ και workflows κατά τθν ανάλυςθ μιασ εφαρμογισ.  

ΟΜΙΛΗΣΕ΢ 

Ο Justin Clarke είναι ςυνιδρυτισ και Γενικόσ Διευκυντισ τθσ Gotham Digital Science ςτθν Αγγλία. Ζχει 

πάνω από 12 χρόνια εμπειρία ςτον ζλεγχο αςφάλειασ δικτφων, web εφαρμογϊν και αςφρματων δικτφων 

για μεγάλουσ πελάτεσ ςτο χρθματοπιςτωτικό, τεχνολογικό, εμπορικό και κυβερνθτικό τομζα. Ζχει 

ςυγγράψει βιβλία όπωσ το “SQL Injection Attacks and Defense” (Syngress 2009), "Network Security Tools: 

Writing, Hacking, and Modifying Security Tools" (O’Reilly 2005), "Network Security Assessment: Know 

Your Network, 2nd Edition" (O’Reilly 2007) ενϊ ζχει παρουςιάςει ςε μεγάλο αρικμό ςυνεδρίων όπωσ 

Black Hat USA, EuSecWest, OSCON, ISACA, RSA, SANS, OWASP, BCS. Είναι ο δθμιουργόσ του εργαλείου 

SQLBrute και ο Chapter Leader του OWASP London Chapter. 

Ο Dinis Cruz είναι ανεξάρτθτοσ ςφμβουλοσ αςφάλειασ με εξειδίκευςθ ςτθν αςφάλεια εφαρμογϊν για τισ 

πλατφόρμεσ ASP.NET και J2EE και ςτον ζλεγχο αςφάλειασ εφαρμογϊν. Στο παρελκόν ζχει εργαςτεί ωσ 

ςφμβουλοσ αςφάλειασ προςφζροντασ υπθρεςίεσ για μεγάλουσ τραπεηικοφσ οργανιςμοφσ (ΑΒΝ AMRO) ι 

διευκφνοντασ ομάδεσ αςφάλειασ και ελζγχου εφαρμογϊν (Ounce Labs, IBM). Παράλλθλα, προςφζρει 

εκπαιδευτικζσ υπθρεςίεσ ςε κζματα αςφάλειασ εφαρμογϊν. Στο OWASP ζχει αναπτφξει πολλζσ 

πρωτοβουλίεσ μζςα από ζργα, αλλά και τθ ςυμμετοχι του ςτο διοικθτικό ςυμβοφλιο του οργανιςμοφ, το 

OWASP Global Projects Committee και το OWASP Connections Committee. 

Ο Colin Watson είναι ςφμβουλοσ αςφάλειασ εφαρμογϊν και Διευκυντισ Τεχνολογίασ ςτθ Watson Hall 

Ltd. ςτο Λονδίνο.  Είναι μζλοσ του OWASP Global Industry Committee και βαςικόσ ςυντελεςτισ ςτο ζργο 

AppSensor, ενϊ ςυνειςφζρει τακτικά και ςε άλλα ζργα όπωσ SAMM, OWASP Top10, κλπ. Ζχοντασ 

ξεκινιςει πριν από 15 χρόνια από το χϊρο του ςχεδιαςμοφ και τθσ ανάπτυξθσ web εφαρμογϊν, πλζον θ 

ειδίκευςι του είναι ςτουσ τομείσ προςταςίασ εφαρμογϊν, διαχείριςθσ κινδφνων web εφαρμογϊν, 

αςφαλοφσ κφκλου ηωισ ανάπτυξθσ λογιςμικοφ, ανάπτυξθσ πολιτικϊν αςφάλειασ και ιδιωτικότθτασ ςε 

web εφαρμογζσ, κακϊσ και ανάπτυξθ μεκοδολογιϊν αςφαλοφσ προγραμματιςμοφ. 

Ο Δρ. Κωνςταντίνοσ Παπαπαναγιϊτου είναι Διευκυντισ Υπθρεςιϊν Διαχείριςθσ Κινδφνων ςτθ Syntax 

Πλθροφορικι ΑΒΕΕ και ςυντονιςτισ τθσ Ελλθνικισ Ομάδασ Εργαςίασ του Open Web Application Security 

Project (OWASP), υπεφκυνοσ για τθν προϊκθςθ τθσ αςφαλοφσ ανάπτυξθσ λογιςμικοφ ςτθν Ελλάδα. 

Διακζτει ςυνολικά πάνω από 7 χρόνια εμπειρίασ ςτο χϊρο τθσ Αςφάλειασ Πλθροφοριϊν τόςο ωσ 

ςφμβουλοσ επιχειριςεων όςο και ωσ ερευνθτισ, ενϊ είναι κάτοχοσ των πιςτοποιιςεων CISSP και ITILv3 

Foundation. Είναι ςυγγραφζασ περιςςότερων από 10 επιςτθμονικϊν δθμοςιεφςεων, ενϊ αρκρογραφεί 

τακτικά ςε περιοδικά του χϊρου. Επίςθσ, είναι μζλοσ των οργανιςμϊν ACM και IEEE, κακϊσ και ιδρυτικό 

μζλοσ του Institute of Information Security Professionals (IISP). 
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ΧΟΡΗΓΟΙ 

Χορθγόσ OWASP Training Day Greece: 
Syntax Πληροφορική ΑΒΕΕ 

(http://www.syntax.gr) 

O χϊροσ διεξαγωγισ του OWASP Training Day 
είναι μια ευγενικι προςφορά τθσ Γενικήσ 

Γραμματείασ Πληροφοριακϊν ΢υςτημάτων  
(http://www.gsis.gr) 

 

  
 

 

Διοργάνωςθ: 

OWASP Greek Chapter 

 (http://www.owasp.gr) 

 

http://www.syntax.gr/
http://www.gsis.gr/
http://www.owasp.gr/

