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Algunas Definiciones

- Vulnerabilidad
- Ausencia o debilidad de un control

- Amenaza
- Evento cuya ocurrencia podria impactar en forma
negativa en |a organizacion (Las amenazas
explotan o toman ventaja de las vulnerabilidades).

- Riesgo

Combinacion de probabilidad de ocurrencia e
iImpacto de una amenaza.



Algunas Definiciones (Cont.)

- EXposicion
- Instancia en la cual la informacidon o activo de
informacion es susceptible a danarse o perderse
por la explotacién de una vulnerabilidad.

- Contramedida (Salvaguarda o Control)
- Cualquier tipo de medida que minimice el riesgo
asociado con la ocurrencia de una amenaza
especifica.

- Exploit
Método o programa utilizado para aprovecharse
de una vulnerabilidad.



Modelado de Amenazas

Qué?

Enfoque / Método de Analisis
basado en la seguridid.

Proceso para la evaluacién y
documentacidon de los
riesgos de seguridad de un

istema. .
artte crucial de la etapa de
diseno.

Herramienta indispensablea
la hora de trabajar sobrela
seguridad de las aplicaciones.
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Modelado de Amenazas




Modelado de Amenazas

Modelo de Amenazas?

Representacion de:

- La Superficie de Ataque del
Sistema

- Amenazas que puedan
afectar el sistema

- Activos que puedan ser
comprometidos por la
amenaza (El agente de la
amenaza).
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Modelado de Amenazas

Para qué?

- Comprender el perfil de amenazas a las que esta
expuesto un sistema.

- Colaborar con el entendimiento
r t :
© 4 especto de

- Donde el producto es mas
vulnerable

- Cuales amenazas requieren ser
mitigadas

- Como direccionar las mismas

- ldentificar estrategias de
mitigacion.
- Justificar la implementacion de



Modelado de Amenazas

Quien?

47
Como? Que:

Impacto

Mitigacio
n




Modelado de Amenazas

Por qué?

- Colabora con la identificacién de complejos bugs de
diseno.

- Colabora con el descubrimiento de vulnerabilidades.

-+ Colabora con el proceso general de reduccion del
riesgo.

- Complementa las especificaciones del diseno de
seqguridad.

- Colabora en la integracion de nuevos miembros al
equipo de desarrollo.

- Reduce el costo de asegurar una aplicacion.

- Soporta aplicaciones seguras por diseno.

- Provee un proceso.



SDLC

Requirements Design

Cuando? Training

Implementation Verification
e Core training e Define quality e Attack surface e Specify tools e Dynamic/Fuzz e Response plan - ® Response
gates/bug bar analysis e Enforce banned testing e Final security execution
e Analyze security J| e Threat modeling functions o \Verify threat review
and privacy risk

e Static analysis models/attack
surface

e Release archive

PLANMNING %
ANALYSIS s '.
MAINTENANCE .
DESIGN
IMPLEMENTATION
DEVELOPMENT

INTEGRATION & TESTING



SDLC (Cont.)

Modelado de
Revisidon de Codigo

Penetration Test

Diseno Testing/Validaci




SDLC (Cont.)

Modelado de
Revision de Codigo

l Penetration Test
h 4 7

Diseno Testing/Validaci
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Como? (El Proceso)
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Diagramar (Cont.)
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Diagramar (Cont.

Elementos

;'f Trust
!  Boundary Data Flow Data Store




Diagramar (Cont.)

Diferentes Niveles

- Diagrama de Contexto
- Muy alto nivel (El producto/sistema entero)

- Nivel 1
- Alto nivel (Una unica funcionalidad o un
escenario)
- Nivel 2
-+ Bajo nivel (Subcomponente o funcion detall-
- Nivel 3

- Mas detallado




Diagramar (Cont.)

User [ Web Sarves
. — == Boundary

| Datg

Wb Pages m

On Disk

Datbase
Files

|
\ Web Server !
Database Boundary



Diagramar (Cont.
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Diagramar (Cont.)

Puntos de Entrada

- User Interface

- Files

- Sockets

- HTTP Requests

- Named Pipes

- APIs

- Reqistry

- E-mail

- Command Line 7
Arguments e

- Environment Variables

- Etc.




Diagramar (Cont.
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Diagramar (Cont.)

“los datos no aparecen magicamente...
provienen de entidades externas o de data

-y



Diagramar (Cont.)

Transaction

-"'.._
IHI
|

Web Server SQL Server Database

- .I-‘—I_I—_.---

“Existen los contenedores de datos... claro
y alguien sequramente los usa”



Diagramar (Cont.)

Order Database Order Database

Returns Database Returns Database

“lLos datos no fluyen magicamente... estos
lo hacen a travéz de procesos...”
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ldentificar Amenazas
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ldentificar Amenazas

[f — _ __ L \

Spn nfing (e puede acceder conunaidentudad ralsa

|

|

Repudiation  (Puede un atacante repudiarsusaccion

Elevation of Privilege (Puede unatacante elevar.sus privilegios?)




ldentificar Amenazas

STRIDE



ldentificar Amenazas

STRIDE




ldentificar Amenazas

STRIDE




ldentificar Amenazas




ldentificar Amenazas

segundos de CPU, etc.

STRIDE



ldentificar Amenazas

admin

STRIDE




ldentificar Amenazas




Analizar Amenazas

D | Damage  (Guaniodano puedecansar?)

R | Reproducibility, (Cuandificultosaesde reprodiicir?
E  Exploitability  (Quétan facil es de explotar?)

A | Affected Users (Quécantidad deusuariospuedenverse ateotados?)

D | Discoverability (Que tan facil es su descubrimiento?)




Analizar Amenazas (Cont.)

Alto (3) Medio (2) Bajo (1)

El agresor puede
obtener datos muy Puede obtener datos Puede acceder a datos

sensibles, dafar sensibles poco importantes
servidores etc.

= ; ; Sucede sise realiza Raramente se puede
Reproducibility
Siempre o5 posible en un corto tiempo concretar

Se deben tener

Exploitability puede hacerlo ciertos conocimientos

Tal vez alguno

La mayoria Algunos Pacos, :i Hﬁ:}uaﬂ hay

Muy dificil de

Discoverability Facil de ver el




Analizar Amenazas (Cont.)

Combinando STRIDE con DREAD

- Calculo del Nivel de Riesgo de una Amenaza
- Alto/Medio/Bajo -1 a 10

- Ejemplo:
- Amenaza #1: Usuario malicioso visualiza informacion
confidencial
- STRIDE: Information Disclosure
- Damage: 8

- Reproducibility: 10
- Exploitability: 7
- Affected Users: 10
- Discoverability: 10
Valor de Riesgo DREAD: (8+10+7+10+10/5)=9
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Mitigar (Cont.)
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. Engure that sensitive imformation ig not compriseo-
. Enasure that Ul quthorized aciivities cannat fake place Via cookie manipulation.
. Ensureihat propet gnoryotion 18 in use.
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Mitigar (Cont.)

Ensure that all method/function calls that refurn a value have proper error handling and return value checking.

Error Handling/Information leakage:

Ensure that exceptions and error conditions are properly handled.
Ensure that no system errors can be returned to the user.

Ensure that the application fails in a secure manner.

Ensure resources are released if an error occur  Sacure Code Environment:
Logging/Auditing:

Examine the file structure. Are any components that should not be directly accessible available to the user?
+ Ensure that no sensitive information is logged it » Examine all memory allocations/de-allocations.

» Ensure the payload being logged is of a definec , Examine the application for dynamic SQL and determine if it is vulnerable to injection.

+ Ensure no sensitive data can be logged; .9. €0 | pyomine the application for “main()" executable functions and debug harmesses/backdoors.
+ Examine if the application will audit the actions |

+ Search for commented out code, commented out test code, which may contain sensitive information.
» Ensure successful and unsuccessful authentica

+ Ensure all logical decisions have a default clause.

+ Ensure application errors are logged. _ . _ ) . _
= Ensure no development environment kit is contained on the build directories.

» Examine the application for debug logging with
Cryptography:

» Ensure no sensitive data is transmitted in the cl
« Ensure the application is implementing known ¢ * Examine how and when a session is created for a user, unauthenticated and authenticated.

+ Examine the session ID and verify if it is complex enough to fulfill requirements regarding strength.

» Search for any calls to the underlying operating system or file open calls and examine the error possibilities.

Session Management:

= Examine how sessions are stored: e.g. in a database, in memaory etc.

+ Examine how the application tracks sessions.

» Determine the actions the application takes if an invalid session |D occurs.
= Examine session invalidation.

» Determine how multithreaded/multi-user session management is performed.
+ Determine the session HTTP inactivity timeout.

+ Determine how the log-out functionality functions.
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Validar (Cont.)




Resumen &
Conclusiones




Resumen

 Qué es el Modelado de Amenazas?
- Para qué sirve?
- Por qué llevar adelante este proceso?

- En que momento debo llevar a cabo un MdA?

- Como lo llevo adelante?

- Diagramar F
- ldentificar Amenazas

- Mitigar

- Validar




Referencias y Lecturas
Complementarias

Threat Modeling: Uncover Security Design Flaws Using The STRIDE
Approach

http
://msdn.microsoft.com/msdnmag/issues/06/11/ThreatModeling/default.aspx

The Security Development Lifecycle: SDL: A Process for Developing
Demonstrably More Secure Software (Howard, Lipner, 2006) “Threat
Modeling” chapter

http://www.microsoft.com/mspress/books/authors/auth8753.aspx

Application Threat Modeling (OWASP)
https://www.owasp.org/index.php/Application_Threat Modeling

Threat Risk Modeling (OWASP)
https://www.owasp.org/index.php/Threat Risk Modeling

Microsoft Security Development Lifecycle Core Training classes
http://www.microsoft.com/en-us/download/details.aspx?id=16420

Fotos de Plastilina
http://www.google.com.ar/search?g=plastilina&hl=es-419&prmd=imvns&source
634


http://msdn.microsoft.com/msdnmag/issues/06/11/ThreatModeling/default.aspx
http://msdn.microsoft.com/msdnmag/issues/06/11/ThreatModeling/default.aspx
http://blogs.msdn.com/sdl/archive/tags/threat%20modeling/default.aspx
https://www.owasp.org/index.php/Application_Threat_Modeling
https://www.owasp.org/index.php/Application_Threat_Modeling
https://www.owasp.org/index.php/Threat_Risk_Modeling
https://www.owasp.org/index.php/Threat_Risk_Modeling
http://www.microsoft.com/en-us/download/details.aspx?id=16420
http://www.microsoft.com/en-us/download/details.aspx?id=16420
http://www.google.com.ar/search?q=plastilina&hl=es-419&prmd=imvns&source=lnms&tbm=isch&ei=tSaxT8ilDoqa9gS70sjaCA&sa=X&oi=mode_link&ct=mode&cd=2&sqi=2&ved=0CBkQ_AUoAQ&biw=1366&bih=634
http://www.google.com.ar/search?q=plastilina&hl=es-419&prmd=imvns&source=lnms&tbm=isch&ei=tSaxT8ilDoqa9gS70sjaCA&sa=X&oi=mode_link&ct=mode&cd=2&sqi=2&ved=0CBkQ_AUoAQ&biw=1366&bih=634

Preguntas?

Gracias!!

hraccia tti@siclabs. com
www.siclabs.com

@my4n93|
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