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Algunas Definiciones
• Vulnerabilidad

• Ausencia o debilidad de un control

• Amenaza
• Evento cuya ocurrencia podría impactar en forma 

negativa en la organización (Las amenazas 
explotan o toman ventaja de las vulnerabilidades).

• Riesgo
• Combinación de probabilidad de ocurrencia e 

impacto de una amenaza.
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Algunas Definiciones (Cont.)
• Exposición

• Instancia en la cual la información o activo de 
información es susceptible a dañarse o perderse 
por la explotación de una vulnerabilidad.

• Contramedida (Salvaguarda o Control)
• Cualquier tipo de medida que minimice el riesgo 

asociado con la ocurrencia de una amenaza 
específica.

• Exploit
• Método o programa utilizado para aprovecharse 

de una vulnerabilidad.
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Modelado de Amenazas

• Enfoque / Método de Análisis 
basado en la seguridad.

• Herramienta indispensable a 
la hora de trabajar sobre la 
seguridad de las aplicaciones.

• Parte crucial de la etapa de 
diseño.

• Proceso para la evaluación y 
documentación de los 
riesgos de seguridad de un 
sistema.

Qué?
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Modelado de Amenazas

Enfoque Método

Análisis Riesgos

Crucial Diseño

Herramien
ta

Aplicacion
es

Qué?
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Modelado de Amenazas

Representación de:

• Activos que puedan ser 
comprometidos por la 
amenaza (El agente de la 
amenaza).

• Amenazas que puedan 
afectar el sistema

• La Superficie de Ataque del 
Sistema

Modelo de Amenazas?
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• Comprender el perfil de amenazas a las que está 
expuesto un sistema.

Para qué?

Modelado de Amenazas

• Colaborar con el entendimiento 
respecto de:
• Donde el producto es mas 

vulnerable
• Cuales amenazas requieren ser 

mitigadas
• Como direccionar las mismas

• Identificar estrategias de 
mitigación.

• Justificar la implementación de 
controles!
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Impacto

Modelado de Amenazas

Cómo?
Qué?

Quién?

Mitigació
n
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• Colabora con la identificación de complejos bugs de 
diseño.

• Colabora con el descubrimiento de vulnerabilidades.
• Colabora con el proceso general de reducción del 

riesgo.
• Complementa las especificaciones del diseño de 

seguridad.
• Colabora en la integración de nuevos miembros al 

equipo de desarrollo.
• Reduce el costo de asegurar una aplicación.
• Soporta aplicaciones seguras por diseño.
• Provee un proceso.

Por qué?

Modelado de Amenazas
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SDLC
Cuando?
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SDLC (Cont.)

Modelado de 
Amenazas

Diseño

Revisión de Codigo 
Fuente

Codificación

Penetration Test

Testing/Validaci
ón
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SDLC (Cont.)

Modelado de 
Amenazas

Diseño

Revisión de Codigo 
Fuente

Codificación

Penetration Test

Testing/Validaci
ón
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Cómo? (El Proceso)
Dia
gra
mar

Identifica
r 
Amenaza
s

Mi
tig
ar

Va
lid
ar
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Diagramar
Dia
gra
mar

Identifica
r 
Amenaza
s
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Diagramar (Cont.)
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Diagramar (Cont.)

External
Entity

Proces
s

Multiple
Process

Elementos

Data Store
Trust 
Boundary Data Flow
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• Diagrama de Contexto
• Muy alto nivel (El producto/sistema entero)

• Nivel 1
• Alto nivel (Una unica funcionalidad o un 

escenario)
• Nivel 2

• Bajo nivel (Subcomponente o función detallada)
• Nivel 3

• Mas detallado

Diferentes Niveles

Diagramar (Cont.)
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Diagramar (Cont.)
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Diagramar (Cont.)



21

Diagramar (Cont.)
Puntos de Entrada
• User Interface
• Files
• Sockets
• HTTP Requests
• Named Pipes
• APIs
• Registry
• E-mail
• Command Line 

Arguments
• Environment Variables
• Etc.
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Diagramar (Cont.)
Trust Boundary
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Diagramar (Cont.)

“Los datos no aparecen magicamente… 
provienen de entidades externas o de data 

stores”
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Diagramar (Cont.)

“Existen los contenedores de datos… claro 
y alguien seguramente los usa”
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Diagramar (Cont.)

“Los datos no fluyen magicamente… estos 
lo hacen a travéz de procesos…”
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Identificar Amenazas
Dia
gra
mar

Identifica
r 
Amenaza
s

Mi
tig
ar

Va
lid
ar
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Identificar Amenazas 
(Cont.) Autenticación

Integridad

No-Repudio
Confidencialidad
Disponibilidad
Autorización
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Identificar Amenazas 
(Cont.)

• Amenaza: Spoofing
• Propiedad: Autenticación
• Definición: Impersonar alguien o algo.
• Ejemplo: Pretender ser un amigo de wanda nara, 

owasp.org o ntdll.dll

STRIDE
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Identificar Amenazas 
(Cont.)

• Amenaza: Tampering
• Propiedad: Integridad
• Definición: Modificar datos o código
• Ejemplo: Modifcar una DLL sobre el HD o un paquete 

atravesando la red

STRIDE
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Identificar Amenazas 
(Cont.)

• Amenaza: Repudiation
• Propiedad: No-Repudio
• Definición: Prertender no haber realizado una acción
• Ejemplo: “Yo no envie ese mail”, “Yo no modifique 

ese archivo”, “Yo no visite ese sitio web!”

STRIDE
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Identificar Amenazas 
(Cont.)

• Amenaza: Information Disclosure
• Propiedad: Confidencialidad
• Definición: Exponer información a alguien no 

autorizado a ver esta
• Ejemplo: Permitir a alguien leer el codigo fuente de 

mi aplicación, publicar una lista de clientes en la web

STRIDE
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Identificar Amenazas 
(Cont.)

• Amenaza: Denial of Service
• Propiedad: Disponibilidad
• Definición: Denegar o degradar el servicio a los 

usuarios
• Ejemplo: Hacer caer un servicio o un sitio web, 

enviando paquetes malformados, absorbiendo 
segundos de CPU, etc. 

STRIDE
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Identificar Amenazas 
(Cont.)

• Amenaza: Elevación de Privilegios
• Propiedad: Autorización
• Definición: Ganar capacidades sin la debida 

autorización
• Ejemplo: Usuario limitado, ganando privilegios de 

admin

STRIDE
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Identificar Amenazas 
(Cont.)

S     T     R     I      D   
  E

Elemento

 

    

?  

  
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Analizar Amenazas
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Analizar Amenazas (Cont.)
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• Calculo del Nivel de Riesgo de una Amenaza
• Alto/Medio/Bajo – 1 a 10
• Ejemplo:

• Amenaza #1: Usuario malicioso visualiza información 
confidencial

• STRIDE: Information Disclosure
• Damage: 8
• Reproducibility: 10
• Exploitability: 7
• Affected Users: 10
• Discoverability: 10
• Valor de Riesgo DREAD: (8+10+7+10+10/5)=9

Combinando STRIDE con DREAD

Analizar Amenazas (Cont.)
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Mitigar
Dia
gra
mar
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Mitigar (Cont.)
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Mitigar (Cont.)
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Validar
Dia
gra
mar
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r 
Amenaza
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Validar (Cont.)



Resumen & 
Conclusiones
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Resumen
• Qué es el Modelado de Amenazas?
• Para qué sirve?
• Por qué llevar adelante este proceso?
• En que momento debo llevar a cabo un MdA?
• Como lo llevo adelante?

• Diagramar
• Identificar Amenazas
• Mitigar
• Validar
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Referencias y Lecturas 
Complementarias

• Threat Modeling: Uncover Security Design Flaws Using The STRIDE 
Approach

• http
://msdn.microsoft.com/msdnmag/issues/06/11/ThreatModeling/default.aspx

• The Security Development Lifecycle: SDL: A Process for Developing 
Demonstrably More Secure Software (Howard, Lipner, 2006) “Threat 
Modeling” chapter

• http://www.microsoft.com/mspress/books/authors/auth8753.aspx
• Application Threat Modeling (OWASP)
• https://www.owasp.org/index.php/Application_Threat_Modeling
• Threat Risk Modeling (OWASP)
• https://www.owasp.org/index.php/Threat_Risk_Modeling
• Microsoft Security Development Lifecycle Core Training classes
• http://www.microsoft.com/en-us/download/details.aspx?id=16420
• Fotos de Plastilina
• http://www.google.com.ar/search?q=plastilina&hl=es-419&prmd=imvns&source=lnms&tbm=isch&ei=tSaxT8ilDoqa9gS70sjaCA&sa=X&oi=mode_link&ct=mode&cd=2&sqi=2&ved=0CBkQ_AUoAQ&biw=1366&bih=

634

http://msdn.microsoft.com/msdnmag/issues/06/11/ThreatModeling/default.aspx
http://msdn.microsoft.com/msdnmag/issues/06/11/ThreatModeling/default.aspx
http://blogs.msdn.com/sdl/archive/tags/threat%20modeling/default.aspx
https://www.owasp.org/index.php/Application_Threat_Modeling
https://www.owasp.org/index.php/Application_Threat_Modeling
https://www.owasp.org/index.php/Threat_Risk_Modeling
https://www.owasp.org/index.php/Threat_Risk_Modeling
http://www.microsoft.com/en-us/download/details.aspx?id=16420
http://www.microsoft.com/en-us/download/details.aspx?id=16420
http://www.google.com.ar/search?q=plastilina&hl=es-419&prmd=imvns&source=lnms&tbm=isch&ei=tSaxT8ilDoqa9gS70sjaCA&sa=X&oi=mode_link&ct=mode&cd=2&sqi=2&ved=0CBkQ_AUoAQ&biw=1366&bih=634
http://www.google.com.ar/search?q=plastilina&hl=es-419&prmd=imvns&source=lnms&tbm=isch&ei=tSaxT8ilDoqa9gS70sjaCA&sa=X&oi=mode_link&ct=mode&cd=2&sqi=2&ved=0CBkQ_AUoAQ&biw=1366&bih=634
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Preguntas?

Gracias!!

hracciatti@siclabs.com

www.siclabs.com

@my4ng3l

http://www.siclabs.com/
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