
โครงการ The OWASP Security Spending 

B e n c h m a r k s  เป็นการมองหาการจดัท าแนวทาง 
(guidance) และท าให้อุตสาหกรรมให้การยอมรับเบนช์มาร์ค
ของค่าใชจ่้ายของเวบ็แอปปลิเคชัน่ในทุกๆดา้น.  โครงการ 
OWASP น้ีจดัท ารายงานทัว่ไปท่ีไดจ้ากผลการส ารวจ.   

การส ารวจเป็นการไดจ้ากการรวบรวมจากผูต้อบแบบสอบถาม โดย
ผูต้อบเป็นผูไ้ม่เปิดเผยและไม่มีขอ้มูลส่วนบุคคลใดๆ ขอ้มูลน้ีรวมเขา้
ดว้ยกนักบัการจดัท ารายงานของเราท่ีสร้างจากการส ารวจขอ้มูลดิบไปท่ี
ชุมชน ดงันั้นเวอร์ชัน่ใหม่สุดของ  OWASP Security 

Spending Benchmarks Project ไดเ้ปิดให้ใชจ้นถึง
วนัท่ี 15 เมษายน น้ี. (Songkran’s day of Thailand) 

https ://www.survey monkey .com/s/
TPYZLXK 

รหัสลบั (Password): OWASP_Spending 

 
 

โโโโโโโโโโโโโโโโโโโโโโโโโโโโโโโโโโโโโโโโโโโโ (OWASP Security Spending Project Survey) 

Boaz Gelbord 

เงินทุนสมาชิกโครงการและสมาชิกทั่วไป (Project and Global Committee Funding ) 

ตวัแบบของสมาชิกไดมี้การขยายไปยงัสมาชิกทัว่ไปและสมาชิก
โครงการ. กลุ่มเหล่าน้ีสามารถหาผูส้นบัสนุนของตวัเองเพื่อสร้างแหล่ง
เงินทุนของตวัเองไปสนบัสนุนสมาชิกโครงการหรือสมาชิกทัว่ไป.  

มีการท างานน้ีอย่างไร:  

โครงการและสมาชิกสามารถหาผูส้นบัสนุนของตนเองเพื่อสร้างแหล่ง
เงินทุนของตวัเองไปท่ีโครงการหรือสมาชิก. มูลนิธิ OWASP จะ
จดัการและแบ่งปันเงินทุนในทิศทางเดียวกนักบัท่ีท าในปัจจุบนัดว้ย
ขอ้บงัคบัท่ี วา่ให้แบ่ง 40/60 ส าหรับสมาชิกประเภทองคก์ร. 

เงินทุนสามารถน าไปใชค้รอบคลุมค่าใช้จ่ายท่ีเก่ียวขอ้งกบัโครงการ, 
แต่ไม่สามารถน าไปจ่ายให้กบัสมาชิก OWASP ได.้  

ตัวอย่างการน าเงินทุนไปใช้ได้อย่างไร: 

ใชเ้ป็นค่าใชจ่้ายเดินทางของสมาชิกโครงการผูซ่ึ้งเดินทางไปปราศยั
เก่ียวกบัโครงการ.  

ใชใ้นการ print เอกสารของโครงการท่ีน าไปแบ่งปันในการจดังาน.  

ใชใ้นการ print แผ่นซีดี (CDs). 

เงินทุนไม่สามารถน าไปใชคื้นสมาชิกโครงการส าหรับเวลาท่ีใชไ้ปในการ
ท างานบนโครงการ.  

ติดต่อ Kate Hartmann เพื่อรวบรวมเงินทุนจากผูส้นับสนุน
หรือถา้ท่านมีค าถามเก่ียวกบัการน าโปรแกรมใหม่น้ีไปใชไ้ดอ้ยา่งไร. 

 

 

 

 

 

งานประชุม OWASP  

AppSec  

Conferences 

 

2 มิถุนายน 2010 

Froc 2010 

Denver, Colorado 

 

3—4 มิถุนายน  2010 

OWASP Day Mexico 

Aguascalientes, 
Mexico 

 

21-24 มิถุนายน 2010 

AppSec Research 
2010 

Stockholm, Norway 

 

7—10 กันยายน 2010 

AppSec USA 2010 

Irvine, California 

 

16-19 พฤศจิกายน 2010  

AppSec Brasil 2010 

Campinas, Brasil 

15 มนีาคม 2010 

สมาชิกกรรมการ 

OWASP 

Jeff Williams 

Dinis Cruz 

Dave Wichers 

Tom Brennan 

Sebastien         

Deleersnyder 

Eoin Keary 

Matt Tesauro 

 

 การประชุมจะเร่ิมข้ึนท่ี  UC Irvine Conference Center 

ใน Orange County, CA วนัท่ี 7—10  กนัยายน  2010.  

การส่ง (Submissions) ประกอบดว้ย: 

 ช่ือผูน้ าเสนอ (Presenter(s) name(s)) 

 อีเมลแ์ละ/หรือเบอร์โทรศพัทข์องผูน้ าเสนอ (Presenter

(s) emails and/or phone number(s)) 

 ชีวะประวติัของผูน้ าเสนอ (Presenter(s) bio(s)) 

 หัวขอ้ (Title)   

 บทคดัยอ่ (Abstract) 

 การสนบัสนุนใดๆในการวิจยั/เคร่ืองมือ (Any supporting re-

search/tools (will not be released outside of CFP committee) 

วันสุดท้ายในการส่ง คือวันท่ี 6 มิถุนายน เวลา 12 PM PST (GMT-8)  

Submit proposals to: 
http:www.easychair.org/conferences/?
conf=appsec2010 

OWASP AppSec USA, Califorinia 2010 Call for Papers 

mailto:kate.hartmann@owasp.org?subject=Project%20Sponsorship%20set%20up
http://www.owasp.org/index.php/Front_Range_OWASP_Conference_2010
http://www.owasp.org/index.php/OWASP_Day_Mexico_2010#null
http://www.owasp.org/index.php/OWASP_AppSec_Research_2010_-_Stockholm,_Sweden
http://www.owasp.org/index.php/OWASP_AppSec_Research_2010_-_Stockholm,_Sweden
http://www.owasp.org/index.php/AppSec_US_2010,_CA
http://www.owasp.org/index.php/AppSec_Brasil_2010#tab=About
https://www.easychair.org/login.cgi?conf=appsec2010
https://www.easychair.org/login.cgi?conf=appsec2010


วนัท่ี 5 และ 6 เดือนพฤศจิกายนปีท่ีผา่นมา OWASP ไดจ้ดังาน 

OWASP สองเหตุการณ์ใหญ่ในโรมและมิลาน ประเทศอิตาลี.  

งานแรก เป็นการท าให้เขา้ใจในความร่วมมือกบั CONSIP, เป็นบริษทั

ของ The Italian Ministry of Economy and Fi-

nance (MEF), ท างานร่วมกบั the Italian Public 

Administrations. ในงานน้ีเรียกว่า ―The Application 

Security as trigger for the Italian E-

Government.‖ ผูเ้ขา้ร่วมงานไดม้าจาก CISOs ของ the 

Italian Ministries และ Public Administrations 

ทั้งหมด. บทความท่ีน าเสนอท่านสามารถหาไดท่ี้น่ี: 

h t t p : / / w w w . o w a s p . o r g / i n d e x . p h p /

Italy_OWASP_Day_E-gov_09 

OWASP—Italy Day IV ในมิลาน– วนัท่ีสองในมิลานดว้ยผูเ้ขา้ร่วม

ประชุมมากว่าร้อยคน เราไดใ้ส่บทความ ภาพน่ิงและวีดีโอออนไลน์ท่ีน่ี here. 

OWASP—Italy Day at Security Summit 2010 

18 มีนาคม OWASP– อิตาลีจะเสนอ ―OWASP Guidelines 

and tools for Web Applications Security‖ ท่ี  Secu-

rity Summit 2010 ในมิลาน ประเทศอิตาลี.  https://

www.securitysummit.it/eventi/view/73 

โโโโโโโโโโโโโโ —OWASP ESAPI ver. 1.4.4 โโโโโโ  JAVA ver. 1.4 โโโโโโโโโโโโโโ 

Jim Manico 

หนา้ท่ี  2 

OWASP 
Podcasts Series 
Hosted by Jim Manico  
 

Ep 60  Jeremiah 
Grossman and 
Robert Hansen 
(Google pays for 
vulns) 

Ep 59 AppSec 
Roundtable with 
Boaz Gelbord, Ben 
Tomhave, Dan 
Cornell, Jeff 
Williams, Andrew 
van der Stock and 
Jim Manico 
(Aurora+) 

Ep 58  Interview with 
Ron Gula (Web 
Server Scanning, 
IDS/IPS) 

ESAPI 1.4.4 Javadoc สามารถพบไดท่ี้น่ี: http://owasp-

e s a p i - j a v a . g o o g l e c o d e . c o m / s v n /
trunk_doc/1.4.4/index.html 

ค าถามในการใชแ้ละการก าหนดค่าต่างๆของ ESAPI? ไปเยี่ยมไดท่ี้ลิงค์
น้ี : https://lists.owasp.org/mailman/listinfo/

esapi-user และสามารถเขา้ร่วมกลุ่มการส่งขอ้ความทางเมลล.์ 

สนใจในการสนับสนุน?  เขา้ร่วมกลุ่มการส่งขอ้ความทางเมลล์ท่ี: 

https://lists.owasp.org/mailman/listinfo/esapi-
dev 

การเปล่ียนแปลง (Changelog):  

http://owasp-esapi-java.googlecode.com/
svn/branches/1.4/changelog.txt 

ส าหรับ links ท่ีส าคญัอ่ืนๆ: 

ให้ ดาวน์โหลดชุดสมบูรณ์ท่ีปล่อยออกมาท่ีเป็น .zip ไดท่ี้: 

http://owasp-esapi-java.googlecode.com/
files/ESAPI-1.4.4.zip 

โโโโโโโโโโโโโโโโโ Man In The Middle Attack 

โโโโโโโโโโโ Michael Coates โโโโโโ  3/3/2010 

―นัน่เป็นช่องโหวใ่นการโจมตีแบบ man in the middle 

attack!ได‖้ 

ท่านอาจจะไดย้นิค าน้ีมาก่อน แต่ขออนุญาติอธิบายรายละเอียดในเชิงลึก
ของการโจมตีชนิดน้ี และท าความเขา้ใจอยา่งแทจ้ริงวา่มนัท างานกนั
อยา่งไร. 

นิยาม 

อนัดบัแรกเป็นการนิยามแบบยอ่ๆ  การโจมตีแบบ man in the 

middle (MitM) เป็นการโจมตีโดยการแอบเขา้ไปเผา้ดูการ
ติดต่อส่ือสารท่ีมีแลกเปล่ียนระหวา่งสองบุคคลและเป็นไปไดท่ี้ถูกแกไ้ข
โดยมือท่ีสาม โดยผูไ้ม่ไดรั้บอนุญาติ หรือกลุ่มใดๆ ขอ้มูลเพิม่เติม ส่วน
ของมือท่ีสามจะกระท าการโจมตีในขณะนั้น (real time)  (เช่น  
ขโมย logs หรือ ดูขอ้มูลจราจรคอมพิวเตอร์ท่ีไดม้าก่อนหนา้นั้นท่ี
เวลาต่อมา เราถือวา่ไม่ไดเ้ป็น  MitM).  

 เพราะวา่ MitM สามารถถูกกระท าตา้นกบัโปรโตคอลหรือการ
ติดต่อส่ือสารใดๆ , เราจะกล่าวถึงส่ิงน้ีในความสัมพนัธ์ไปท่ีขอ้มูล
จราจรของ HTTP เพียงเล็กนอ้ยเท่านั้น.  

ความต้องการส าหรับการโจมตี 

MitM สามารถกระท าไดใ้นสองวธีิการท่ีแตกต่างกนั:  

1. ผูโ้จมตีไปอยูภ่ายในการควบคุมของ router ท่ามกลางต าแหน่ง
ปกติของจราจรในการติดต่อส่ือสารระหวา่งเหยือ่กบั server ท่ี
เหยือ่ติดต่อดว้ย.  

2.a. ผูโ้จมตีถูกวางบนต าแหน่งท่ีเดียวกนัของ broadcast do-

main (e.g. subnet) เช่นเดียวกบัของเหยือ่.  

2.b. ผูโ้จมตีถูกวางไวบ้นต าแหน่งเดียวกนัของ broadcast do-

main (e.g. subnet) ท่ีเดียวกนักบัอุปกรณ์ก าหนดเส้นทางท่ีถูก
ใชโ้ดยเหยือ่ท่ีไปก าหนดเส้นทางจราจร.  

การโจมต ี

สามารถอ่านบทความท่ีสมบูรณ์ไดท่ี้ Michael Coates blog 

 

โโโโโโโโโโ OWASP โโโโโโโโ 

Matteo Meucci 

คณุก าลังมองหางานส าหรับการประยกุต์ใช้

ในด้านการรักษาความม่ันคงปลอดภัย 

(AppSec)? สามารถตรวจสอบ

ได้ที่  OWASP Job 

Page 

ถ้าคุณมีงานทางด้าน

AppSec ที่ต้องการประกาศ

สมัครงงาน?  

ติดต่อ:  

Kate Hartmann 

http://www.owasp.org/index.php/Italy_OWASP_Day_E-Gov_09
http://www.owasp.org/index.php/Italy_OWASP_Day_E-Gov_09
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https://www.securitysummit.it/eventi/view/73
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OWASP Common Numbering Project 

Mike Boberski 

เป็นการพฒันาท่ีน่าต่ืนเตน้มาก , สคีมาตวัเลขใหม่จะเป็นส่ิงธรรมดาใน

การไขวก้นัของ OWASP Guides และ OWASP Ref-

erences ท่ีไดมี้การพฒันา ตวัเลขเป็นความพยายามของทีม น าทีม

โดย Mike Boberski (ASVS project lead and 

co-author). โครงการ OWASP Top Ten, Guide, 

and Reference เป็นการน าและสนบัสนุนเช่นเดียวกบัระดบั

ผูน้ า OWASP ท างานเขา้ดว้ยกนัเพื่อพฒันาตวัเลขท่ีจะใหง่้ายต่อการ

แม๊ประหวา่ง OWASP Guides กบั References, และจะ

ยนิยอมให้เกิดช่วงการส่งผา่นเช่นเดียวกบั Guides และ    Ref-

e r e n c e s  ท่ีไดถู้กปรับปรุงเพื่อสะทอ้นสคีมาตวัเลขใหม่น้ี. 

โครงการน้ี จะติดตามตวัเลขเก่าและเตรียมการส าหรับขอ้มูลแม๊ปป้ิงท่ี

ศูนยก์ลางเฉพาะกิจ. ท่านสามารถไปท่ีหนา้โครงการเพื่อศึกษาขอ้มูล

เพิ่มเติมไดท่ี้: 

ht t p://www.o was p.org/ ind ex .php/

Common_OWASP_Numbering 

บริษทัผูผ้ลิตกบัความกา้วหนา้ของ ecosystem มีการเนน้ไปท่ีการ
รักษาความปลอดภยัของเทคโนโลยเีหล่านั้น  The ecosystem 

จะประกอบดว้ยนกัวิจยั (ทั้งผูส้ร้างและผู ้breakers), เคร่ืองมือ, 
ไลบราล่ี, แนวทางการแนะแนว, การให้ความตระหนกักบัวสัดุ, 

มาตรฐาน, การศึกษา, การประชุม, ฟอรัม, การส่งข่าว, การประกาศ
ข่าว, และอ่ืนๆอีกมาก. 

 

ht t p://www.o was p.org/ ind ex .php/
Security_Ecosystem_Project 

OWASP Broken Web Application 
Project 

http://www.owasp.org/intex.php/
OWASP_Broken_Web_Applicaitons_Proj
ect#tab=project_Details 

โครงการน้ีถูกสนับสนุนโดย : 

 Mandiant. 

 

OWASP Ecosystem Project 

เรามุ่งหวงัเป็นหุ้นส่วนกนัระหวา่งเทคโนโลยเีพลตฟอร์มของ

สองโครงการใหม่    

Paulo Coimbra 

หนา้  3 

ขอขอบคุณไปยังสมาชิกประเภทองค์กร

ของเราผู้ ซ่ึงให้การสนับสนุนในการต่อ

สมาชิกต่อมูลนิธิ  OWASP ใน

เดือนมกราคม และกมุภาพนัธ์.  

134,000 คนที่ใช้เวลา 1.5 

ล้านนาททีี่เว็บไซต์ 

OWASP นเดือนกุมภา

พนัธ์! 

OWASP ASVS 

Mike Boberski 

ติดต่อ : mike.boberski@owasp.org ถา้ท่านสนใจ. มีการแปลเสร็จสมบูรณ์เป็นอนัดบัแรกคือ ภาษาญ่ีปุ่น, และ ภาคผนวก

ของการแนะแนวความคิด  ASVS ท่ีเป็นภาษาญ่ีปุ่นก าลงัอยูใ่นช่วง

การพฒันา. การแปลเป็นภาษาผร่ังเศส เยอรมนั จีน ฮงัการี และภาษา

มาเลย ์ อยูใ่นต่อไป. โครงการก าลงัมองหาอาสาสมคัรในการแปล, 

เงินบริจาคประเทศไฮคิ 

(Haiti): 

ยอดเงินบริจาครวม : 

$1378.67  

ส่งไปที่ : Doctors 

Without Borders.  

ยอดเงินทั้งหมดไปช่วยและ

บรรเทชาวไฮติโดยตรง. 

OWASP Development Guide 

Mike Boberski 

OWASP ASVS. ทีมของอาสาสมคัรมีทั้งหมด 26 คน และมี

สัญญาณท่ีดีข้ึนในตวัเลขน้ี โครงการน้ียงัคงมองหาอาสาสมคัร.  

OWASP Development Guide Project Page 

เป็นการท างานในช่วงมีการเร่ิมท าซ ้ าของการแนะแนว (Guide). 

เวอร์ชัน่ถดัไปของการแนะแนวการพฒันา OWASP (the 

OWASP Development Guide) จะอยูใ่นผลกระทบ

ของการแนะน ารายละเอียดการออกแบบ ส าหรับความตอ้งการของ 

OWASP ESAPI for PHP 

Mike Boberski 

Validator, Encoder, and Logger. ฐานของกลุ่ม

ผูใ้ชท่ี้เร่ิมน าไปปรับการใชเ้พิ่งเกิดข้ึน ตอ้งการขอ้มูลเพิ่มเติม กรุณาไปท่ี 

หนา้โครงการ (project page). 

ยงัคงมีการท างานอยา่งต่อเน่ืองบนพอร์ต  PHP (PHP port) 

ของ ESAPI.  Class ท่ีเป็นแกนทั้งหมดไดเ้สร็จสมบูรณ์ หรือไม่

ก็อยูใ่นช่วงสุดทา้ยของการริเร่ิมการพฒันา, รวมทั้งการก าหนดค่าของ

การรักษาความปลอดภยั (Security Configuration), 

http://www.owasp.org/index.php/Common_OWASP_Numbering
http://www.owasp.org/index.php/Common_OWASP_Numbering
http://www.owasp.org/index.php/Security_Ecosystem_Project#tab=Project_Details
http://www.owasp.org/index.php/Security_Ecosystem_Project#tab=Project_Details
http://www.owasp.org/index.php/OWASP_Broken_Web_Applications_Project#tab=Pro
http://www.owasp.org/index.php/OWASP_Broken_Web_Applications_Project#tab=Pro
http://www.owasp.org/index.php/OWASP_Broken_Web_Applications_Project#tab=Pro
mailto:mike.boberski@owasp.org?subject=OWASP%20ASVS%20Project
http://www.owasp.org/index.php/Category:OWASP_Guide_Project
http://www.owasp.org/index.php/Category:OWASP_Enterprise_Security_API#tab=PHP


มูลนิธิ OWASP 

9175 Guilford Road  
Suite #300 
Columbia, MD 21046 

โทรศพัท:์ 301-275-9403  

โทรสาร: 301-604-8033  

อีเมลล:์ 

Kate.Hartman@owasp.org 

เป็นชุมชนการประยกุต์ใช้ด้านการ

รักษาความปลอดภยัที่ฟรีและเปิดเผย 

(open) 

The Open Web Application Security Project (OWASP) เป็น
ชุมชนแบบเปิดท่ีมุ่งเน้นในการท าให้องคก์รไดเ้ขา้ใจ ไดพ้ฒันา ไดรั้บ ไดป้ฏิบติั และไดบ้ ารุงรักษา ใน
ดา้นการประยกุตใ์ชท่ี้น่าเช่ือถือได.้ เคร่ืองมือ เอกสาร ฟอรัม และบทความต่างๆทั้งหมดของ 
OWASP ไม่ตอ้งเสียค่าใชจ่้ายและเปิดให้บุคคลใดๆท่ีสนใจในการประยกุตใ์ชใ้นดา้นรักษาความ
ปลอดภยัให้ดียิง่ข้ึน. เรา (OWASP) ให้การสนบัสนุนแนวทางในการน าเสนอการประยกุตใ์ชใ้น
ดา้นรักษาความปลอดภยัไม่วา่จะเป็นบุคคล กระบวนการ และปัญหาของเทคโนโลย ี เพราะวา่แนวทาง
การประยกุตใ์ชใ้นดา้นการรักษาความปลอดภยัท่ีให้ประสิทธิผลดีท่ีสุดนั้นเป็นการรวมการท าให้ดีข้ึน
กวา่เดิมในทุกบริเวณเหล่าน้ีทั้งหมด. ท่านสามารถพบเราไดท่ี้ www.owasp.org. 

OWASP เป็นหน่วยงานท่ีแตกต่างจากองคก์รโดยทัว่ไป เราเป็นอิสระจากความกดดนัทาง
การคา้ใดๆ และยนิยอมให้เราเตรียมการการประยกุตใ์ช้ในดา้นความัน่คงปลอดภยัโดยไม่มีอคติ 
ในดา้นการปฏิบติัการ ในดา้นขอ้มูลท่ีมีผลต่อตน้ทุน.  

OWASP ไม่ไดเ้ขา้ร่วมกบัองคก์รเทคโนโลยใีดๆ ถึงแมว้า่เราสนบัสนุนรายงานการใช้
เทคโนโลยกีารรักษาความปลอดภยัในเชิงการคา้ก็ตาม เช่นเดียวกนักบัโครงการซอฟตแ์วร์
โอเพนซอร์ส, OWASP ผลิตวสัดุหลายประเภทมากมายในการให้ความร่วมือในทิศทาง
แบบเปิด.  

มูลนิธิ OWASP (The OWASP Foundation) เป็นหน่วยงานท่ีไม่หวงัผล
ก าไร ซ่ึงท าให้มัน่ใจไดว้า่ความส าเร็จของโครงการยงัคงอยูอี่กนาน. 

     

Newsletter Editor: Lorna Alamri   Translator: Chukiat Sakjirapapong ติ ชม แนะน า ไดท่ี้ chks60@gmail.com 

โโโโโโโโโโโโโโโโโโโโโโโ OWASP (OWASP Organizational Sponsors) 

http://www.owasp.org/index.php/Main_Page
http://www.owasp.org/index.php/OWASP_Foundation

