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Allgemeines

m In diesem Vortrag werden mindestens zwei
wichtige Fragen beantwortet:

1. Welche UI-Redressing-Angriffe und
GegenmaBnahmen lassen sich auf das
Betriebssystem Android Ubertragen?

2. Kann eine Android-Applikation — die keine
Rechte besitzt — Aktionen wie etwa
Telefonanrufe ausfihren?




Einfuhrung




Einfuhrung — Android

B Linux-basiertes OS m Entwickler: Open
m Uberwiegend fur Handset Alliance

mobile Gerate m Gefiihrt von Google

m Erste Veroffentlichung

B Einsatzbereiche im September 2008

m Smartphones m Android 4.0.3 im

m Tablet-Computer Dezember 2011

m TV-Gerate




Einfuhrung — Android

m Weltweite Smartphone-Verkaufe
m Quelle: Gartner (November 2011)
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Einfuhrung — Android

m Verteilung der Android-Versionen
B Android.com; Zeitraum von 14 Tagen — 01.02.2012
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Einfuhrung — Android

m Android 4.0
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Angriffe und
Gegenmafinahmen
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UI-Redressing
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UI-Redressing

m Zitat aus ,,Clickjackung und UI-Redressing"

m ,UI-Redressing ist eine Technik, die die Veranderung
des Verhaltens sowie optional auch des Aussehens

einer Webseite besc

m Der Ursprung allen
m Seit dem Jahr 2002

Nreibt.”

Ubels: Clickjacking

hekannt

m Seit 2008 in bewusster Verwendung
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UI-Redressing — Clickjacking
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UI-Redressing — Clickjacking
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UI-Redressing — Clickjacking
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UI-Redressing — Clickjacking
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UI-Redressing — Clickjacking
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UI-Redressing

m Clickjacking

m Strokejacking

B Text injection per Drag & Drop

m Content extraction

m Pop-up-Blocker umgehen, Event-Recycling
m SVG-Maskierungen
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UI-Redressing

m Clickjacking
m Classic-Clickjacking
m Nested-Clickjacking
B Likejacking und Sharejacking
m Cursorjacking
m Filejacking, Cookiejacking
m Eventjacking, Classjacking
B 7apjacking, Tabnabbing
m Double-Clickjacking
B Kombinationen mit CSRF, XSS und CSS
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UI-Redressing

m Gangige Browser unter Android verfligbar
m Default Android-Brower (WebKit)
m Dolphin (WebKit)
m Firefox (Gecko)
m Opera Mini (Presto)
m Opera Mobile (Presto)
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UI-Redressing

B Genannte UI-Redressing-Angriffe sind alle
anwendbar, bis auf

m Cursorjacking
m Cookiejacking
m Double-Clickjacking und Pop-Up-Blocker Bypasses

B GegenmalBnahmen sind verfugbar
m X-Frame-Options
B JavaScript Frame-Buster
m NoScript
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UI-Redressing
Tapjacking
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UI-Redressing — Tapjacking

H \VVorabwissen

B Trendmicro hat im Mai 2012 herausgefunden, dass es
in Google Play 17 Apps mit Gber 700.000 Downloads
gibt

m Davon enthielten sechs Anwendungen Malware, der
Rest unaufgeforderte Werbung

H Idee

m Ein Opfer soll eine Aktion ausfuhren, die ursprunglich
nicht geplant war
m Bosartige Applikation hochladen, die ,keine" Rechte hat
m Etwa als Computerspiel getarnt
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UI-Redressing — Tapjacking

B Android Trust-Modell

m Eine Anwendung darf eine Anwendung 6ffnen,
allerdings darf sie nicht mit dieser interagieren

H Idee

B Pop-up-Fenster fur Feedbacks nutzen
B ,Message saved as a draft”
m Lautstarkeregler

B Feedbacks sind Uber toast-Objekte generierbar
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UI-Redressing — Tapjacking
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UI-Redressing — Tapjacking

Hm Jack Mannino hat im Jahr 2011 einen
Machbarkeitsnachweis publiziert

B Toast-Objekt mit der Konstante LENGTH LONG
verwendet
B Die Nachricht wird flr wenige Sekunden angezeigt
m Kunstliche Verlangerung durch standiges Neuladen

B Die Nachricht sieht aus wie eine normale
Applikation — inkl. Dummy-Buttons

OWASP e 26




UI-Redressing — Tapjacking
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UI-Redressing — Tapjacking
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UI-Redressing — Tapjacking

B Kontaktdaten verandern

m Browser sowie Webseiten manipulieren
m Code Injections moglich
m Cross-Device Scripting

B Touch-Gesten kdonnen geloggt werden
m Vordefinierte Telefonanrufe
m Applikationen im Hintergrund installieren
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UI-Redressing — Tapjacking

B VVorhandene GegenmaBnahme

B setFilterTouchesWhenObscured() oder das
Attribut android: filterTouchesWhenObscured

m Nur eigene Applikationen konnen geschitzt werden

m Schwerwiegendes Problem
B Der Home-Screen ist angreifbar

m Vorhandene nativ implementierte Applikationen sind
nicht geschutzt
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UI-Redressing — Tapjacking

B Idee: Drittes Layer zum Schutz
B Blockt alle Touch-Gesten die von ,,oben™ kommen
® Wird immer im Hintergrund einer Applikation geladen

m Problem
m Anderung im System notwendig sind
® Vom Android-Team zu implementieren
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UI-Redressing — Tapjacking
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Zusammenfassung
und Ausblick
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Zusammenfassung und Ausblick

m UI-Redressing und insbesondere Clickjacking ist
gefahrlich

m Bekannte UI-Redressing-Angriffe sind
groBtenteils auf Android Ubertragbar

m Es gibt browserbasierende und browserlose UI-
Redressing-Angriffe

m Es gibt auf beiden Seiten Schutzmechnismen,
die jedoch insbesondere bei Android
unzureichend sind

m ZukUnftig wird es mehr Angriffe geben

®
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Vielen Dank fur die
Aufmerksamkeit.

Fragen?

OWASP e 36




