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A real ZAP story
The OWASP Zed Attack Proxy

¿Real?
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ZAP

www.owasp.or/index.php/OWASP_Zed_Attack_Proxy_Project

Introducción

El enunciado
No se pueden desarrollar aplicaciones

seguras si no sabemos como atacarlas

El problema
Para muchos programadores, (y gerentes)

hablar de“penetration testing” o  “ethical 

hacking” es hablar de un arte oscuro

La solución
Enseñar técnicas básicas de pentesting a los programadores

Thanks to Royston Robertson www.roystonrobertson.co.uk for permission to use his cartoon!
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Advertencia

Esto es solo un adicional a:

Enseñar técnicas de codificación segura

Enseñar sobre las vulnerabilidades y riesgos más comunes

(ej: OWASP top 10)

Seguridad en el Ciclo de Vida de Desarrollo de Software

Análisis de seguridad del código fuente

Pentesting realizado por profesionales

The Zed Attack 

Proxy

Lanzado en septiembre de 2010

Facilidad de uso

Páginas de ayuda muy simples

Libre y abierto (Open source)

Multi-plataforma

Un “fork” del conocido Paros Proxy

Comunidad de programdores muy activa

Adoptado por OWASP en octubre de 2010
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En poco tiempo…

Descargas de la versión 1.2.0 > 6300

Descargas de la versión 1.4.0 > 19.000 

La versión actual es la 1.4.1 (agosto 2012)

+20 programadores

Traducido a más de 12 idiomas:

Incluyendo: Portugués, Chino, Francés, 

Alemán, Griego, Japonés, Polaco y Español

http://crowdin.net/project/owasp-zap

¿Utilizado por la mayoría de los pentesters?

Paros code: ~30%  Zap Code: ~70%

http://crowdin.net/project/owasp-zap
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Los pilares

Libre, Open source

Multi-plataforma

Fácil de usar

Fácil de instalar

Internacionalizable

100% Documentado

Desarrollo activo

Reutilización de componentes
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¿Dónde?

United States

Japan

Spain

United Kingdom

Germany

China

Ukraine

Switzerland

Mexico

Canada
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Funcionalidades

Lo escencial para testing de aplicaciones

Intercepting Proxy

Informes

Escaner automático

Escaner Activo y Pasivo

Escaner de Fuerza bruta

Spider

Fuzzer

Certificados SSL Dinámicos

API
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Funcionalidades (2)

Auto tagging

Port scanner

Smart card support

Session comparison

Invoke external apps

BeanShell integration

API + Headless mode

Anti CSRF token handling

Lo nuevo en v1.4
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Syntax highlighting

Fuzzdb integration

Parameter analysis

Enhanced XSS scanner

Plugable extensions

Reveal hidden fields

Some of the Watcher checks

Lots of bug fixes!
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Extensiones ZAP

15

Invoking applications directly

REST API

Filters

Active Scan Rules

Passive Scan Rules

Full Extensions

https://code.google.com/p/zap-extensions/

Security
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Regression Tests

http://code.google.com/p/zaproxy/wiki/SecRegTests
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API

The ZAP API

ZAP tiene una API abierta

¿Cómo habilitar la API?

Tools / Options... / API

La API es muy utilizada en los Security Regression 
Tests
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Demo/Video
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Próximos pasos

Mejorar los escaneos de vulnerabilidades

Extender la API y mejorar integración

Análisis de Fuzzing

Más fácil de usar, más documentación

Parametrización

Detección de tecnologías

¿Algo más? Todos pueden ser parte ☺

Resumen

ZAP es:

Fácil de usar (para ser una pentest tool)

Ideal para los que comienzan en seguridad en aplicaciones

Ideal para entrenamientos

Utilizada también por Pen Testers profesionales

Se puede contribuír fácilmente

Mejora día a día, rápidamente
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Resumen (2)

ZAP tiene:

Una comunidad activa de desarroladores

Usuarios internacionales

El potencial de llegar a personas nuevas en OWASP y 

en Seguridad, especialmente desarrolladores y 

testers funcionales

ZAP es un proyecto clave dentro de OWASP
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¿Preguntas?

http://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project

Mateo Martínez

mateo.martinez@owasp.org


