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The reason

“aun cuando no se puedan crackear las pass, es 
suficiente con mostrarles q se pudo optener las 
hashes”



¿Un pentester ha pwn3d un
sistema, y ahora qué?



Escenario

Prueba de intrusión interna

Comprometido un sistema operativo con
Microsoft Windows



Implementación (tecnología)



Exploits



Client Side Attacks



Fail!!!



Regalos!!!



Pivoting

Desktop (VNC)

File Browser

Screenshot

Hashdump

Process List

Logging keystrokes

Download/Upload

Persistence

Post Explotación



Post Explotación



Post Explotación



Command prompt



Nmap



Metasploit



POST Presentación




